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Relatorio de analise das contribuigdes referentes a audiéncia publica no 03/2019

Proposta de alteragdo da Resolugao n° 458, de 20 de dezembro de 2017, que regulamenta o uso de sistemas informatizados para registro e guarda de informagdes por regulados da ANAC.

N | ORIGEM/COMENTARIO | OBSERVAGAO SOBRE O COMENTARIO
Nome: Jose Sousa Ramos Junior XAproveitado [ Parcialmente Aproveitado
Organizagao: SAFE Escola de Aviagao Civil [ 1 N&o Aproveitado
TRECHO DA MINUTA A DISCUTIR OU ASPECTO NAO PREVISTO QUE SE PROPOE ABORDAR
Nenhum
TEXTO SUGERIDO PARA ALTERAGAO OU INCLUSAO
Nenhum
JUSTIFICATIVA
Gostaria de oficialmente parabenizar a ANAC por estar adiante e utilizar de ferramentas modernas para seguranca da informagéo. Aproveito
também para informar que iremos homologar o Diério de bordo digital na nossa escola assim que tivermos a autorizagéo de funcionamento.

Hoje ja estamos em testes para assinatura de contratos a utilizagdo do Blockchaim pela plataforma Original MY.
1 A equipe de projeto agradece a mensagem de
) incentivo.
Nome: Angelo Gamba Prata de Carvalho XlAproveitado [] Parcialmente Aproveitado
Organizagao: Universidade de Brasilia [] Nao Aproveitado
TRECHO DA MINUTA A DISCUTIR OU ASPECTO
NAO PREVISTO QUE SE PROPOE ABORDAR
“X - Blockchain: Metodologia de registro de dados distribuida que tem como principio um algoritmo de consenso que garante imutabilidade
perene das informagdes.
TEXTO SUGERIDO PARA ALTERAGAO OU INCLUSAO
“X - Blockchain: Metodologia de registro de dados que tem como principio um algoritmo de consenso distribuido, permitindo a validagédo s ~ . .
. . ~ . L . . ~ ugestdo acatada e incorporada a minuta de ato
2 descentralizada da informagao, de maneira a garantir a imutabilidade das informagées. a4 diretori fortal definica
. proposta a diretoria por fortalecer a definigdo com

JUSTIFICATIVA

0 cuidado com a terminologia utilizada se deve, antes de tudo, a importancia e ao pioneirismo da proposta, que vira a ser, muito provavelmente,
o primeiro ato normativo a definir blockchain no Brasil.

Em primeiro lugar, é necessario substituir a particula “distribuida” e adiciona-la apds “algoritmo de consenso”, ja que a correta designagédo da
tecnologia envolvida no blockchain é “algoritmo de consenso distribuido” (distributed consensus algorithm). Ver: GARAY, J. et al. s, The
Bitcoin Backbone Protocol: Analysis and Applications. Annual International Conference on the Theory and Applications of Cryptographic
Techniques. pp. 281-310, 2015.

exatiddo do termo.
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Ademais, sugere-se e énfase na validagéo descentralizada da informagao, caracteristica essencial do blockchain e que tem por efeito a
imutabilidade dos dados.
Por fim, sugere-se a supressao da particula “perene”, cujo sentido ja esta coberto pelo substantivo “imutabilidade”.

Nome: Ednei Ramthum do Amaral
Organizagao: ANAC

[CJAproveitado [] Parcialmente Aproveitado
[X] N&o Aproveitado

TRECHO DA MINUTA A DISCUTIR OU ASPECTO

NAO PREVISTO QUE SE PROPOE ABORDAR

Art. 2°.

| - autenticagdo: meios pelo qual um sistema valida a identidade de um usuario autorizado para executa-lo. Varias formas de autenticagao
podem ser combinadas para aumentar a confianca na identificagéo do usuario do sistema;

TEXTO SUGERIDO PARA ALTERAGAO OU INCLUSAO

Art. 2°.

| - autenticagdo: meio pelo qual um sistema valida a identidade de um usuario autorizado para executa-lo. Varias formas de autenticagédo podem
ser combinadas para aumentar a confianga na identificacdo do usuario do sistema;

Corregao de texto: “meio pelo qual” (ou “meios pelos quais”).

Embora ndo seja escopo da proposta de alteragdo, entendo que se trata de mera correcio de texto, sem impacto no conteudo da resolugéo.

Nao faz parte do escopo, contudo a ASTEC foi
avisada e procedera as retificagdes de qualquer
maneira.

Nome: Ednei Ramthum do Amaral
Organizagao: ANAC

XAproveitado [ ] Parcialmente Aproveitado
[] N&o Aproveitado

TRECHO DA MINUTA A DISCUTIR OU ASPECTO

NAO PREVISTO QUE SE PROPOE ABORDAR

Art. 3°

Il - tenha sido demonstrada a seguranca do registro e da guarda de informagées, por meio de:

a) avaliagdo e acreditagdo por entidades competentes, demonstradas por relatérios de conformidade (ex: empresas certificadoras segundo
ISO/IES 27000); ou

b) gravagédo de todos os dados registro obrigatério em banco de dados tipo Blockchain, disponibilizado pela ANAC, conforme instrugoes
complementares; e

TEXTO SUGERIDO PARA ALTERAGAO OU INCLUSAO

Art. 3°

Il - tenha sido demonstrada a seguranca do registro e da guarda de informagées, por meio de:

a) avaliagdo e acreditagdo por entidades competentes, demonstradas por relatérios de conformidade (ex: empresas certificadoras segundo
ISO/IES 27000); ou

b) gravagédo de todos os dados de registro obrigatorio em banco de dados tipo Blockchain, disponibilizado pela ANAC, conforme instrugdes
complementares; e

JUSTIFICATIVA

Corregéo de texto: “dados de registro”.

Texto alterado na minuta apresentada para a
diretoria

Nome: Ednei Ramthum do Amaral
Organizagao: ANAC

[ IAproveitado [] Parciaimente Aproveitado
X] Nao Aproveitado

TRECHO DA MINUTA A DISCUTIR OU ASPECTO

NAO PREVISTO QUE SE PROPOE ABORDAR

Art. 4°,

I

m) ndo repudio: uma assinatura eletronica valida é aquela que ndo pode ser negada (repudiada) pelo responsavel pela assinatura. Um processo
de assinatura eletrénica deve conter procedimentos e controles que assegurem a autenticidade da assinatura e impega que o responsavel pela
assinatura negue ter afixado sua assinatura a um registro, documento ou dado especifico.

Nao faz parte do escopo, contudo a ASTEC foi
avisada e procedera as retificagbes de qualquer
maneira.
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TEXTO SUGERIDO PARA ALTERAGAO OU INCLUSAO

Art. 4°,

I

m) ndo repudio: uma assinatura eletronica valida é aquela que ndo pode ser negada (repudiada) pelo responsavel pela assinatura. Um processo
de assinatura eletronica deve conter procedimentos e controles que assegurem a autenticidade da assinatura e impegam que o responsavel
pela assinatura negue ter afixado sua assinatura a um registro, documento ou dado especifico.

JUSTIFICATIVA

Corregao de texto: “Um processo ... deve conter procedimentos e controles que assegurem ... e impegam...”

Embora ndo seja escopo da proposta de alteragao, entendo que se trata de mera corregéo de texto, sem impacto no conteido da resolugéo.

Nome: Ednei Ramthum do Amaral
Organizagao: ANAC

[ IAproveitado [] Parciaimente Aproveitado
X] Nao Aproveitado

TRECHO DA MINUTA A DISCUTIR OU ASPECTO

NAO PREVISTO QUE SE PROPOE ABORDAR

Art. 8°.

Paragrafo unico. Eventual perda de informagoes, independente do motivo, sera Art. 8°.

Paragrafo tnico. Eventual perda de informagdes, independentemente do motivo, sera considerada como se as informagdes nunca tivessem
sido registradas.

considerada como se as informagdes nunca tivessem sido registradas.

TEXTO SUGERIDO PARA ALTERAGAO OU INCLUSAO

JUSTIFICATIVA

Corregéo de texto: “independentemente” (advérbio) em lugar de “independente” (adjetivo).

Embora nao seja escopo da proposta de alteragéo, entendo que se trata de mera corregéo de texto, sem impacto no contetido da resolugao.

Néo faz parte do escopo, contudo a ASTEC foi
avisada e procedera as retificagdes de qualquer
maneira.

Nome: Joao Victor Verona
Organizagao: Particular

XlAproveitado [] Parcialmente Aproveitado
[] N&o Aproveitado

TRECHO DA MINUTA A DISCUTIR OU ASPECTO

NAO PREVISTO QUE SE PROPOE ABORDAR

TEXTO SUGERIDO PARA ALTERAGAO OU INCLUSAO

JUSTIFICATIVA

Sou formado em Ciéncias Aeronauticas pela Pontificia Universidade Catdlica do Rio Grande Do Sul, e acredito que a abertura de portar para utilizagdo
de blockchain para validag&o de processos é muito interessante, e sé traz vantagens pra o0 nosso setor.

Desenvolvi um artigo académico (em anexo) como trabalho de conclusdo de curso sobre 0 uso de blockchain em sistemas de distribuicdo de componentes
aeronauticos, a fim de miticar bogus parts no ambito da aviagéo geral. Acredito que o artigo possa colaborar no processo de criagdo das novas legislagdes,
e me disponho a esclarecer qualquer duvida sobre o assunto.

Artigo incluido no processo como anexo para
fortalecer justificativa da proposta.

Nome: Anténio Carlos Pinto
Organizagao: Aeroporto Internacional Tom Jobim

[ IAproveitado [] Parciaimente Aproveitado
[X] Nao Aproveitado

TRECHO DA MINUTA A DISCUTIR OU ASPECTO

NAO PREVISTO QUE SE PROPOE ABORDAR

Inclusdo de novo Artigo 4° na Resolugdo em audiéncia publica., para alterar o Artigo 8° da Resolugao n°® 458/2017
TEXTO SUGERIDO PARA ALTERAGAO OU INCLUSAQ

A justificativa € verdadeira, todos os nés tem o
contedo registrado em Blockchain, contudo o
operador continua sendo responsavel ao menos
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Solicitagao de incluséo.
JUSTIFICATIVA

A Concessionaria entende que ha vontade por parte da Agéncia em flexibilizar as normas dispostas na Resolugéo n° 458/2017 para permitir a
adogao de modelos de registro de dados/informagées oficiais baseada em tecnologia distribuida (Blockchain).

Apesar disso, a Concessionaria identificou que ficaria a cargo do operador a responsabilidade pela guarda e a disponibilidade dos dados para
fiscalizagdo, porém, em um modelo distribuido (Blockchain) isso nao seria aplicavel, uma vez que todos os “N6s” possuem uma cépia do
Blockchain.

Diante disso, a Concessionaria sugere que seja incluido novo Artigo 4° na Resolugdo ora em audiéncia publica para estabelecer que é de
responsabilidade da Agéncia, na qualidade de detentora dos sistemas, a guarda da informagao, e ndo do operador.

pelo seu nd, e de forma geral por suas
informagdes.

Contudo decorrente do modelo da tecnologia é
remotamente provavel que haja qualquer tipo de
perda de dados, portanto de possivel
responsabilizagdo do responsavel, ou seja, do
operador.

Nome: Anténio Carlos Pinto
Organizagao: Aeroporto Internacional Tom Jobim

[ IAproveitado [X] Parcialmente Aproveitado
[[] Nao Aproveitado

TRECHO DA MINUTA A DISCUTIR OU ASPECTO

NAO PREVISTO QUE SE PROPOE ABORDAR

Resolugéo 458 - Paragrafo Il do Art. 3°

TEXTO SUGERIDO PARA ALTERAGAO OU INCLUSAO
Solicitagao de incluséo.

JUSTIFICATIVA

Em razéo do trecho “conforme instrugdes complementares”, a Concessionaria sugere que seja realizada audiéncia publica especifica para
edicdo de Resolugdo prépria para tratar a utilizagdo de tecnologia distribuida (Blockchain), uma vez que todos requisitos de Seguranga,
Auditoria, Fiscalizagdo, Arquitetura, Governanga , definigdo de Contratos Inteligentes (Smart Contracts), Custos e Performance, que sédo
especificos em sistemas distribuidos (Blockchain) deverao ser obrigatoriamente definidos e tratados conforme a sua criticidade dentro do
processo de implantagao e utilizagdo da solugéo distribuida pelo regulado, que passara a ser um “N6” processador e certificador dentro do
Blockchain.

Adicionalmente, a Concessionaria sugere que se leve em consideragdo o cenario de utilizagdo de tecnologia distribuida (Blockchain) e o
abandono em seguida da mesma pelo regulado, retornando a utilizagéo de Sistemas convencionais. Nesse caso, a Concessionaria solicita
esclarecimento para quais as regras que seriam aplicaveis para Auditoria, Fiscalizagoes, etc. uma vez que tera informagoes existentes em
Sistemas diferentes.

Dessa forma, sugere-se alteragdo do trecho normativo em comento para “conforme instrugées complementares, a serem definidas apés
audiéncia publica”.

O conceito de “audiéncia publica” é utilizado
quando se esta editando normas, contudo a
preocupacdo é pertinente e a STl ja promove
eventos com os regulados para definir os termos
de uma possivel instrugdo complementar.

Desta maneira aproveita-se parcialmente a
sugestdo incluindo o texto “conforme instrugdes
complementares, editadas ap6s consultas
publicas”, usando o termo “consulta publica”
mais apropriado para o caso.

Insta ressaltar que tal dispositivo tem a intencéo
de publitizar algo que ja é realizado normalmente
nos ftrabalhos de desenvolvimento dessas
portarias e dos sistemas correlatos.
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