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1. INTRODUCAO

A gestdo de riscos é uma pratica essencial para garantir a sustentabilidade e o sucesso de
qualquer organizacdo no ambiente competitivo e dinamico dos negdcios atuais. Trata-se
de um processo pelo qual as entidades procuram identificar, de forma sistematica e
antecipada, eventos que possam impactar seus objetivos, seja de maneira positiva ou
negativa. Além disso, essa pratica deve estar integrada a cultura organizacional, por meio
de uma politica eficaz e de um programa conduzido pela alta direcdo, que atribua
responsabilidades pela gestdo de riscos a todos os niveis da organizagao.

No contexto da Anac, a Gestdo de Riscos nos Processos Organizacionais pode ser definida
como o processo de identificacdo, avaliacdo e tratamento dos riscos nos Processos de
Negdcio. O objetivo é fornecer a Agéncia ferramentas de gestdo que fortalecam e
aperfeicoem seus processos, apoiando a tomada de decisGes, bem como lidando com as
incertezas e riscos que surgem em quase todas as atividades, tanto no contexto interno
guanto externo.

Com o propdsito de nortear a metodologia de gestdo de riscos, foi publicada a Instrugdo
Normativa N2 114, de 22 de marco de 2017 (alterada N2 186, de 22 de fevereiro de 2023),
gue instituiu a Politica de Gestdo de Integridade, Riscos Corporativo e de Continuidade
de Negdcios da Anac, além de criar o Comité de Governanca, Riscos e Controles, ano que
deu inicio aos trabalhos de gestdo de continuidade de negdcio na Anac.

Assim, para dar continuidade as acBes de implantacdo da gestdo de riscos corporativos
no ambito da Anac, iniciado pela publicacdo da Politica de Gestdo de Riscos, foi publicada
a Portaria n? 2.352, de 02 de agosto de 2019, que estabeleceu o apetite de risco da Anac
e os limites de alcada para comunicacdo e tratamento dos riscos a serem empregados na
gestdo de riscos dos processos organizacionais da Agéncia.

Segundo define a norma técnica ABNT NBR ISO 22301:2020, continuidade de negdcios é
a “capacidade da organizacdo em continuar a entrega de produtos ou servigcos em um
nivel aceitavel com capacidade predefinida durante uma disrupcdo”. A gestdo de
continuidade de negdcios, nesse sentido, visa assegurar que a Agéncia mantenha suas
operacdes essenciais em funcionamento durante situacdes adversas, minimizando
impactos e assegurando uma recuperacao eficiente diante de crises.

O presente Plano Anual de Gestdo de Riscos e Continuidade de Negdcio tem o intuito de
formalizar uma abordagem estruturada para o gerenciamento de riscos ao longo do ano
de 2025 e dar continuidade a elaboracdo dos planos de continuidade de negdcio, com
foco na prevencdo de incidentes, na protecdo de ativos e na criacdo de um ambiente
favoravel a tomada de decisGes informadas. Através deste plano, buscaremos identificar
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e mitigar riscos em dareas criticas, promovendo a resiliéncia organizacional e assegurando
a continuidade dos negdcios em face de eventuais adversidades.

A implementacdo deste plano sera realizada de forma colaborativa, envolvendo todas as
unidades da Anac, e sera fundamentada em uma analise continua de potenciais riscos,
desde os mais simples até os mais complexos. Nosso compromisso é garantir que a
gestdo de riscos e continuidade de negdcio seja integrada a cultura organizacional e
esteja alinhada aos objetivos estratégicos da agéncia, promovendo a seguranca
operacional e contribuindo para o alcance das metas institucionais.
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2. OBJETIVO

O Plano Anual de Gestdo de Riscos e Continuidade de Negdcio tem como objetivo
principal estabelecer o direcionamento para a execugdo da gestdo de riscos e
continuidade de negdcio no ambito da Anac para o ano de 2025, suportado pela
metodologia de gestdo de riscos, definida no Manual de Referéncia e Riscos dos
Processos Organizacionais, e também pela Politica de Gestdo de Integridade, Riscos e
Continuidade de Negdcio instituida pela Instrucdo Normativa 186, de 22 de fevereiro de
2023, contemplando os processos priorizados para o gerenciamento de riscos e
continuidade de negdcio, os limites de exposicdo e o fluxo de informacdes.

O plano ird apresentar quais processos organizacionais serdo comtemplados para
realizacdo da gestdo de riscos e continuidade de negdécio, conforme definido em reunides
com as UDVDs (unidades diretamente vinculadas a Diretoria) durante o ano de 2024 e na
andlise da coordenacdo de riscos.

Além disso, foi realizada uma analise minuciosa dos processos de negdécio do Grupo 1
para identificar quais mapeamentos ainda ndo foram realizados e quais processos estdo
com o prazo de revisdo vencido.

Dessa forma, sdo apresentados neste plano aspectos conceituais e metodoldgicos acerca
do gerenciamento de riscos e continuidade de negdcio, assim como cronograma de a¢des
prioritarias para o seu periodo de vigéncia, visando a eficiéncia e eficacia no alcance dos
objetivos institucionais e na prestacao de servigos a sociedade.

E importante ressaltar que este plano define os processos organizacionais do Grupo 1
gue a GAPI/SGM atuara como facilitadora no ano de 2025. Além disso, as UDVDs devem
continuar a realizar a gestdo de riscos dos processos dos Grupos 2 e 3, bem como 0s
processos de Grupo 1 que ndo foram comtemplados no plano.

Este Plano é aplicavel a todas as unidades organizacionais da Anac e engloba todas as
etapas do framework da metodologia de gestdo de riscos, bem como todas as etapas da
metodologia da gestdo de continuidade de negdcios dos processos organizacionais da
Anac.
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3. TERMOS E DEFINICOES

Analise do risco: compreende a natureza do risco e suas caracteristicas, incluindo o nivel
de risco, onde apropriado. A andlise de riscos envolve a consideracdo detalhada de
incertezas, fontes de risco, consequéncias, probabilidade, eventos, cenarios, controles e
sua eficacia (ABNT, 2018).

Apetite ao risco: nivel de risco que a Anac esta disposta a aceitar na busca de seus
objetivos e para agregar valor aos servigos prestados.

Areas Locais de Gest3o de Processos — ALGP: dreas responsaveis por mapear 0s processos
de trabalho da unidade organizacional de origem e manter os manuais de procedimento
atualizados, atuando como instancias locais de gerenciamento de processos, auxiliando
na identificacdo das deficiéncias e na melhoria continua dos processos.

Avaliagdo do risco: envolve a comparagdo dos resultados da analise de riscos com os
critérios de risco estabelecidos para determinar onde é necessaria acao adicional.

Continuidade de negdcios: capacidade de uma organizagdo continuar a entrega de
produtos e servicos em um nivel aceitdvel com capacidade predefinida durante uma
disrupgao.

Evento: incidente, ocorréncia ou mudanga em um conjunto especifico de circunstancias
gue afete a consecugdo de um objetivo.

Gestdo de riscos: processo para identificar, analisar, avaliar, priorizar, tratar e monitorar
potenciais eventos ou situacles capazes de afetar o alcance aos objetivos da organizacgao.

Gestor do risco: pessoa com a responsabilidade e a autoridade para gerenciar o risco,
conforme metodologia de gestao de riscos corporativos da Agéncia.

Gestdo de continuidade de negdcios (GCN): processo de gerenciamento holistico que
identifica ameacas em potencial a uma organizacdo e o impacto que essas ameacas, se
realizadas, podem causar nas operacdes de negocios e fornecem uma estrutura para
aumentar a resiliéncia organizacional, com a capacidade de uma resposta eficaz que
proteja os interesses das principais partes interessadas, reputacdo, marca e atividades de
criacdo de valor.

Gestor de continuidade: pessoa com a responsabilidade e a autoridade para gerenciar a
continuidade dos processos sob sua gestdo, conforme metodologia estabelecida pela
Agéncia.
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Impacto: resultado da ocorréncia de determinado evento de risco que afete
negativamente um objetivo organizacional.

Incidente disruptivo: evento que pode consistir ou poderia levar a uma situacdo
antecipada ou imprevista, que resulta em desvios negativos e ndo planejados na entrega
esperada de produtos e servigos, de acordo com os objetivos da organizagao.

Mapeadores de riscos: agentes que fornecem apoio metodoldgico direto aos gestores
nos processos de mapeamentos de riscos (Coordenacdo de Gestdo de Riscos — SGM e
ALGP).

Nivel de risco: magnitude de um risco expressa em termos da combinacdo dos impactos
e de suas probabilidades.

Plano de Continuidade de Negdcio (PCN): informacdo documentada que orienta uma
organizagdo para responder a uma disrupgdo e recuperar, retomar e restaurar a entrega
de produtos e servicos de acordo com os objetivos de continuidade de negdcios.

Probabilidade: chance de acontecer determinado evento que afete um objetivo
organizacional.

Resiliéncia organizacional: habilidade de uma organizagcdo em absorver e adaptar-se a
uma mudanca no ambiente.

Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos para o qual o processo de negdcio foi criado, sendo medido
em termos de impacto e de probabilidade.

Tolerancia: tempo necessario para que impactos adversos, que podem resultar do ndo
fornecimento de um produto, servico ou da realizacdo de uma atividade, se tornem
inaceitaveis.
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4.MODELO DE GESTAO DE RISCOS

O Modelo de Gestdo de Riscos da Anac deve ser aplicado de forma sistematica e gradual
nos processos organizacionais de modo a aumentar a probabilidade de consecucdo dos
objetivos institucionais e do cumprimento da missdao da Agéncia, apoiar a melhoria
continua dos processos organizacionais e aprimorar o sistema de controle interno. Sdo
componentes estruturais da gestao de riscos da Anac:

* Politica de Gestdo de Riscos Corporativos;

* Definicdo do apetite de risco da Anac e os limites de alcada para comunicacdo e
tratamento dos riscos;

* Metodologia e Gestdo de Riscos dos Processos Organizacionais; e

e Monitoramento, andlise e melhoria continua da estrutura de gestdo de risco.

A Politica de Gestdo de Riscos Corporativos compreende:
e Objetivos, conceitos e principios;
e Classificacdo dos riscos corporativos da Anac; e

e Governanca dos diversos agentes da Anac.

Os riscos corporativos da Anac sdo classificados, observadas as caracteristicas de sua area
de atuacdo, de acordo com as seguintes perspectivas:

* Riscos estratégicos: podem afetar o alcance aos objetivos estratégicos da Agéncia,
podendo envolver os projetos estratégicos e aspectos dos ambientes interno e externo
que impactam sua atuacdo;

* Riscos dos processos organizacionais: podem afetar o alcance aos objetivos dos
processos da Agéncia, podendo impactar na missdo institucional da Agéncia; e

* Riscos a seguranga do setor de aviagao civil: inerentes e sistémicos do setor de aviagdo
civil e da atuacdo dos entes regulados que afetem a seguranca do transporte, sendo
tratados e gerenciados no ambito das competéncias regulatdrias e fiscalizatérias da
Agéncia.
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4.1. Etapas da Metodologia de Gestao de Riscos

A metodologia de gestdo de riscos dos processos organizacionais da Anac compreende a
aplicacdo sistematica de politicas, procedimentos, praticas de gestdo, metodologias e
acOes direcionadas ao gerenciamento de riscos, objetivando apoiar a melhoria continua
organizacional.

Dessa maneira, o processo de gestdo de riscos dos processos organizacionais da Anac
pode ser segregado, para fins didaticos, em duas grandes etapas:

* Defini¢ao do perfil dos processos organizacionais: é a primeira etapa da gestdao de
riscos e consiste na classificacdo e priorizacdo dos processos organizacionais,
conforme sua criticidade, e respectiva definicdo dos prazos dos ciclos de revisdo dos
seus riscos. Os processos sdo classificados em Grupos 1, 2 e 3, conforme seu nivel de
tolerdncia e impacto;

* Processo de Gerenciamento de Riscos: é a segunda etapa da gestdo de riscos,
consiste no processo de gerenciamento de risco propriamente dito, envolvendo as
etapas de levantamento preliminar, entendimento do contexto, identificacdo,
analise, avaliacdo, tratamento dos riscos, comunicagdo, monitoramento e analise
critica.

Estabelecimento do contexto

Processo de avaliacio de riscos

Identificago deriscos

Comunicagdo e & = Monitoramento
Anilise deriscos o .
consulta e analise critica

Avaliagio de riscos

Tratamento de riscos

Framework da 1SO 31000
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5. DIAGNOSTICO DA GESTAO DE RISCOS

O objetivo desta secdo € apresentar um diagnostico detalhado da gestdao de riscos na
Anac, oferecendo uma visdo abrangente sobre seu estado atual. Serdo abordados os
principais avangos, desafios e oportunidades de melhoria, com base em uma analise
criteriosa das praticas adotadas, recursos disponiveis e resultados obtidos. Este
panorama servird como base para orientar as a¢des previstas no Plano Anual de Gestdo
de Riscos e Continuidade de Negécio.

A gestdo de riscos da Agéncia encontra-se em um nivel de maturidade avancado, com
processos estruturados e integrados ao planejamento estratégico e as atividades
operacionais.

Atualmente, os riscos sdo identificados e avaliados por meio do sistema RiscoPro, que foi
desenvolvido para auxiliar a execucdo do processo de gestdo de riscos organizacionais da
Anac. A metodologia aplicada foi baseada no modelo da ISO 31000 e estd apresentada
no Manual de Referéncia de Mapeamento e Gestdo de Riscos dos Processos
Organizacionais.

No entanto, ainda existem lacunas na gestdo de riscos que necessitam de uma mais
atencdo, como por exemplo o ciclo de revisdo dos processos do grupo 1, que ja teve inicio
no ano de 2024 e algumas areas ainda ndo iniciaram as revisdes de seus processos.
Percebe-se uma necessidade de maior engajamento de todas as areas na identificacdo e
monitoramento de riscos.

A eficacia da gestdo de riscos € monitorada por meio de indicadores como:

e Quantidade de processos mapeados por ano:

Quantidade de processos mapeados por ano do mapeamento

52
39
30
20
15
10
5
. I

2018 2020 2021 2022 2023 2024

15 16




Plano Anual de Gestéo de Riscos e Continuidade de Negocio 2025

)
(@ ~nac
e Percentual de conclusdo da gestao de riscos por UDVD:

Percentual geral de conclusdo das etapas da gestdo de riscos por UDVD

SAS
SFI
SAF
STD 90.0%
AL D> | 80.0%
Mael W)
e Wk
S AR N 73.2%
A S T ™ 72.0%
SPL I — 71.2%
S R A N 68.2%
ASJIN R 5 6.7%
5GP 5.0.6%0
OV | 50.0%
SGM I 50.0%
ASCOM I 33.3%
ASSOP [ 4.3%
ASPAR
PF
0.0% 100% 200% 30.0% 40.0% 50.0% 60.0% 70.0% 80.0% 90.0% 100.0%

e Quantidade de riscos por nivel de risco.

Quantidade de riscos por nivel de risco

Nivel de risco ®1. Alto © 2. Médio ® 3. Baixo Total

3 (0.4%)

102 (13.62%)

644 (85,98%)

Quantidade por nivel de risco
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Apesar dos avancos, ainda existem desafios significativos, como:

e Baixa adesdo de algumas areas: setores essenciais ainda ndo incorporaram
plenamente a gestdo de riscos em seus processos.

e Recursos limitados: insuficiéncia de pessoal para gestdo de riscos compromete a
ampliacdo das iniciativas.

e Gestdo de riscos emergentes: dreas como ciberseguranca e novas areas inseridas
na estrutura organizacional demandam maior atencdo devido ao aumento de sua
relevancia e impacto potencial.

A Anac possui, hoje, 225 processos organizacionais em sua arquitetura, incluindo
processos de negdcio e suas variantes, distribuidos nas UDVDs. Desses, 140 processos ja
tiveram a gestdo de riscos finalizada e aprovada, o que representa cerca de 62% do total.
No momento, 21 processos (9%) estdo com o mapeamento de riscos em andamento,
enquanto o mapeamento de riscos de 64 processos organizacionais ainda ndo foi
iniciado.

Status da Gestao de Riscos dos Processos

Mapeamentos Mapeamento em Mapeamento hao
aprovados andamento iniciado
Grupo 1 46 8 21
Grupo 2 65 5 20
Grupo 3 29 8 18
Nao avaliado 0 0 5
Total 140 21 64

Consolidado da Gestdo de Riscos

13
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6.ESCOPO DA GESTAO DE RISCOS - 2025

Para definir as prioridades do plano anual de gestdo de riscos e continuidade de negdcio,
foram realizadas reuniGes com as UDVDs ao longo de 2024. Nessas reunides, foram
selecionados os processos de negdcios a serem contemplados na gestdo de riscos de
2025. Durante os encontros, discutiram-se as necessidades das dreas e a identificacdo
dos processos a serem priorizados para o apoio da GAPI/SGM no mapeamento dos riscos.

Além disso, os critérios de priorizacdo incluem os processos de negdcio classificados no
perfil de Grupo |, ou seja, processos com menor tolerancia (tempo maximo que o
processo pode ficar parado) e maior impacto na operacdo e imagem da agéncia.

Também foram consideradas as sugestfes da Auditoria Interna - AUDIN, que indicou,
para facilitacdo em gestdo de riscos no ano de 2025, alguns processos de negdcio da Anac
gue ndo serdo comtemplados no PAINT 2025. Estes processos estdo descritos na tabela

abaixo:
Processo/Variante Perfil de Risco ubDvD Ultima GR Sugestdo
Gerenciar os Riscos a Seguranga Operacional Grupo 1 ASSOP N&o realizada Facilitagdo da GR
Planejar e Conduzir Operagdes de Agdo Fiscal Grupo 2 SFI 2020 Facilitagdo da GR

Aprovar Método Alternativo de Cumprimento com

X i . Grupo 1
Diretriz de Aeronavegabilidade N L
SAR N&o realizada Facilitagdo da GR
Certificar a Organizacdo de Produtos Aeronauticos Grupo 3
Extinguir Contratos de Concessdo de Aeroportos Grupo 1 SRA N&o realizada Facilitagdo da GR
Alocar Slots Grupo 1
SAS 2019 Facilitagdo da GR
Monitorar Slots Grupo 2

Sugestdes AUDIN para GR/2025

Ap0ds a andlise da lista de processos indicados pela AUDIN, levando em conta os critérios
de priorizacdo e os recursos existentes, foram incluidos no plano anual de gestdo de
riscos os processos de negdécio Gerenciar os Riscos a seguran¢a Operacional e Alocar
Slots.

E importante destacar que as UDVDs devem priorizar, para a gestdo de riscos em 2025,
0s processos da tabela acima que ndo foram incluidos no PAINT, tampouco no Plano de
Gestdo de Riscos e Continuidade de Negdcio 2025.

Assim, apresenta-se abaixo a lista de processos priorizados para a gestdo de riscos, que
serad conduzida pela GAPI/SGM em parceria com as UDVDs no ano de 2025.

14
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Classificagdo de

Prioridade Processo de Negdcio Variante de Processo Perfil ubvD

1 Verificar a Manutengdo da Conformidade de Verificar Conformidade de Empresas de Transporte Gruno 1 PO
Empresas, Profissionais e Produtos Aéreo RBAC 121 P

2 Autorizar chunuona,mento & a Ampliacdo de Escopo Atualizar Infraestrutura Aeroportudria Grupo 1 SIA
de Operagdo de Aerédromos
Habilitar P Fisi E icio de Atividad

3 apilitar Pessoas Fisicas para o Exerciclo de AUIGACE - iicar profissionais AVSEC Grupo 1 spL
Profissional no Setor de Aviagdo Civil

4 Alocar Slots Definir a Base de Referéncia de Slots Grupo 1 SAS
Coord Int G i to de Ri d .

5 oordenar e Integrar o Gerenciamento de Riscos de | .. '\ . Grupo 1 ASSOP

Seguranga Operacional

Autorizar Sob P de A Civil
6 uorlzar. obrevoo e Pouso de Aeronave Civi Nenhuma Grupo 1 SAS
Estrangeira (AVANAC)

Seleci Contratar F dor de Materiai
7 eeFlonare ontratar Fornecedor de Materiais e Nenhuma Grupo 1 SAF
Servigos

Processar Pedidos de Alteragdo ou Alocagdo de Slots
sem Fins de Concessdo de Histdrico

9 Provisionar Recursos Humanos Reall{zar Proc~essos Internos de Selecdo ou Grupo 1 SGP
Movimentagdo

Autorizar o Funcionamento e a Ampliagdo de Escopo  |Alterar as EspecificagSes Operativas do Aerédromo
de Operagdo de Aerédromos Certificado

Desenvolver e implementar ambiente experimental

(Sandbox regulatério

8 Alocar Slots Grupo 1 SAS

10 Grupo 1 SIA

11 Nenhuma Grupo 1 SGM

Lista Prioridades para 2025

Ao longo do ano de 2025, a GAPI/SGM agendard reuniGes com as areas para realizagdo
do mapeamento de riscos dos processos listados como prioridades para 2025.
Participardo dos trabalhos o gerente da unidade em que o processo se encontra, a ALGP
daquela unidade e o chefe da UDVD na aprovacdo do mapeamento realizado pela equipe.

Ressalta-se que o fato de existir essa lista ndo exclui a possibilidade de novos processos
serem incluidos no gerenciamento de riscos, desde que respeitados os processos
inicialmente elencados acima.

6.1. Riscos de Conduta

A Controladoria Geral da Unido — CGU elaborou um modelo de gestdo de riscos de
corrupcao para agéncias reguladoras com base em dados correcionais (um estudo de
caso da Administracdo Direta Federal). Neste modelo sdo elencados 10 eventos de riscos
gue foram priorizados por nivel de criticidade, conforme abaixo:

1) Favorecimento a regulados em processos de concessdo de alvaras,
licencas, habilitacGes, registros, autorizacOes, certificacdes e concessdes.

2) Extorsdo de regulados por meio de fiscalizacGes indevidas, excessivas ou

CRITICO

desnecessarias (achaque).

3) Venda de informacgdes privilegiadas.

15
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4) Aprovacdo de normas e procedimentos gerais em beneficio de regulados
especificos.

5) Irregularidades em licitagdes e contratos com empresas de prestacdo de
servicos e fornecimento de materiais.

6) Liberacdo indevida de produtos de regulados em portos, aeroportos e
regides de fronteiras.

7) Omissdo em aplicar multas ou cobrar servicos necessarios.

8) Perddo de débitos e multas em desrespeito aos procedimentos internos.

MODERADO

9) Utilizacao de veiculos oficiais, passagens e didrias em beneficio préprio.

10) Fraudes em processos de pagamento, licencas médicas ou obtencado de
auxilios.

*Riscos no mesmo nivel foram ordenados por incidéncia observada

A Anac pretende adotar a metodologia apresentada pela CGU como instrumento de

identificacdo e mitigacdo de potenciais riscos de conduta a partir da estrutura

organizacional da Agéncia.

Para isso, a GAPI/SGM devera orientar as unidades da Anac no gerenciamento dos riscos

de conduta, apresentar possiveis respostas a esses riscos e propor a¢des de mitigacdo.

Importante salientar que os riscos identificados de conduta serdo utilizados como insumo

para compor as acdes do Plano de Integridade da Anac, que tem o objetivo de promover

uma cultura organizacional baseada em comportamentos éticos e transparentes.

A gestdo eficaz dos riscos de conduta contribui para a sustentabilidade da Agéncia,

protegendo-a de prejuizos financeiros, danos a imagem e consequéncias legais.
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7.MODELO DE GESTAO DE CONTINUIDADE
DE NEGOCIOS

A Gestdo da Continuidade de Negdcios - GCN deve aplicar-se aos Processos
Organizacionais cuja interrupc¢do pode causar grandes impactos a Anac, podendo esses
impactos comprometer as perspectivas financeira, operacional e reputacional, as quais
sdo determinadas por processo de andlise de impacto no negdcio da Agéncia (Business
Impact Analysis — BIA). Além disso, a GCN deve priorizar os processos organizacionais
mais sensiveis ao tempo, ou seja, aqueles cuja interrupcdo por intervalos pequenos de
tempo pode causar grande impacto a Agéncia.

A Gestdo da Continuidade da Anac envolve:

Identificar seus produtos, servicos e as atividades relacionadas a sua entrega;

. Analisar os impactos de ndo se retomar essas atividades;

. Compreender o risco do evento disruptivo;

. Determinar prazos, prioridades e estratégias para retomar a entrega de produtos
e servicos;

. Ter solugdes e planos para retomada das atividades dentro dos prazos requeridos

apds uma disrupcao, e;

. Garantir que os arranjos dessa estrutura sejam analisados criticamente e
atualizados de modo a serem eficazes diante das variadas circunstancias.

E relevante destacar que a GCN deve considerar os eventos que tem maior impacto nas
atividades da Agéncia, ou seja, aqueles cujos impactos ultrapassam consideravelmente o
apetite a risco para processos organizacionais da Agéncia, aprovado pela Portaria Anac
N° 2.352/2019. Além disso, todas as atividades fundamentais de suporte e demais
dependéncias relacionadas aos processos organizacionais abarcados pela GCN também
devem ser incluidas no escopo da GCN, essas atividades de suporte podem compreender,
por exemplo, gestdo de pessoal, gestdo orcamentdria, gestdo de contratos, infraestrutura
de Tl, entre outras atividades.
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7.1. Etapas da Metodologia de Gestao de Continuidade de
Negocio

O processo de Gestdo da Continuidade de Negdcios dos Processos Organizacionais da
Anac, baseado no framework apresentado pela norma ABNT NBR ISO 22313:2020, é
composto por cinco etapas: entender a organizacao, definir as estratégias, desenvolver
e implementar os planos, exercitar e testar, monitorar, analisar criticamente e melhorar,
conforme figura abaixo:

Entendera
Organizagdo

Monitorar,

; Defini
Exercitar e Testar Analisar SHRES

Criticamente e Estratégias
Melhorar

Desenvolver e
Implementar os
Planos

Processo de Gestdo da Continuidade de Negdcios

e Entender a organizagao:

Esta etapa consiste na utilizacdo de informacdes provenientes da realizacdo da
anadlise de impactos no negdécio da Anac (BIA) e provenientes da gestao de riscos dos
processos organizacionais.

O processo de Gestdo da Continuidade dos Negdcios da Anac deve priorizar os
processos organizacionais cuja interrupcdo pode causar um elevado impacto nos
servicos prestados pela Agéncia e que, simultaneamente, sejam altamente sensiveis
ao tempo, podendo tolerar interrup¢des somente em um curto intervalo de tempo.
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e Definir estratégias:

Segundo a norma ABNT NBR ISO 22313:2020, determinar a estratégia de continuidade
de negdcios € identificar as ac®es necessarias para lidar com os eventos disruptivos
identificados apds a realizagdo da analise de impacto no negdécio (BIA) e da avaliacdo de
riscos, de maneira a atender aos objetivos de continuidade de negdcios da organizacgao.
E provével que essas acdes sejam necessarias antes, durante e apds um evento
disruptivo.

As estratégias devem responder a pergunta: o que sera feito para lidar com o incidente.
Os cenarios a serem considerados na definicdo das estratégias sdo aqueles provenientes
dos possiveis incidentes disruptivos a que a Agéncia possa estar sujeita e/ou dos riscos
de grande impacto que podem paralisar o processo, ja identificados pelo processo de
Gestdo de Riscos.

e Desenvolver e implementar os planos:

A etapa “Desenvolver e Implementar os Planos” do processo de GCN engloba a
elaboracdo do Plano de Continuidade de Negdcio (PCN), com base nas estratégias ja
definidas, para enfrentar as fases de resposta, recuperacao e restauracdo de negdcios
durante um incidente.

O Plano de Continuidade de Negdcio deve conter informacbes referentes ao
detalhamento das estratégias definidas na etapa anterior. Além disso, convém
apresentar ao final do plano uma lista consolidada com os nomes dos responsaveis pelas
acOes de contingéncia e seus substitutos, com informacdes de nimero de telefones e e-
mails para contato.

e Exercitar e testar:

Os testes e exercicios sdo importantes para garantir que as estratégias, politicas, planos
e procedimentos implementados sejam adequados e atendam aos objetivos de
continuidade de negdcios. Além disso, desenvolvem o trabalho em equipe, competéncia,
confianca e conhecimento e devem incluir aqueles que, em algum momento, podem ser
obrigados a executar os procedimentos.

e Monitorar, analisar criticamente e melhorar:

As informacdes coletadas pelo monitoramento do processo de gestdao da continuidade
de negdcios sdo utilizadas para subsidiar andlises criticas e consequentemente promover
as melhorias necessarias nos procedimentos contidos nos planos, bem como melhoria
dos exercicios e testes.

19



Plano Anual de Gestéo de Riscos e Continuidade de Negdcio 2025

(“XANAC

7.2. Diagnostico da GCN e escopo para 2025

A finalidade desta secdo é apresentar um diagndstico detalhado da gestdo de
continuidade de negdcio na Anac, destacando os avancos obtidos desde o inicio dos
trabalhos, no ano de 2023. Também serd definido o escopo para a gestdo de
continuidade de negdcio no ano de 2025, considerando as a¢des jd executadas nos anos
anteriores.

Assim como na gestdo de riscos, o panorama apresentado a seguir servird como base
para orientar as ag8es previstas no Plano Anual de Gestdo de Riscos e Continuidade de
Negadcio.

A implementacgdo da gestao de continuidade de negdcio na Anac iniciou no ano de 2023
com a identificacdo dos processos organizacionais que deveriam ser priorizados para
elaboracdo do plano de continuidade de negdcio. Esta priorizacdo foi definida por meio
da metodologia da Analise BIA (Business Impact Analysis, ou Andlise de Impacto nos
Negdcios), que identifica e prioriza os recursos e esforcos necessarios para garantir a
continuidade das operagbes, determinando quais processos sdo essenciais para
elaboracdo dos planos de continuidade de negdcio.

Em 2024, teve inicio a segunda etapa da metodologia da gestdo de continuidade de
negocio, que é a definicdo da estratégia. Como parte dessa fase, foram elaborados planos
de continuidade de negécio de quatro processos pilotos, que sdo eles:

Processo Organizacional UDVD | Nivel de Tolerancia Perfil do Processo

Autorizar Sobrevoo e Pouso de Aeronave | SAS T6 - Até 48 horas Grupo 1
Civil Estrangeira (AVANAC)

Pagar a Folha de Pessoal SGP T6 - Até 48 horas Grupo 1
Sustentar Operacdo de TIC STD T6 - Até 48 horas Grupo 1
Certificar Piloto de Empresa Aérea SPL T5 - Até 1 semana Grupo 1

Durante a elaboracdo dos planos, foram realizadas reunides com as equipes técnicas para
levantar informacdes especificas sobre os processos e definir acdes estratégicas para
diferentes cenarios de indisponibilidade, como sistemas, pessoal e infraestrutura
(quando aplicavel). Para cada cendrio, foram detalhadas as acdes a serem tomadas,
especificando o momento de sua execugdo e os responsaveis pela ativacdo do plano nas
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fases de resposta, recuperacdo e restauracdo. Ao final do processo, o plano foi
apresentado e aprovado pelo superintendente da unidade.

Durante a elaboracdo dos planos de continuidade, a GAPI/SGM adquiriu experiéncia e
maturidade no tema, reconhecendo a importancia de desenvolver planos especificos
para a area de tecnologia da informacdo. Isso se deve a menor tolerancia dos processos
de negdcios da STD, em comparagao com outros processos da Agéncia. Além disso, foi
observado que a indisponibilidade de sistemas impacta diversos processos de negdcios.
Ficou evidente que os processos organizacionais da STD devem ter prioridade na gestdo
de continuidade de negdcios (GCN).

Neste sentido, para manter a capacidade de entrega da agéncia durante um evento
disruptivo, serdo priorizados os processos de negdcio da STD na inclusdo do plano anual
de gestdo de riscos e continuidade de negdcio 2025.

A tabela abaixo apresenta dois processos que serdo tratados na gestdo de continuidade
de negdcio. O primeiro processo, gerenciar seguranca de Tl, privacidade e protecdo de
dados, tera seu plano elaborado e aprovado em 2025. Jd o segundo processo, sustentar
operacdes de TIC estd na etapa de exercicios e testes do plano que ja foi elaborado em
2024.

Processo Organizacional UDVD | Etapa da GCN Perfil do Processo

Gerenciar Seguranga de TI, Privacidade e | STD Elaboracdo do PCN Grupo 1
Protecdo de Dados

Sustentar Operacgdo de TIC STD Exercicios e testes Grupo 1

A proposta para o processo de negdcio que sustenta a operacgdo de TIC é que a STD
solicite o beneficio a Microsoft, que, em parceria com a RedBelt Security, realize
exercicios de tabletop focados na continuidade de negdcios para o processo mencionado.
A equipe envolvida é altamente qualificada no tema e trard maior conhecimento a
agéncia sobre o assunto.

E importante ressaltar que o planejamento podera sofrer ajustes ao longo do ano, com a
inclusdo ou remocdo de processos na gestdo de continuidade de negdcios, sempre
respeitando as prioridades mencionadas acima.

21



Plano Anual de Gestéo de Riscos e Continuidade de Negdcio 2025

(‘KANAC
4.CONCLUSAO

A gestdo de riscos e continuidade de negdcio é fundamental para o alcance dos objetivos
e a melhoria continua do desempenho da Agéncia, sendo parte integrante de todos os
Seus processos organizacionais, incluindo o planejamento estratégico, a gestdo de
projetos e a gestdo de mudancas. Um de seus principais objetivos é apoiar os tomadores
de decisdo na realizacdo de escolhas informadas, ajudando-os a priorizar acGes e a avaliar
alternativas de forma eficaz.

Ao identificar, avaliar e tratar os riscos, a gestdo de riscos ndo apenas contribui para
minimizar impactos negativos na continuidade de negdécio, mas também oferece uma
visdo mais clara das incertezas e das oportunidades que podem surgir. Isso permite que
as decisGes sejam tomadas de maneira mais consciente e estratégica, assegurando que
as acles da organizacdo estejam sempre alinhadas com seus objetivos de longo prazo.

Dessa forma, é importante que a Anac continue desenvolvendo e implementando
estratégias para melhorar a sua maturidade na gestdo de riscos e continuidade de
negocio, mantendo-a incorporada na cultura, adaptada aos processos de negdcios e
parte integrante da gestdo da Agéncia.
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