
ANEXO

Trilha
TODOS OS COLABORADORES DA AGÊNCIA

Descrição: Capacitar todos os colaboradores da Agência, de modo que todos
tenham conhecimento da gestão da segurança operacional.

REFERENCIAIS DE DESEMPENHO
1 5209 - Adota ações pertinentes em situações de incidentes de segurança instaladas.
2 5207 - Adota ações preventivas com o objetivo de mitigar riscos e ameaças de segurança

da informação e proteção de dados.
3 5208 - Comunica institucionalmente possíveis riscos e ameaças de segurança e proteção de

dados à Agência.
4 5206 - Identifica riscos e ameaças à segurança da informação e à proteção de dados

pessoais.
5 5212 - Promove a gestão da segurança da informação e proteção de dados seguindo as

boas práticas sobre o tema e diretrizes institucionais.
6 5211 - Promove a governança da segurança da informação e proteção de dados conforme

diretrizes normativas externas e internas.
7 5210 - Regulamenta sobre matéria de segurança da informação e proteção de dados, de

forma clara e objetiva, com base em normativo específico.

MÓDULOS

1

INICIAL
Componente Tipo Situação CH Recorrente

SEGURANÇA CIBERNÉTICA Curso Obrigatório 10 Não
PROTEÇÃO DE DADOS PESSOAIS NO
SETOR PÚBLICO

Curso Obrigatório 15 Não
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2

SEGURANÇA DA INFORMAÇÃO NO
CONTEXTO DA TRANSFORMAÇÃO
DIGITAL

Curso Desejável 20 Não

INTRODUÇÃO À LEI BRASILEIRA DE
PROTEÇÃO DE DADOS PESSOAIS

Curso Desejável 10 Não

LEITURA - INSTRUÇÃO NORMATIVA -
IN ANAC Nº 128, DE 06 DE NOVEMBRO
DE 2018

Ação de
Aprendizagem

Desejável N/
A

Não

LEITURA - INSTRUÇÃO NORMATIVA -
IN ANAC Nº 172, DE 02 DE AGOSTO DE
2021

Ação de
Aprendizagem

Desejável N/
A

Não

ESPECIALIZADO - MEMBROS CSIP
Componente Tipo Situação CH Recorrente

LEITURA - LEI Nº 13.709, DE 14 DE
AGOSTO DE 2018

Ação de
Aprendizagem

Obrigatório N/
A

Não

LEITURA - DECRETO Nº 9.637, DE 26
DE DEZEMBRO DE 2018

Ação de
Aprendizagem

Obrigatório N/
A

Não

LEITURA - NORMA COMPLEMENTAR
- NC Nº 01/ANAC

Ação de
Aprendizagem

Desejável N/
A

Não

LEITURA - NORMA COMPLEMENTAR
- NC Nº 02/ANAC

Ação de
Aprendizagem

Desejável N/
A

Não
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3

LEITURA - NORMA COMPLEMENTAR
- NC Nº 03/ANAC

Ação de
Aprendizagem

Desejável N/
A

Não

LEITURA - NORMA COMPLEMENTAR
- NC Nº 04/ANAC

Ação de
Aprendizagem

Desejável N/
A

Não

LEITURA - NORMA COMPLEMENTAR
- NC Nº 05/ANAC

Ação de
Aprendizagem

Desejável N/
A

Não

LEITURA - NORMA COMPLEMENTAR
- NC Nº 06/ANAC

Ação de
Aprendizagem

Desejável N/
A

Não

LEITURA - NORMA COMPLEMENTAR
- NC Nº 07/ANAC

Ação de
Aprendizagem

Desejável N/
A

Não

ESPECIALIZADO - DESENVOLVIMENTO
Componente Tipo Situação CH Recorrente

SEGURANÇA DE APLICATIVOS:
PROTEGENDO APLICATIVOS DA
WEB, APIS E MICROSSERVIÇOS

Curso Desejável 0 Não

CSSLP - CERTIFIED SECURE
SOFTWARE LIFECYCLE
PROFESSIONAL (ISC2)

Certificação Obrigatório 0 Não

LEITURA - LEI Nº 13.709, DE 14 DE
AGOSTO DE 2018

Ação de
Aprendizagem

Obrigatório N/
A

Não

LEITURA - DECRETO Nº 9.637, DE 26
DE DEZEMBRO DE 2018

Ação de
Aprendizagem

Obrigatório N/
A

Não
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ESPECIALIZADO - GESTÃO DE SEGURANÇA
Componente Tipo Situação CH Recorrente

TRATAMENTO DE INCIDENTES DE
SEGURANÇA

Curso Obrigatório 0 Não

MONITORAMENTO CONTÍNUO E
OPERAÇÕES DE SEGURANÇA

Curso Obrigatório 0 Não

COMPTIA SECURITY+ Certificação Obrigatório 0 Não

ISFS - INFORMATION SECURITY
FOUNDATION BASED ON ISO/IEC
27002

Certificação Desejável 0 Não

PEN TEST+ Certificação Desejável 0 Não

LEITURA - LEI Nº 13.709, DE 14 DE
AGOSTO DE 2018

Ação de
Aprendizagem

Obrigatório N/
A

Não

LEITURA - DECRETO Nº 9.637, DE 26
DE DEZEMBRO DE 2018

Ação de
Aprendizagem

Obrigatório N/
A

Não

LEITURA - NORMA COMPLEMENTAR
- NC Nº 01/ANAC

Ação de
Aprendizagem

Desejável N/
A

Não

LEITURA - NORMA COMPLEMENTAR
- NC Nº 02/ANAC

Ação de
Aprendizagem

Desejável N/
A

Não

LEITURA - NORMA COMPLEMENTAR
- NC Nº 03/ANAC

Ação de
Aprendizagem

Desejável N/
A

Não

LEITURA - NORMA COMPLEMENTAR
- NC Nº 04/ANAC

Ação de
Aprendizagem

Desejável N/
A

Não
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LEITURA - NORMA COMPLEMENTAR
- NC Nº 05/ANAC

Ação de
Aprendizagem

Desejável N/
A

Não

LEITURA - NORMA COMPLEMENTAR
- NC Nº 06/ANAC

Ação de
Aprendizagem

Desejável N/
A

Não

LEITURA - NORMA COMPLEMENTAR
- NC Nº 07/ANAC

Ação de
Aprendizagem

Desejável N/
A

Não

ESPECIALIZADO - CONSCIENTIZAÇÃO EM SEGURANÇA
Componente Tipo Situação CH Recorrente

LEITURA - LEI Nº 13.709, DE 14 DE
AGOSTO DE 2018

Ação de
Aprendizagem

Obrigatório N/
A

Não

LEITURA - DECRETO Nº 9.637, DE 26
DE DEZEMBRO DE 2018

Ação de
Aprendizagem

Obrigatório N/
A

Não

LEITURA - NC Nº 17 IN01/DSIC/GSIPR Ação de
Aprendizagem

Obrigatório N/
A

Não

LEITURA - NC Nº 18 IN01/DSIC/GSIPR Ação de
Aprendizagem

Obrigatório N/
A

Não
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