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PARTICIPACAO NA EXECUCAO DOS PROCESSOS

GRUPOS ORGANIZACIONAIS

a) Equipe de Tratamento e Resposta a Incidentes de Seguranca em Redes
Computacionais

1) Tratar Incidentes de Seguranca da Informacao
b) GEIT- Empresa Prestadora de Servigo
1) Analisar Catalogo de Vulnerabilidades Exploradas

2) Executar Varredura por Vulnerabilidades



@

ANAC MPR/STI-030-R02
1. DISPOSIC()ES PRELIMINARES

1.1 INTRODUCAO

Este documento trata sobre as atividade analiticas referentes a manutencgdo, supervisao eacdes
relativas a seguranca de TI.

O MPR estabelece, no ambito da Superintendéncia de Tecnologia da Informacdo - STI, os
seguintes processos de trabalho:

a) Tratar Incidentes de Seguranca da Informacao.
b) Analisar Catdlogo de Vulnerabilidades Exploradas.

c) Executar Varredura por Vulnerabilidades.

1.2 REVOGACAO

MPR/STI-030-R01, aprovado na data de 30 de novembro de 2017.

1.3 FUNDAMENTAGAO

Resolugdo n? 381, de 14 de junho de 2016, art. 31 e alteracdes posteriores

1.4 EXECUTORES DOS PROCESSOS

Os procedimentos contidos neste documento aplicam-se aos servidores integrantes das
seguintes dreas organizacionais:

Grupo Organizacional Descri¢ao

ETIR ANAC Equipe de Tratamento e Resposta a
Incidentes de Seguranca em Redes
Computacionais, criado pela portaria de
constitui¢do da ETIR n.
GEIT- Empresa Prestadora de Servigo Empresa contratada de servigos

1.5 ELABORAGAO E REVISAO
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O processo que resulta na aprovacao ou alteracdo deste MPR é de responsabilidade da
Superintendéncia de Tecnologia da Informacédo - STI. Em caso de sugestGes de revisdo, deve-se
procurd-la para que sejam iniciadas as providéncias cabiveis.

Compete ao Superintendente de Tecnologia da Informagdo aprovar todas as revisdes deste
MPR.

1.6 ORGANIZAGAO DO DOCUMENTO

O capitulo 2 apresenta as principais defini¢ées utilizadas no ambito deste MPR, e deve ser visto
integralmente antes da leitura de capitulos posteriores.

O capitulo 3 apresenta as competéncias, os artefatos e os sistemas envolvidos na execuc¢do dos
processos deste manual, em ordem relativamente cronoldgica.

O capitulo 4 apresenta os processos de trabalho referenciados neste MPR. Estes processos sao
publicados em outros manuais que nao este, mas cuja leitura é essencial para o entendimento
dos processos publicados neste manual. O capitulo 4 expGe em quais manuais sdo localizados
cada um dos processos de trabalho referenciados.

O capitulo 5 apresenta os processos de trabalho. Para encontrar um processo especifico, deve-
se procurar sua respectiva pagina no indice contido no inicio do documento. Os processos estdo
ordenados em etapas. Cada etapa é contida em uma tabela, que possui em si todas as
informacGes necessarias para sua realizacdo. Sdo elas, respectivamente:

a) o titulo da etapa;

b) a descri¢do da forma de execugdo da etapa;

c) as competéncias necessarias para a execu¢do da etapa;
d) os artefatos necessarios para a execucdo da etapa;

e) os sistemas necessdrios para a execuc¢ao da etapa (incluindo, bases de dados em forma de
arquivo, se existente);

f) os documentos e processos administrativos que precisam ser elaborados durante a execucdo
da etapa;

g) instrugdes para as proximas etapas; e

h) as areas ou grupos organizacionais responsaveis por executar a etapa.

O capitulo 6 apresenta as disposicOes finais do documento, que trata das a¢des a serem
realizadas em casos ndo previstos.
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Por ultimo, é importante comunicar que este documento foi gerado automaticamente. Sao
recuperados dados sobre as etapas e sua sequéncia, as definicbes, os grupos, as areas
organizacionais, os artefatos, as competéncias, os sistemas, entre outros, para os processos de
trabalho aqui apresentados, de forma que alguma mecanicidade na apresentacdo das
informacbdes pode ser percebida. O documento sempre apresenta as informagbes mais
atualizadas de nomes e siglas de grupos, areas, artefatos, termos, sistemas e suas definicoes,
conforme informacdo disponivel na base de dados, independente da data de assinatura do
documento. InformagBes sobre etapas, seu detalhamento, a sequéncia entre etapas,
responsdveis pelas etapas, artefatos, competéncias e sistemas associados a etapas, assim como
seus nomes e 0os nomes de seus processos tém suas defini¢ées idénticas a da data de assinatura
do documento.



@

ANAC MPR/STI-030-R02

2. DEFINICOES

A tabela abaixo apresenta as definicdes necessarias para o entendimento deste Manual de
Procedimento.

2.1 Sigla

Definigao Significado
GEIT Geréncia de Infraestrutura Tecnoldgica
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3. ARTEFATOS, COMPETENCIAS, SISTEMAS E DOCUMENTOS
ADMINISTRATIVOS

Abaixo se encontram as listas dos artefatos, competéncias, sistemas e documentos
administrativos que o executor necessita consultar, preencher, analisar ou elaborar para
executar os processos deste MPR. As etapas descritas no capitulo seguinte indicam onde usar
cada um deles.

As competéncias devem ser adquiridas por meio de capacitacdo ou outros instrumentos e os
artefatos se encontram no modulo "Artefatos" do sistema GFT - Gerenciador de Fluxos de
Trabalho.

3.1 ARTEFATOS

Nome Descrigao
Lista de Categoria de Incidentes Lista taxativa de categorias de incidentes

3.2 COMPETENCIAS

Para que os processos de trabalho contidos neste MPR possam ser realizados com qualidade e
efetividade, é importante que as pessoas que venham a executa-los possuam um determinado
conjunto de competéncias. No capitulo 5, as competéncias especificas que o executor de cada
etapa de cada processo de trabalho deve possuir sdo apresentadas. A seguir, encontra-se uma
lista geral das competéncias contidas em todos os processos de trabalho deste MPR e a
indicacdo de qual drea ou grupo organizacional as necessitam:

N3o ha competéncias descritas para a realizagdo deste MPR.

3.3 SISTEMAS
Nome Descricao Acesso
Wikianac A WikiANAC é destinada a https://sistemas.anac.gov.br/wiki

facilitar o trabalho dos
servidores, melhorando a
comunicagdo e o registro de
informacgdes relevantes aos
trabalhos do dia a dia.

3.4 DOCUMENTOS E PROCESSOS ADMINISTRATIVOS ELABORADOS NESTE MANUAL
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Nao ha documentos ou processos administrativos a serem elaborados neste MPR.
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4. PROCEDIMENTOS REFERENCIADOS

Procedimentos referenciados sdo processos de trabalho publicados em outro MPR que tém
relagdo com os processos de trabalho publicados por este manual. Este MPR ndo possui nenhum
processo de trabalho referenciado.

11



@

ANAC MPR/STI-030-R02

5. PROCEDIMENTOS

Este capitulo apresenta todos os processos de trabalho deste MPR. Para encontrar um processo
especifico, utilize o indice nas paginas iniciais deste documento. Ao final de cada etapa
encontram-se descritas as orientacdes necessarias a continuidade da execucao do processo. O
presente MPR também estd disponivel de forma mais conveniente em versdo eletrénica, onde
pode(m) ser obtido(s) o(s) artefato(s) e outras informagdes sobre o processo.

5.1 Tratar Incidentes de Seguranga da Informagao

Definicdo do processo para tratamento de incidentes de seguranca da informacdo, em
cumprimento a Norma Complementar 5. As atividades do processo poderdo ser executadas de
forma simultanea, a depender da

criticidade e da complexidade do incidente. O processo segue uma ordenacao légica, ndo
havendo necessariamente uma ordem temporal ou cronoldgica para execugao das atividades,
podendo inclusive ser feitas de forma iterativa e interativa A deteccdo e a triagem, por exemplo,
podem ser efetuadas pela mesma pessoa e de forma concomitante, bem como as atividades de
resposta (andlise, planejamento e coordenacdo e tratamento) Particularmente, uma acdo de
contencdo pode requerer celeridade e urgéncia ja identificada na fase de deteccdo

O processo contém, ao todo, 7 etapas. A situagdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Evento suspeito detectado", portanto, este processo deve ser
executado sempre que este evento acontecer. O solicitante deve seguir a seguinte instrugado:
'Havendo evento suspeito de ser incidente de seguranca da informacdo, a ETIR ANAC devera ser
comunicada imediatamente Os Canais de Comunicagao sao:

Para o publico interno (servidores e colaboradores da ANAC):

- Abertura de chamado através do Portal de Servigos
(https://sistemasanacgovbr/portaldeservicos);

- E-mail: portaldeservicos@anacgovbr ou etir@anacgovbr;

- Telefone: 0800-061-7767;
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- Correspondéncias oficiais (memorandos, oficios), encaminhadas para o Agente Responsavel
pela ETIR;

- Pagina da ANAC, através do servico Fale com a ANAC;

- Pessoalmente;

- Qualquer meio que permita a ETIR ANAC tomar conhecimento do evento tempestivamente
Para o publico externo (cidaddo, regulados e outros):

- Pagina da ANAC, através do servico Fale com a ANAC;

- E-mail: etir@anacgovbr;

- Correspondéncias oficiais (memorandos, oficios), encaminhadas para o Agente Responsavel
pela ETIR

As comunicagdes deverao conter informagdes de identificagdo do usudrio e forma de contato,
salvo as reportadas de forma an6nima E fundamental que seja feita uma descricdo detalhada da
ocorréncia'.

O processo é considerado concluido quando alcancga algum de seus eventos de fim. Os eventos
de fim descritos para esse processo sdo:

a) Respondido com sucesso.

b) Notificacdo encaminhada para setor competente ou finalizada.

O grupo envolvido na execugao deste processo é: ETIR ANAC.

Para que este processo seja executado de forma apropriada, o executor ird necessitar do
seguinte artefato: "Lista de Categoria de Incidentes".

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.

13
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01. Validar notificagao [Deteccao]

RESPONSAVEL PELA EXECUCAO: Equipe de Tratamento e Resposta a Incidentes de
Seguranca em Redes Computacionais.

DETALHAMENTO: A deteccao envolve qualquer tipo de informacdo de evento suspeito
captada pela ETIR ANAC que possa ocasionar ou indicar um incidente em curso, englobando,
mas nao se limitando a:

- relatérios ou notificagdes de fontes internas, inclusive chamados de usuarios no service
desk direcionados para outro fim;

- relatérios ou notificagdes de fontes externas, inclusive os alertas e recomendacgdes do CTIR
Gov e o catdlogo de vulnerabilidade do CISA;

- monitoramento de FW, IDS, IPS, logs de acesso, logs de sistemas, etc. Sera dada énfase na
utilizacdo do centralizador de logs para facilitar a visualizacdo e correlacdo dos eventos.

A deteccdo sera efetuada com seguinte abordagem:

1. Continuamente, serdo observadas/monitoradas as informacdes das diversas fontes em
busca de sinais de atividades atipicas ou ndo usuais (o monitoramento continuo é
importante para se estabelecer o baseline);

2. Todo evento suspeito serd investigado;

3. Caso o evento suspeito ndo possa ser explicado por uma atividade legitima ou autorizada
(ou requeira investigacao adicional), o processo serd imediatamente repassado para a
triagem:

4. Caso o evento suspeito ndo corresponda a um incidente de seguranca, o processo serd
finalizado ou encaminhado para outro setor para continuidade do atendimento.

Deve ser enfatizado que, em qualquer etapa do processo, caso se conclua que o evento nao
corresponda a um incidente de seguranga, o processo sera finalizado ou encaminhado para
outro setor para continuidade.

CONTINUIDADE: caso a resposta para a pergunta "Evento requer a¢do adicional pela ETIR?"
seja "ndo, evento fora do escopo da ETIR", esta etapa finaliza o procedimento. Caso a
resposta seja "sim, evento requer agao adicional", deve-se seguir para a etapa "02.
Categorizar e correlacionar eventos [Triagem]".

02. Categorizar e correlacionar eventos [Triagem]

RESPONSAVEL PELA EXECUCAO: Equipe de Tratamento e Resposta a Incidentes de
Seguranga em Redes Computacionais.

DETALHAMENTO: Sera realizada uma revisao ou apuragdo das informagdes coletadas para
se definir a categoria do incidente (consultar a Lista de Categoria de Incidentes). Caso o
evento ndo se enquadre em alguma das categorias pré-estabelecidas na lista, uma nova
categoria devera ser criada e a lista deverad ser atualizada.

Adicionalmente, mas ndo menos importante, devera ser verificado se o evento se
correlaciona com um incidente ou evento ja em andamento ou finalizado, devendo-se tal
fato ser levado em consideragdo na categoriza¢do do incidente e em passos subsequentes
do processo.

ARTEFATOS USADOS NESTA ATIVIDADE: Lista de Categoria de Incidentes.
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CONTINUIDADE: deve-se seguir para a etapa "03. Priorizar eventos e direcionar [Triagem]".

03. Priorizar eventos e direcionar [Triagem]

RESPONSAVEL PELA EXECUCAO: Equipe de Tratamento e Resposta a Incidentes de
Seguranca em Redes Computacionais.

DETALHAMENTO: Sera avaliado o nivel de criticidade atribuido ao incidente, conforme os 2
critérios:

1. a relevancia do sistema ou informacao atingida; ou

2. as ameacas discriminadas na Lista de Categoria de Incidentes ja com sua criticidade pré-
definida.

O CMDB deverd ser consultado para se obter a informacao da criticidade do sistema ou da
informacao atingida.

Se qualquer um dos dois critérios for considerado critico, o incidente sera considerado
critico. Caso ambos os critérios ndo sejam criticos, o incidente serd ndo-critico.

Se um evento isoladamente ndo se enquadra como incidente critico, porém esteja
correlacionado com outro(s) incidente(s) critico(s), o conjunto serd considerado critico.

A prioridade dos incidentes sera estabelecida conforme o nivel de criticidade e, dentre os
incidentes criticos, conforme discricionariedade do Agente Responsavel pela ETIR.

Conforme a prioridade, o incidente serd direcionado para tratamento (fase de resposta),
serd incluido em backlog para tratamento posterior, ou direcionado para outra drea da
organizacdo caso se conclua ndo se tratar de incidente de seguranca.

ARTEFATOS USADOS NESTA ATIVIDADE: Lista de Categoria de Incidentes.

CONTINUIDADE: deve-se seguir para a etapa "04. Analisar evento [Resposta]".

04. Analisar evento [Resposta]

RESPONSAVEL PELA EXECUCAO: Equipe de Tratamento e Resposta a Incidentes de
Seguranca em Redes Computacionais.

DETALHAMENTO: Esta é a ultima etapa onde o evento poderad ser categorizado como
incidente.

Os fatos deverdo ser investigados mais profundamente, incluindo uma breve andlise das
op¢Oes de mitigacdo e resolugdo do incidente.

Toda informacdo coletada até o momento sera armazenada conforme restricdo de acesso
apropriada, observando-se particularmente a possibilidade ou nao de uso de nuvem.
Paralelamente, os meios utilizados para comunicacao pelas equipes envolvidas devem levar
em consideragdo o TLP (traffic light protocol, padronizado pelo FIRST) da informacdo.

As evidéncias consistindo de informagdes consideradas TLP:RED serdo assim controladas:
- Todas as permissdes de visualizagdo serao registradas;

- A possibilidade de edigao ou alteragdo da informagdo serd desabilitada ou, caso nao seja
possivel, as permissdes de edi¢do serdo registradas;
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- Todos os registros (logs) ndo poderdo ser alterados;
- Toda informacao critica sera duplicada e preservada onsite e offsite em localizacdo segura.

CONTINUIDADE: deve-se seguir para a etapa "05. Planejar estratégia de resposta
[Resposta]".

05. Planejar estratégia de resposta [Resposta]

RESPONSAVEL PELA EXECUCAO: Equipe de Tratamento e Resposta a Incidentes de
Seguranca em Redes Computacionais.

DETALHAMENTO: Poderao fazer parte do planejamento as seguintes atividades:

- Contencgdo de qualquer atividade maliciosa em andamento, com o objetivo de: remover
acesso a sistemas comprometidos, limitar a extensdo dos danos incorridos aos sistemas, e
prevenir a ocorréncia de dano adicional. Os passos especificos dependem do tipo de
incidente (intrusdo, virus, furto, etc) e se o incidente estd em andamento (p.ex. intrusdo) ou
finalizado (p.ex. furto de equipamento). Podem consistir em: temporariamente desligar
sistema, desabilitar servicos, desconectar da rede os sistemas afetados, alterar
configuracdes de seguranca, alterar password, desabilitar contas, alterar mecanismos de
acesso fisico, instalar patches ou atualizacGes em sistemas vulnerdveis, filtrar portas,
servicos, IPs ou pacotes no FW, IPS, servidores de e-mail, roteadores ou outros dispositivos.

- Resolugdo ou mitigagdo do incidente através da analise da causa raiz e das respectivas
acOes corretivas e preventivas, podendo incluir: erradicacdo ou exclusdo de processos e
arquivos maliciosos; ajuste ou melhoria de mecanismos de detecdo, protecdo e prevencao
(tais como IDS, IPS e FW); mudancas de procedimentos de reporte; melhoria dos controles
de acesso fisico ou ldgico; conscientizacdo, treinamento, notificacao, alerta ou outra forma
de comunicacgdo; alteracdo de politica ou procedimentos.

- Recuperacdo, restauracdo ou reparo de sistemas afetados, retornando a operacdo a
normalidade. Idealmente a recuperagdo serd iniciada somente apds a resolugado ou
mitiga¢do do incidente, para prevenir sua recorréncia ou pelo menos para permitir uma
detecdo mais efetiva. Caso contrario, o risco de uma recuperagado sem a resolugao ou
mitigag¢do do incidente, particularmente num incidente critico, devera ser aceito
formalmente pelo O STI. A recuperagao incluird os seguintes passos: 1. usar o Ultimo backup
confidvel para restaurar os dados, que serdo revisados pelos respectivos curadores para
verificagdo da sua integridade; 2. habilitar sistema e servigos requeridos pelos usuarios; 3.
reconectar o sistema restaurado a rede, e validar por meio de testes pré-determinados; 4.
monitorar o sistema em busca de recorréncia, pois sistema anteriormente comprometido é
comumente alvo de ataque.

- Comunicacdes requeridas, tanto interna como externamente. Para comunica¢des em
massa ao publico interno, serd dada preferéncia por disparo de e-mail, por intermédio da
ASCOM (comunica@anac.gov.br); comunicacbes pontuais (com poucas pessoas) serao feitas
diretamente, através do meio que se julgar mais apropriado. Comunicac¢des externas
deverao seguir procedimento diferenciado, a depender do publico alvo: a pagina da ETIR
ANAC na Wikianac serd consultada para contatos com CTIR Gov, DPF, SGD, ou fornecedores
de ativos de rede ou seguranca, caso necessario, enquanto que informe a sociedade sera
intermediada pela ASCOM com auxilio da ETIR ANAC. Caso haja indicios de ilicito penal ou
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infracdo administrativa, os érgaos competentes também serdo notificados conforme a
competéncia para o caso.

Serao considerados, especialmente nos incidentes criticos:

- Os niveis de risco aceitaveis dos processos de negdcio e a infraestrutura que os suporta, e
em que extensdo tais processos e infraestrutura devem permanecer operacional mesmo
durante um incidente de seguranca grave;

- Métodos para avaliar rapidamente o estado global da situacdo atual (escopo, impacto,
dano, ameacga, etc);

- Determinar se os usuarios serdo imediatamente informados da ocorréncia do incidente e
dos impactos nas suas atividades de trabalho;

- A possibilidade de as a¢des de contengao destruirem ou invalidarem informacg&es
potencialmente fontes de evidéncias;

- A possibilidade de as a¢Ges de contengdo alertarem o atacante, ocasionando o
acionamento de medidas contradefensivas ou ofensivas por parte do atacante;

- Quando e para quem escalar nas decisdes mais sensiveis;

- A defini¢cdo do responsdvel ou quem desempenhara cada tarefa.

A coordenacdo dos incidentes criticos sera exercida pelo Agente Responsavel pela ETIR, com
a participacao dos gestores da GEIT, GESI e GTPP e dO STl na tomada de decisdo, enquanto a
dos incidentes nado criticos podera ser exercida pela prépria ETIR ANAC sem a participacao
direta do Agente Responsdvel pela ETIR. A operacionalizacdo das atividades envolvera
necessariamente os colaboradores da contratada. Poderao ser envolvidas outras torres no
auxilio a resposta, a critério da coordenacao.

Os incidentes criticos serdo tratados por estratégias especificas, especialmente
desenvolvidas para o caso, além de serem notificados ao CTIR Gov e outras autoridades caso
necessario. Também serd identificada a necessidade de se acionar o Plano de Continuidade
de Servicos de Tl — PCSTI, o Plano de Recuperacdo de Servicos de Tl — PRSTI, no ambito da
ASCOM, ou mesmo o Comité de Crise e o Plano de Comunicacdo de Crise, em ambito mais
amplo.

SISTEMAS USADOS NESTA ATIVIDADE: Wikianac.

CONTINUIDADE: deve-se seguir para a etapa "06. Coordenar e responder o incidente
[Respostal".

06. Coordenar e responder o incidente [Resposta]

RESPONSAVEL PELA EXECUCAO: Equipe de Tratamento e Resposta a Incidentes de
Seguranga em Redes Computacionais.

DETALHAMENTO: A resposta sera executada conforme o plano estabelecido, envolvendo as
pessoas necessdrias para o tratamento e as comunicagdes internas ou externas.

SISTEMAS USADOS NESTA ATIVIDADE: Wikianac.

CONTINUIDADE: deve-se seguir para a etapa "07. Encerrar resposta [Resposta]".

07. Encerrar resposta [Resposta]

RESPONSAVEL PELA EXECUCAO: Equipe de Tratamento e Resposta a Incidentes de
Seguranga em Redes Computacionais.
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DETALHAMENTO: Todas as informacodes relevantes serdo armazenadas no Microsoft Teams
(Equipe "ETIR - ANAC" | Canal "INCIDENTES"), restrito a ETIR ANAC, para futura auditoria e
melhoria do processo, e conterdo no minimo o seguinte:

- Descrigdo da notificagdo recebida;

- Tipo de ataque;

- Exito do ataque: [N3o | Parcial | Sim];
- Se houve danos e quais;

- AgOes executadas;

Os stakeholders serdo comunicados conforme requerido sobre o resultado do incidente,
conforme o planejamento.

CONTINUIDADE: esta etapa finaliza o procedimento.

19



@

ANAC MPR/STI-030-R02

5.2 Analisar Catalogo de Vulnerabilidades Exploradas

Analisar, avaliar e tratar as vulnerabilidades catalogadas pelo CISA e CTIR-BR nos ativos de
infraestrutura tecnolégica da ANAC.

O processo contém, ao todo, 6 etapas. A situa¢do que inicia o processo, chamada de evento de
inicio, foi descrita como: "Anadlise periddica", portanto, este processo deve ser executado
sempre que este evento acontecer. O solicitante deve seguir a seguinte instrucado: 'A contratada
deve consultar semanalmente o catalogo publicado pelo CISA (https://wwwcisagov/known-
exploited-vulnerabilities-catalog) para verificagcdo de novas vulnerabilidades adicionadas ("Date
Added to Catalog")'.

O processo é considerado concluido quando alcanca seu evento de fim. O evento de fim descrito
para esse processo é: "Evento de Fim.

O grupo envolvido na execucdo deste processo é: GEIT- Empresa Prestadora de Servico.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.
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01. Consultar catalogo de vulnerabilidades

RESPONSAVEL PELA EXECUGCAO: GEIT- Empresa Prestadora de Servico.

DETALHAMENTO: A contratada deve consultar semanalmente o catalogo publicado pelo
CISA (https://www.cisa.gov/known-exploited-vulnerabilities-catalog) para verificagdo de
novas vulnerabilidades adicionadas ("Date Added to Catalog").

A contratada também deve consultar os alertas e recomendacdes acerca de
vulnerabilidades encaminhados pelo CTIR-GOV, no site (CTIR Gov — Portugués (Brasil)
(www.gov.br)) e/ou por e-mail.

CONTINUIDADE: deve-se seguir para a etapa "02. Registrar a vulnerabilidade em base de
dados".

02. Registrar a vulnerabilidade em base de dados

RESPONSAVEL PELA EXECUCAO: GEIT- Empresa Prestadora de Servico.

DETALHAMENTO: Ainda que o produto nao exista na ANAC ou ndo esteja em uso, registrar a
vulnerabilidade em planilha de registro de incidentes (CVEs), informando tal situacdo no
devido campo.

A planilha devera ser preenchida contendo minimamente os seguintes campos:
CVE ID, Vendor / Project, Product, Vulnerability Name, Date Added to Catalog, Short
Description, Required Action, Due Date.

A planilha estara localizada dentro da equipe “Infra-GEIT/GW”, canal “Seguranca”, na aba
arquivos, pasta “Catalogo CISA”

CONTINUIDADE: caso a resposta para a pergunta "Ativo dentro do ambiente da ANAC?" seja
"sim, o ativo é utilizado", deve-se seguir para a etapa "05. Verificar aplicabilidade da
vulnerabilidade". Caso a resposta seja "nao, o ativo ndo estd em uso", deve-se seguir para a
etapa "03. Justificar a ndo aplicabilidade".

03. Justificar a nao aplicabilidade

RESPONSAVEL PELA EXECUCAO: GEIT- Empresa Prestadora de Servigo.

DETALHAMENTO: A contratada deve justificar a ndo aplicabilidade, mesmo que por motivo
de inexisténcia do produto no ambiente da ANAC; de versdo nao atingida pela
vulnerabilidade; ou por ja ter sido executada a remediagao.

Deve ser registrado na planilha de incidentes os campos: Aplicavel = “N3o” e Agdo tomada
/ Justificativa, Data de conclus3o.

CONTINUIDADE: deve-se seguir para a etapa "04. Elaborar relatério".

04. Elaborar relatorio

RESPONSAVEL PELA EXECUCAO: GEIT- Empresa Prestadora de Servigo.
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DETALHAMENTO: A contratada deve apresentar as informacdes relevantes no relatério
operacional mensal da torre de segurancga.

CONTINUIDADE: esta etapa finaliza o procedimento.

05. Verificar aplicabilidade da vulnerabilidade

RESPONSAVEL PELA EXECUCAO: GEIT- Empresa Prestadora de Servico.

DETALHAMENTO: Caso o produto faga parte do ambiente da ANAC, a contratada deve
verificar a aplicabilidade da vulnerabilidade a ANAC; caso ndo aplicavel, deve justificar a ndo
aplicabilidade; caso aplicavel, deve incluir a base de dados informagdes mais detalhadas da
vulnerabilidade.

CONTINUIDADE: caso a resposta para a pergunta "Vulnerabilidade aplicavel?" seja "sim, a
vulnerabilidade é aplicdvel", deve-se seguir para a etapa "06. Tratar vulnerabilidade". Caso a
resposta seja "ndo, a vulnerabilidade n3o é aplicavel", deve-se seguir para a etapa "03.
Justificar a ndo aplicabilidade".

06. Tratar vulnerabilidade

RESPONSAVEL PELA EXECUCAO: GEIT- Empresa Prestadora de Servico.

DETALHAMENTO: A contratada deve, com um minimo de planejamento e analise de risco,
coordenar com as torres afetadas o tratamento das vulnerabilidades até a Due Date. Caso o
tratamento seja por atualizacdo/patch, deve verificar o cronograma de atualizagdo acordado
com a ANAC e, se o cronograma for posterior a Due Date, avaliar os riscos de se aguardar ou
de se adiantar a atualizacdo, e documentar as medidas de mitigacdo eventualmente
adotadas (em funcdo da anadlise e avaliacdo dos riscos). Todas as a¢des de tratamento
deverdo ser executadas por meio de registro de chamados, conforme processo de
cumprimento de requisigao.

Deve ser registrado na planilha de incidentes os campos: Aplicavel = “Sim” , A¢do tomada /
Justificativa, Chamados e Data de conclusao.

CONTINUIDADE: deve-se seguir para a etapa "04. Elaborar relatério".
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5.3 Executar Varredura por Vulnerabilidades

Execucdo de varredura automatica (scanner de vulnerabilidades) nos sistemas de Tl da ANAC
em busca por vulnerabilidades.

O processo contém, ao todo, 5 etapas. A situacdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Varredura peridédica”, portanto, este processo deve ser executado
sempre que este evento acontecer. O solicitante deve seguir a seguinte instrucado: 'A contratada
deve fazer a varredura com OpenVAS pelo menos uma vez por més nos sistemas expostos a
internet das unidades de BSB, RJ, SP e SIC'.

O processo é considerado concluido quando alcanca seu evento de fim. O evento de fim descrito
para esse processo é: "Varredura concluida.

Os grupos envolvidos na execugdo deste processo sdo: GEIT- Empresa Prestadora de Servico, STI
- Empresa de Apoio.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.
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01. Avaliar riscos de impacto

RESPONSAVEL PELA EXECUCAO: GEIT- Empresa Prestadora de Servico.

DETALHAMENTO: A contratada deve manter gestdo/controle de acesso as informac&es
resultantes da varredura e gestdo/controle de acesso (inclusive log) as maquinas com o
OpenVAS.

A varredura deve ser precedida de uma avaliacdo (registrada) do risco de impacto nos
sistemas escaneados, e preferencialmente ocorrer fora do horario comercial.

CONTINUIDADE: deve-se seguir para a etapa "02. Executar varredura".

02. Executar varredura

RESPONSAVEL PELA EXECUCAO: GEIT- Empresa Prestadora de Servico.

DETALHAMENTO: Executar varreduras externas nos sistemas publicados da ANAC, além de
outros sistemas e solucGes a serem definidos, mensalmente, junto a equipe da ANAC,
utilizando a ferramenta OpenVAS ou outros recursos disponiveis.

Os recursos administrativos e usudrios privilegiados utilizados para a varredura deverao ser
desativados imediatamente apds a conclusdo da atividade.

CONTINUIDADE: deve-se seguir para a etapa "03. Priorizar as vulnerabilidades".

03. Priorizar as vulnerabilidades

RESPONSAVEL PELA EXECUCAO: GEIT- Empresa Prestadora de Servico.

DETALHAMENTO: A contratada deve preferencialmente priorizar o tratamento das
vulnerabilidades conforme os seguintes critérios e nesta ordem:

1. a criticidade do ativo envolvido;

2. a severidade do CVE (CVSS).

CONTINUIDADE: deve-se seguir para a etapa "04. Tratar as vulnerabilidades".

04. Tratar as vulnerabilidades

RESPONSAVEL PELA EXECUCAO: GEIT- Empresa Prestadora de Servico.

DETALHAMENTO: A contratada deve coordenar com as torres afetadas, e, dentro de 15 dias
corridos, elaborar e entregar um planejamento para o tratamento das vulnerabilidades,
contendo uma analise simplificada dos riscos envolvidos e os prazos para tratamento.

Caso a complexidade para a remediac¢do (corre¢do definitiva) e o risco envolvido sejam
considerados elevados, a empresa deve propor medidas de mitigacdo apropriadas para
reduzir o risco a niveis aceitdveis, até que a remediacdo seja possivel.

Dentro do planejamento, deve ser realizada a comunicagdo com as areas responsaveis e/ou
gestoras dos sistemas e solugdes, as quais deverdo aprovar as datas e horarios em que serdo
aplicadas as corre¢des ou ajustes necessarios.

CONTINUIDADE: deve-se seguir para a etapa "05. Registrar".
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05. Registrar

RESPONSAVEL PELA EXECUCAO: GEIT- Empresa Prestadora de Servico.

DETALHAMENTO: A contratada deve registrar as informaces das vulnerabilidades
encontradas na ferramenta de ITSM (Citsmart), para fins de rastreabilidade e auditoria.

O registro deve ser feito no item de catdlogo: Portal > Demandas Internas GlobalWeb >
Suporte a Ativos de Seguranca de Redes > Tratar notificacdo de vulnerabilidade de TI. Os
anexos, evidéncias e relatérios produzidos devem ser anexados ao mesmo chamado
registrado.

A varredura, avaliacdo de risco, priorizacdo, tratamento e outras observacdes relevantes
devem ser documentadas e incluidas no relatério operacional mensal da torre de seguranca,
o qual deverd conter como anexo o relatdrio automatico obtido do OpenVAS.

A contratada deve apresentar, periodicamente, sugestées de melhorias para o
aprimoramento deste processo, bem como manter o ambiente devidamente atualizado.

CONTINUIDADE: esta etapa finaliza o procedimento.
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6. DISPOSICOES FINAIS

Em caso de identificagdo de erros e omissdes neste manual pelo executor do processo, a STI
deve ser contatada. Cépias eletronicas deste manual, do fluxo e dos artefatos usados podem ser
encontradas em sistema.
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