CONDICAO ESPECIAL

CE/SC n° 23 -014

Titulo: Condicdo Especial Aplicavel a Protecdo de Seguranca
dos Sistemas e Redes da Aeronave

Title: Special Condition for Security Protection of Aircraft
Systems And Networks

Aprovacao: Resolucdo n° 577, de 4 de agosto de 2020. Origem: SAR

APLICABILIDADE

Esta Condicdo Especial se aplica & protecdo de seguranga dos sistemas e redes do avido Embraer EMB-
505 contra acessos internos e externos ndo autorizados e de outras aeronaves em cuja base de certificagdo a ANAC
determine sua inclusdo com concordancia por parte do peticionario.

CONDIGCAO ESPECIAL

Esta Condicdo Especial complementa o Regulamento Brasileiro de Aviagdo Civil / Regulamento Brasileiro

de Homologagdo Aeronautica n° 23 (RBAC/RBHA 23).

“§ CE 23-014 Condicdo Especial Aplicavel a
Protecdo de Seguranca dos Sistemas e Redes
da Aeronave

a) O requerente deve garantir a protecio de seguranca
dos sistemas e redes da aeronave contra 0 acesso
por fontes ndo autorizadas, internas e externas, se
o corrompimento dos sistemas (incluindo ""hardware™,
"'software" e dados) por um ataque inadvertido ou
intencional prejudicar a seguranca do voo.

b) O requerente deve garantir que as ameacas a segu-
ranca da aeronave, incluindo aquelas possivelmente
causadas por atividades de manutencdo ou por cone-
xBes a quaisquer equipamentos e dispositivos despro-
tegidos, ou pelos passageiros & bordo, sejam identifica-
das e avaliadas, e que estratégias de mitigacdo de ris-
cos sejam implementadas para proteger os sistemas e
redes da aeronave de todos os impactos adversos a
seguranca do voo.

¢) Procedimentos apropriados devem ser estabelecidos
para garantir que a prote¢do de seguranca aprovada
dos sistemas e redes da aeronave seja manti-
da em futuras alteracGes ao projeto de tipo certifica-
do."

“g§ SC 23-014 Special Condition for Security
Protection of Aircraft Systems And Networks

a) The applicant shall ensure security protection of the
systems and networks of the aircraft from access by
unauthorized sources, both internal and external, if the
systems’ corruption (including hardware, software,
and data) by an inadvertent or intentional attack
would impair safety.

b) The applicant shall ensure that the security threats
to the aircraft, including those possibly caused by
maintenance activity or any unprotected connecting
equipment and devices, or from the onboard passen-
gers, are identified and assessed, and risk-mitigation
strategies are implemented to protect the aircraft sys-
tems and networks from all adverse impacts on safety.

¢) Appropriate procedures shall be established to en-
sure that the approved security protection of the air-
craft’s systems and networks is maintained following
future changes to the Type Certificated design. "

Em caso de divergéncia de interpretacdo, prevalece o texto em inglés.
In case of divergence, the English version should prevail.




