PROCESSO DE GESTAO DE RISCOS DE PRIVACIDADE E SEGURANCA DA INFORMAGAO

REFERENCIAS

Decreto n? 12.572, de 4 de agosto de 2025, que institui a Politica Nacional de Seguranca da
Informagcdo e dispGe sobre a governanca da seguranca da informagdo no ambito da
administracdo publica federal;

Lei n2 13.709, de 14 de agosto de 2018, Lei Geral de Protecdao de Dados Pessoais - LGPD;

Instrucdo Normativa GSI/PR n2 1, de 27 de maio de 2020, que disp&e sobre a Estrutura de Gestdo
da Seguranca da Informacgdo nos érgaos e nas entidades da administragado publica federal;

Instrucdo Normativa GSI/PR n2 3, de 28 de maio de 2021, que dispGe sobre os processos
relacionados a gestdo de seguranca da informacdo nos 6rgaos e nas entidades da administracdo
publica federal;

Instrucdo Normativa GSI/PR n2 9, de 8 de janeiro de 2026, que altera a Instrucdo Normativa
GSI/PR n2 1, de 27 de maio de 2020, e dispde sobre a governanca e a gestdo da seguranca da
informacdo e cibernética no ambito da administracdo publica federal;

Portaria GSI/PR n2 93, de 26 de setembro de 2019, que aprova o Glossario de Seguranca da
Informacao;

Portaria SGD/MGI n2 9.511, de 28 de outubro de 2025;

Instrucdo Normativa n2 128, de 6 de novembro de 2018, instituiu a Politica de Seguranca da
Informacgdo da ANAC - PoSl;

Instrugao Normativa n? 172, de 2 de agosto de 2021, que aprova a Politica de Prote¢do de Dados
Pessoais - PoPD no ambito da Agéncia Nacional de Aviagdo Civil - ANAC;

Instrugdo Normativa n? 186, de 22 de fevereiro de 2023, institui a Politica de Gestdo de
Integridade, de Riscos Corporativos e de Continuidade de Negdcios da ANAC e o Comité de
Governanga, Riscos e Controle;

Portaria n2 5.805, de 30 de agosto de 2021, que institui o Comité de Seguranca da Informacdo e
Protec¢do de Dados Pessoais da ANAC;

Portaria n? 13.665, de 22 de janeiro de 2024, que designa o Encarregado pelo tratamento de
Dados Pessoais;

Portaria n? 13.755, de 29 de janeiro de 2024, que designa o Gestor de Seguranga da Informagao
da ANAC;

Portaria n? 9.457, de 6 de outubro de 2022, que dispde sobre agestdo de inventdrioe
mapeamento de ativos de informacgdo da ANAC;

ISO/IEC 27001:2022 — Sistemas de gestdo de seguranca da informacéo;
ISO/IEC 27005:2022 — Diretrizes para a gestdo de riscos de seguranca da informacdo;

ISO/IEC 27701:2019 — Seguranca da informacdo, privacidade e gestdo da protecdo de dados
pessoais;



ISO 31000:2018 — Gestdo de riscos;

Metodologia de Gestdo de Riscos de Seguranca da Informac¢do e Comunicag¢des do Sistema de
Administracdo de Recursos da Tecnologia da Informacdo do Poder Executivo Federal - MGR-SISP,
versao 2.0;

Manual de Referéncia de Gestdo de Riscos dos Processos Organizacionais da ANAC; e

Guia Orientativo para Elaboracdo de Relatério de Impacto a Protecao de Dados Pessoais - RIPD
— Autoridade Nacional de Protecdo de Dados - ANPD.

CAPITULO |

DO OBIJETIVO

O presente manual tem o objetivo de estabelecer o processo de gestdo de riscos de privacidade
e de seguranca da informacdo no ambito da ANAC, definindo diretrizes e procedimentos para
identificar, analisar, avaliar, tratar, monitorar e comunicar riscos associados a ativos de
informacdo e ao tratamento de dados pessoais.

O processo aplica-se a todas as unidades organizacionais da ANAC e a seus colaboradores que
tratem ou tenham acesso a ativos de informacdo ou dados pessoais sob responsabilidade da
Agéncia.

Sao objetivos especificos:

I proteger os ativos de informacdo da ANAC;
II.  garantir a continuidade dos processos regulatdrios e administrativos da Agéncia;
1. assegurar a conformidade com os requisitos legais, normativos e institucionais
aplicaveis; e
V. proteger os direitos e as liberdades fundamentais dos titulares de dados pessoais; e
V. contribuir para o cumprimento da Politica Nacional de Seguranca da Informacdo e da
Lei Geral de Prote¢do de Dados Pessoais - LGPD.

CAPITULO II

DAS DEFINICOES

Para os fins deste Processo, considera-se:

Ameaga: conjunto de fatores externos com o potencial de causar em dano para um sistema ou
organizacao;

Agente responsdvel pela gestao de riscos de privacidade e seguranga da informacgao: servidor
efetivo do drgdo responsavel por elaborar o plano de gestao de riscos de privacidade e seguranca
da informacgado, o relatério de identificacdo, andlise e avaliagdo dos riscos de privacidade e
seguranca da informacdo e o relatério de tratamento de riscos de privacidade e seguranga da
informacao;



Ativo: tudo que tem valor para a organiza¢do, material ou nao;

Ativos de informacgao - meios de armazenamento, transmissado e processamento da informacao,
equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram esses
meios, recursos humanos que a eles tém acesso e conhecimento ou dado que tem valor para
um individuo ou organizagao;

Ativo critico de informacgdo: é todo aquele relacionado aos objetivos estratégicos da ANAC e que
afeta a missdao da Agéncia se for revelado, modificado, destruido ou mal-usado, ou seja, é o ativo
requerido para executar as atividades-fim e de suporte da Instituicdo, bem como para
desempenhar outras atividades essenciais para o alcance da sua missao;

Autoridade Competente: responsavel por prover os recursos necessarios a gestdao de riscos;
identificar responsaveis; iniciar as atividades de gestdo de riscos; aprovar pontos importantes
relativos a gestdo de riscos tais como: objetivo, restricdes e aprimoramentos da MGR-SISP. Essa
funcdo sera exercida pela lideranca do CSIP;

Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas,
estruturas organizacionais, que podem ser de natureza administrativa, técnica, de gestdo ou
legal;

CSIP: Comité de Seguranca da informacdo e de Protecdo de Dados Pessoais;
Dado Pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opiniao politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Encarregado: pessoa indicada pelo controlador para atuar como canal de comunicagdo entre o
controlador, os titulares dos dados pessoais e a Autoridade Nacional de Protecdo de Dados -
ANPD. No escopo da gestdao de riscos, é responsavel por coordenar a gestdo de riscos de
privacidade, designar o agente responsavel pela gestao de riscos de privacidade, aprovar o plano
de gestdo de riscos de privacidade e os relatérios de identificagdo, analise, avaliagdo e
tratamento dos riscos de privacidade, bem como propor medidas preventivas a alta

administragao;

Gestor de riscos: é o0 agente responsavel pela gestdo de riscos de privacidade e/ou seguranca da
informacao;

Gestor de seguranca da informagdo - responsdvel pelas a¢des de seguranga da informacdo no
ambito da ANAC. No escopo da gestdo de riscos, é responsavel por coordenar a gestdo de riscos
de seguranca da informacdo, designar o agente responsavel pela gestdo de riscos de seguranga
da informacdo, aprovar o plano de gestdo de riscos de seguranca da informacdo e os relatérios
de identificacdo, andlise, avaliacdo e tratamento dos riscos de seguranga da informacgdo, bem
como propor medidas preventivas a alta administracdo. ;

GRPSI: sigla para Gestdo de Riscos de Privacidade e Seguranga da Informacgao;

Impacto: resultado da ocorréncia de determinado evento de risco;



Mapa de Risco: documento ou representacdo sistematizada que consolida os riscos identificados
em um determinado escopo organizacional, indicando suas causas, probabilidades, impactos,
niveis de criticidade e medidas de tratamento definidas;

Probabilidade: chance ou possibilidade de um evento de risco acontecer;

Responsavel pela Unidade Organizacional: responsavel por uma area da organizacdo na qual a
metodologia sera implementada ou por uma area que deve prover informacgdes para a gestao
de riscos. Tem o papel de coordenar o fornecimento das informagdes necessarias a identificacao
e a estimativa de riscos e realizar melhorias necessarias quando as analises indicarem. Pode ser
o chefe da UDVD ou pessoa por ele indicada;

Responsavel por ativos: responsavel por fornecer informacgdes sobre os ativos que fazem parte
da analise de riscos. Essas informagdes auxiliam a tomada de decisdes sobre controles a serem
implementados;

Risco: no sentido amplo, trata-se da possibilidade de ocorréncia de um evento que pode
impactar o cumprimento dos objetivos. Pode ser mensurado em termos de impacto e de
probabilidade;

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

Violagdo de seguranca: situacdo que pode ocorrer quando uma vulnerabilidade de um ativo é
explorada por uma ameaca;

Vulnerabilidade: fraqueza de um determinado ativo ou controle que pode ser explorado por
uma ameaca.

CAPITULO Il
DO ESCOPO
Este processo aplica-se aos ativos criticos de informacao e privacidade da ANAC.

Os ativos criticos de informagdo da ANAC deverdo ser formalmente definidos pela
Superintendéncia de Tecnologia e Transformagdo Digital - STD, enquanto os ativos criticos de
privacidade serdo definidos pela Assessoria Técnica - Astec, devendo ambos ser submetidos a
aprovagao do Comité de Seguranga da Informacgdo e de Protecao de Dados Pessoais - CSIP.

A monitoragdo e avaliacdo do processo ficara a cargo do gestor de seguranca da informacdo e do
encarregado pelo tratamento de dados pessoais, no ambito de suas respectivas competéncias.

CAPITULO IV
DO PUBLICO
Este processo se aplica:

| - aos individuos responsaveis pela gestdo ou que utilizem ativos de informacdo ou tratem dados
pessoais no ambito da ANAC; e



Il - a provedores de servigos e entidades terceirizadas que tenham acesso a ativos de informacao,
redes, sistemas ou dados pessoais sob responsabilidade da ANAC .

CAPITULOV
DO PROCESSO DE GESTAO DE RISCOS DE PRIVACIDADE E SEGURANCA DA INFORMACAO

O Processo segue o ciclo continuo de Gestdo de Riscos recomendado pela Norma ABNT NBR
ISO/IEC 27005:2022.
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Fonte: NBR ISO/IEC 27005:2023

Como resultado da execuc¢do da fase de avaliacdo de riscos e tratamento de riscos deverdo
constar os seguintes documentos, respectivamente:



e Relatédrio de identificagdo, analise e avaliacdo dos riscos (Anexo V).
e Relatério de tratamento de riscos (Anexo V).

CAPiTULO VI
DO ESTABELECIMENTO DO CONTEXTO

Compreende a proposi¢do dos objetivos, escopo (estrutura funcional, processo, sistema, recurso
ou determinado ativo) e limites da avalia¢do de riscos a ser realizada, observadas as Politicas de
Seguranca da Informacdo, de Protecao de Dados Pessoais e de Gestao de Integridade, de Riscos
Corporativos e de Continuidade de Negdcios da ANAC. As exclusdes do escopo devem também
ser definidas e justificadas.

Essa fase é composta pelas seguintes tarefas:

I Definir gestor de riscos;

Il. Definir objetivos, premissas, restricdes e escopo do processo de GRPSI;
Il. Validar objetivos, premissas, restricdes e escopo do Processo de GRPSI;
V. Definir Responsaveis Pelas Unidades da Organizacao;

V. Definir Responsaveis Por Ativos.

Definir gestor de riscos:

O gestor de seguranca da informacdo e o encarregado pelo tratamento de dados pessoais
deverdo designar formalmente o gestor de riscos, também denominado agente responsavel pela
gestdo de riscos de privacidade e seguranca da informacdo, para a conducdo das préximas
atividades do processo de GRPSI, no ambito de suas respectivas competéncias.

Definir objetivos, premissas, restricoes e escopo do processo de GRPSI

O gestor de riscos deve iniciar o processo de GRPSI e informar os objetivos genéricos (de alto
nivel) e os objetivos especificos, tais como os relacionados aos seguintes pontos: informagdes
confidenciais, sistemas que requerem alta disponibilidade, sistemas e informacdes cruciais para
a tomada de decisdes etc.

Além disso, o gestor de riscos deve identificar e descrever os tipos de restricbes que se apliquem,
tais como questdes técnicas, juridicas, financeiras, de prazos etc.

O gestor de riscos deve identificar também as unidades dentro do escopo do processo de GRPSI
e as que estdo fora do escopo do processo. Devem ser identificados também o responsavel por
cada unidade identificada no escopo.

Validar objetivos, premissas, restricoes e escopo do processo de GRPSI.

O gestor de seguranca da informacdo e o encarregado pelo tratamento de dados pessoais
deverdo verificar, no ambito de suas respectivas competéncias, se as informagdes definidas nas
tarefas anteriores sdo estratégicas e se estdo alinhadas as necessidades e as expectativas da
organizagao.

Caso estejam de acordo, deverdo registrar a aprovagao do processo de GRPSI.

Definir Responsaveis Pelas Unidades da Organizacdo




O Gestor de Riscos deve identificar os profissionais que assumirdo os papéis de Responsavel Pela
Unidade da Organizagao.

Definir Responsaveis Por Ativos

Os Responsaveis Pelas Unidades da Organizacao devem identificar os profissionais que
assumirdo os papéis de Responsdveis Por Ativos em cada unidade e posteriormente notificar o
gestor de riscos.

CAPITULO VII

DA IDENTIFICAGAO DE RISCOS

Esse processo trata da identificacdo e descricdo de riscos no escopo do processo de GRPSI e das
consequéncias adversas resultantes. Busca-se compreender possiveis ameacas e
vulnerabilidades existentes e avaliar a extensdo e a adequacdo dos controles utilizados.

Para fins de priorizacao, pode se utilizar os riscos identificados no Processo de Gestdo de Riscos
Corporativo para focar os esforcos e recursos primeiro em setores mais criticos e, depois, nos
sucessivamente menos criticos. Importante destacar que existem ameacas e vulnerabilidades
gue impactam a organizacdo como um todo e, dessa forma, deve-se priorizar o tratamento
dessas ameacas também.

Essa fase é composta pelas seguintes atividades:

I Identificar ativos; e
. Identificar ameacas, controles e vulnerabilidades.

Identificar ativos

Nesta atividade sdo identificados os ativos que estdo no escopo do Processo de GRPSI, incluindo
ativos de informacdo e ativos relacionados ao tratamento de dados pessoais.

De modo geral os tipos de ativos para a identificagdo e o registro sdo:
Ativos primarios:

e Processos de negdcio e suas atividades;
e Informagdes; e
e Dados pessoais tratados pela ANAC.

Ativos de suporte:

e Hardware, por exemplo:

o Equipamentos de processamento fixos (microcomputadores, servidores etc.);
Equipamentos de processamento méveis (notebooks, celulares etc.);
Periféricos;

Midias de dados (pen-drive, cd etc.);
Outras midias ndo eletrénicas (documentos em papel).

o O O O



e Software, por exemplo:

O

o
o
o

Sistemas operacionais;
Software de administracao;
Pacotes de software;
AplicagGes de negdcio.

e Redes, por exemplo:

O

Midias e apoio (equipamentos e protocolos, como Ethernet, protocolos e
equipamento WiFi, Bluetooth, Firewall etc.);

Equipamentos intermedidrios (roteadores, hub, switch);

Interfaces de comunicagdo (adaptadores).

e Pessoal, por exemplo:

@)

Tomadores de decisdo (proprietdrios de ativos, responsdveis por unidades,
representantes da Alta Administragdo.);

Usuarios (pessoal que interage com os ativos, recursos humanos, terceirizados
etc.);

Pessoal de operacdo e manutencdo (administrador do sistema, administrador
de banco de dados, help desk etc.);

Desenvolvedores (analistas, programadores etc.).

e Locais/recursos, por exemplo:

O

o O O O

Ambiente externo (outras organizag¢des, casas de pessoas etc.);
Zonas, locais (prédios, dreas de escritério, salas reservadas etc.);
Servigos essenciais (energia elétrica);

Comunicagoes (telefone);

Utilidades (nobreaks, ar-condicionado etc.).

e Organizagao, por exemplo:

O

o
o
o

autoridades (lideres, representantes da Alta Administragdo);
Estrutura da organizacdo (gerenciamento de RH, financeiro...);
Projetos da organizagdo (migragdo de sistemas, desenvolvimentos...);
Subcontratados (gerenciamento externo, consultores...).

A lista de tipos de Ativos de Suporte é abrangente é exemplificativa, deve-se assim avaliar quais
subconjuntos desses tipos de ativos serdo utilizados no processo.

Cada Responsavel Pela Unidade da Organizagdo, juntamente com o gestor de riscos, devem
retomar as informacdes geradas nas atividades do Processo “Estabelecer Contexto” para definir
como abordar a gestdo de riscos em cada unidade no escopo do Processo de GRPSI. Deve ser
decidido, para cada unidade, o nivel de detalhamento a ser adotado na identificagdo de ativos.

Posteriormente, devem ser notificados os Responsaveis Pelas Unidades da Organizagao onde o
processo sera conduzido para que os ativos sejam identificados segundo a abordagem definida
e nos prazos estabelecidos.



Os gestores de risco, como apoio dos responsaveis pelos ativos, devem identificar e registrar no
Mapa de Riscos cada ativo que faz parte do escopo do Processo de GRPSI, incluindo aqueles que
envolvam tratamento de dados pessoais.

Informacgdes tipicas que caracterizam os ativos sao:

e natureza (primdrio ou suporte);

e tipo (hardware, software etc.);

e subtipo (notebook, pen-drive etc.);

e descricao; responsavel pelo ativo;

e indicacdo da presenca de dados pessoais, quando aplicavel;
e responsavel pela unidade que abriga o ativo;

e data de cadastro;

e localizacdo fisica; e

e valor de reposicdo.

Esta tarefa é realizada em cada unidade da organizacdo no escopo do Processo de GRPSI, em
ordem priorizada por criticidade. O resultado da tarefa é o cadastro de cada ativo em cada
unidade da organizacdo que faz parte do escopo do Processo de GRPSI.

O gestor de riscos deve avaliar as informacgdes sobre ativos no Mapa de Riscos.

Identificar ameacas, controles e vulnerabilidades

Para cada ativo identificado, devem ser analisadas e identificadas as ameacas, os controles e as
vulnerabilidades associadas a cada ativo identificado, incluindo aquelas relacionadas ao
tratamento de dados pessoais e a protecdo da privacidade, quando aplicavel.

O responsavel por ativos deve, com o apoio e acompanhamento do responsavel pela unidade
da organizagdo, para cada ativo identificado na atividade anterior, identificar, identificar, no
Mapa de Riscos, as ameagas existentes (vide Anexo | — Lista de Ameagas), incluindo ameagas
relacionadas a violagdo de dados pessoais, acesso ndo autorizado, uso indevido ou tratamento
inadequado de dados pessoais, bem como descrever essas ameagas. Devem ser informados os
controles aplicaveis (vide Anexo Il — Lista de Controles) e a situag¢do de implementag¢do de cada
controle (implementado ou ndo implementado).

A partir da analise dos controles, devem ser identificadas, no Mapa de Riscos, as vulnerabilidades
(vide Anexo lll — Lista de Vulnerabilidades) para as quais ndo ha controles implementados e cuja
exploragdo por uma ameaga pode incorrer em uma violagdo de seguranga ou em incidente
envolvendo dados pessoais.

O Responsavel pela Unidade da Organiza¢do deve avaliar, no Mapa de Riscos, as informacgdes das
ameacas, controles e vulnerabilidades relacionadas aos ativos da unidade. Caso nao estejam de
acordo, o Responsdvel Pela Unidade da Organizacdo deve realizar, juntamente com o
Responsavel Por Ativos, as alteracGes necessdrias no Mapa de Riscos.

O gestor de riscos deve avaliar as informag¢des no Mapa de Riscos e caso ndo esteja de acordo,
deve notificar o Responsavel Pela Unidade da Organiza¢do da necessidade de reexecutar uma ou
mais das tarefas anteriores e informar o prazo para conclusdo das tarefas, bem como as
orientagGes para aprimoramento das informacgdes.



CAPITULO VIII
DA ANALISE DE RISCOS

Esta etapa trata da estimacdo dos riscos identificados, incluindo aqueles relacionados a
seguranca da informacdo e a protecao de dados pessoais. A estimacdo visa compreender o
impacto das consequéncias provocadas caso as ameagas aos ativos ocorram de fato, definindo
guantitativamente o nivel de impacto.

Trata também de ponderar sobre quais sdo as chances de que as ameacas se tornem realidade.
As seguintes atividades compdem essa etapa:

l. Avaliar Impactos;
. Avaliar Probabilidades; e
1. Estimar Nivel de Risco.

Avaliar Impactos — Seguranca da Informacdo

A avaliacdo deve ser feita para cada ativo no escopo do processo e para cada ameaga ao ativo.
O resultado da andlise deve refletir a extensdo do dano causado pela perda de atributos de
seguranca (confidencialidade, integridade e disponibilidade) associados ao ativo caso a ameaga
se concretize (violacdo de seguranca).

O responsavel por ativos deve considerar as seguintes fontes de informagdo em sua analise:

e Alista de possiveis tipos de consequéncias;

e InformacGes histdricas sobre incidentes;

e O conhecimento dos responsaveis pelo ativo e informacdes;

e Controles existentes: deve-se levar em conta os controles ja estabelecidos para refletir
o fato de que o impacto é menor se controles eficazes existem e maior caso contrario.

Cada atributo de seguranga é contemplado separadamente, portanto, o responsavel pela
atividade realizard trés andlises distintas para cada ameaca e ativo.

As trés andlises para uma ameaga e ativo sdo consolidadas por meio de uma fungao:
1=F(IC, II, ID)

Sendo:

I: Impacto.

F: Fungao de consolidacao de impacto.
e |C: Impacto relativo a Confidencialidade.
e |I: Impacto relativo a Integridade.

e |ID: Impacto relativo a Disponibilidade.

O valor do impacto resulta no maior valor entre IC, I, ID.



O resultado desta atividade é a estimativa de impacto para cada risco e a classificagcdo desse

impacto em uma determinada classe:

CONFIDENCIALIDADE

Nivel Descricao
. InformagGes expostas sdo publicas ou irrelevantes; ndo ha risco a
Inexistente (IN) . .
organiza¢do nem a terceiros.
Pequeno (P) Vazamentq de informag(”)es.internas ou op(?racionais de Ibaixo impacto;
impacto reputacional ou operacional desprezivel.
Moderado (M) Acesso nao aultorizado al i.nform.agc”Jes restrijcas, r\n.as sem envolvimenNto
de dados sensiveis ou criticos; risco controlavel a imagem ou operacao.
Vazamento de informacgGes confidenciais ou sensiveis (ex: dados
Grande (G) pessoais ou estratégicos); impacto relevante a reputacdo, conformidade
ou operagao.
Comprometimento de informagdes altamente sensiveis, como dados
Extremo (E) pro'Fe.gidos por lei, proprNiedade i‘ntelectual f:rl'tica f)u segredos
comerciais; pode gerar sancdes legais, perdas financeiras elevadas ou
danos irreparaveis a reputacao.

INTEGRIDADE
Nivel Descricao
Inexistente (IN) Alteracdes insignificantes em dado~s ndo criticos; sem impacto nas
operagoes.
Pequeno (P) Alteragdes em dados de apoio ou de baixa importancia; possiveis erros
menores que podem ser corrigidos facilmente.
Moderado (M) Modificagdes e.m.dados importantes qu'e afNetam.p.rocessos internos,
exigindo retrabalho ou validacdo adicional.
AlteragGes ou corrupgao de dados essenciais que afetam decisdes,
Grande (G) relatdrios ou servigos criticos; pode causar falhas operacionais
relevantes.
Comprometimento grave e generalizado da integridade de sistemas ou
Extremo (E) dados criticos; perda de confianga nos sistemas, impactos legais,
operacionais e financeiros severos.

DISPONIBILIDADE
Descrigao
Nenhum servigo ou atividade é afetado.
Poucos servicos ou atividades de menor importancia sdo afetados; pode

Nivel
Inexistente (IN)

Pequeno (P) .
provocar atrasos despreziveis.
Alguns servicos ou atividades sdo afetados, podendo causar atrasos
Moderado (M) & ¢ e P
significativos.
Servicos essenciais sdo afetados, provocando atrasos graves e danos
Grande (G) . eIevF;dos °

Extremo (E) Servigos essenciais sdo afetados severamente, gerando danos muito
elevados e atrasos intolerdveis.




Avaliar Impactos — Privacidade

A avaliagdo do impacto no escopo de privacidade ndo considera os atributos de
confidencialidade, integridade e disponibilidade. Ela se concentra na analise da gravidade dos
potenciais efeitos sobre os direitos e as liberdades fundamentais dos titulares de dados pessoais,
em conformidade com os principios estabelecidos pela LGPD.

O processo de gestao de riscos de privacidade também contribui para demonstrar a adocao de
medidas de governanga e conformidade com a LGPD, em observancia ao principio da
responsabilizagdo e prestacao de contas.

Nesse contexto, o impacto sobre a privacidade deve considerar as seguintes fontes de
informacao:

e informacdes histéricas sobre incidentes envolvendo dados pessoais;

e controles existentes, considerando que a existéncia de controles eficazes pode reduzir
o impacto potencial, enquanto sua auséncia pode amplia-lo;

e 0 grau de exposicdo ou acessibilidade das informacdes;

e a natureza dos dados pessoais tratados, com especial atencdo aos dados pessoais
sensiveis;

e o volume de titulares potencialmente afetados;
e o tratamento de dados de criancas e adolescentes;
e aextensdo, a severidade e a reversibilidade dos prejuizos potenciais.

A avaliacdo do impacto em privacidade considera 4 (quatro) atributos: volume de titulares
afetados, sensibilidade dos dados, impacto nos direitos e liberdades do titular e duragdo do
impacto. O resultado para cada atributo é consolidado por meio de uma fungao:

I =Fp (VT, SD, DL, TI)

Sendo:

e [|:Impacto.

e Fp: Fungdo de consolidagao de impacto de privacidade.

e VT:Impacto relativo ao volume de titulares afetados.

e SD: Impacto relativo a sensibilidade dos dados.

e DL: Impacto relativo aos direitos e liberdades dos titulares.

e TI: Impacto relativo a duracdo do impacto sobre os direitos e liberdades dos titulares.
O valor do impacto resulta no maior valor entre VT, SD, DL, TI.

O resultado desta atividade é a estimativa de impacto para cada risco e a classificagdao desse
impacto em uma determinado classe:

Volume de titulares afetados




Nivel

Descrigao

Inexistente (IN)

Nenhum titular e afetado

Pequeno (P)

Até 10 titulares afetados

Moderado (M)

11 a 1.000 titulares afetados

Grande (G)

1.001 a 10.000 titulares afetados

Extremo (E)

Acima de 10.000 de titulares afetados

Sensibilidade dos dados

Nivel

Descri¢ao

Inexistente (IN)

N3o ha tratamento de dados pessoais

Pequeno (P)

Tratamento de dados pessoais basicos ou publicos

Moderado (M)

Dados pessoais comuns que podem gerar algum impacto se exposto

Grande (G)

Dados pessoais sensiveis ou que podem gerar discriminagdo ou
danos relevantes

Extremo (E)

Dados altamente sensiveis ou sigilosos (saude, biometria, origem racial,
dados de criangas etc.)

Impacto nos direitos e liberdades do titular

Nivel

Descri¢ao

Inexistente (IN)

Nenhum impacto sobre os direitos do titular

Pequeno (P)

Impacto minimo e facilmente reversivel

Moderado (M)

Impacto moderado que pode gerar inconvenientes ao titular

Grande (G)

Impacto significativo nos direitos ou na privacidade do titular

Extremo (E)

Impacto severo, podendo gerar discriminagdo, danos financeiros ou
morais graves

Duracao do impacto

Nivel

Descrigao

Inexistente (IN)

Nenhum impacto sobre os direitos do titular

Pequeno (P)

Impacto de curta duragdo e facilmente resolvido

Moderado (M)

Impacto tempordrio com algum esforco para resolucdo




Grande (G) Impacto prolongado e dificil de reverter

Extremo (E) Impacto permanente ou praticamente irreversivel

A avaliagao de impacto de privacidade busca estimar o grau de risco aos direitos e as liberdades
fundamentais dos titulares de dados pessoais, subsidiando a adog¢ao de medidas de mitigacdo e
tratamento de riscos, em conformidade com a LGPD.

Quando identificado risco elevado aos direitos e liberdades dos titulares, poderd ser necessaria
a elaboracdo de Relatério de Impacto a Protecao de Dados Pessoais - RIPD, nos termos da LGPD
e das orientacBes da Autoridade Nacional de Protecdo de Dados - ANPD.

Avaliar Probabilidades

Os responsaveis por ativos definem, no Mapa de Riscos, as probabilidades dos riscos, ou seja, a
probabilidade de que as ameacas se concretizem e provoquem danos os ativos ou incidentes
relacionados ao tratamento de dados pessoais.

Esta avaliacdo pode ser baseada nos seguintes elementos:

e informacgdes estatisticas gerais sobre a probabilidade de incidentes de seguranca da
informacdo ou incidentes envolvendo dados pessoais;

e informagGes da organizacdo sobre histdrico de ocorréncia de incidentes de seguranca
(frequéncia, ou periodicidade de ocorréncia);

e informacgdes da organizacdo sobre a frequéncia ou a periodicidade de ocorréncia de uma
ameaca especifica e da exploracdo das vulnerabilidades associadas;

e para acdes causadas propositalmente:

as fontes de ameaga;

caracteristicas de capacidade da fonte em causar danos;

caracteristicas de intengdo e motivagdo de fonte em causar danos;

percepcdo exterior da atratividade e vulnerabilidade do ativo;

facilidade para converter a exploragao da vulnerabilidade do ativo em uma

recompensa;

e para agles causadas acidentalmente:

o fatores geograficos propensos a gerar problemas;
o fatores que podem favorecer erros humanos ou falhas de equipamentos;

e controles existentes: Importante notar que o nivel de probabilidade de um risco se
concretizar também é afetado pelo estado atual dos controles implementados na
organizacao. Isto é, o responsavel pela estimativa de probabilidades deve levar em conta
os controles ja estabelecidos para refletir o fato de que as probabilidades sdo menores

O O O O O

se controles eficazes existem, e maiores caso contrario.

Para cada risco deve ser identificada a classe de probabilidade:

Descricao Frequéncia Estimada de Ocorréncia

Improvavel. Em situagGes excepcionais, o evento poderd até ocorrer, mas
Muito baixa nada nas circunstancias indica essa possibilidade.




Descri¢ao

Frequéncia Estimada de Ocorréncia

Baixa

Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as
circunstancias pouco indicam essa possibilidade.

Média

Possivel. De alguma forma, o evento poderd ocorrer, pois as circunstancias
indicam moderadamente essa possibilidade.

Alta

Provavel. De forma até esperada, o evento podera ocorrer, pois as
circunstancias indicam fortemente essa possibilidade.

Muito Alta

Praticamente certa. De forma inequivoca, o evento ocorrer3d, as
circunstancias indicam claramente essa possibilidade.

Deve-se também fornecer justificativas de classificacdo.

Estimar Nivel de Risco

Os Responsaveis por Ativos, com o acompanhamento e apoio dos Responsaveis pelas Unidades,

incluindo riscos relacionados a seguranca da informacdo e ao tratamento de dados pessoais.

Esta atividade consolida as estimativas de impacto e as estimativas de probabilidade, em que,
para uma dada ameaga a um ativo ou evento que possa afetar o tratamento de dados pessoais

o nivel de risco e a classe sdo calculados pela relacdo impacto x probabilidade:

A Figura a seguir apresenta a matriz de apetite ao risco, a mesma utilizada para os processos

organizacionais da Agéncia, em termos de impacto e probabilidade.




Impacto

Extremo

Probabilidade

Figura 1-Relagdo impacto x probabilidade



A Tabela a seguir, apresenta as diretrizes de tratamento para cada evento de risco em razdo da
estimativa do nivel de risco:

Nivel de Risco Acgoes de tratamento, comunica¢ciao e monitoramento

- Indica um risco além do apetite a risco da instituicdo.

- Qualquer risco encontrado nessa area deve ter uma resposta, seja para
eliminar o risco, ou diminuir seu impacto ou probabilidade.

- O CSIP devera ter conhecimento de todos os riscos enquadrados nesse
nivel.

- Admite-se postergar o tratamento somente com autorizacdo do Comité.

- Indica um risco além do apetite a risco da instituicdo.
- Qualquer risco encontrado nessa area deve ter uma resposta, seja para
eliminar o risco, ou diminuir seu impacto ou probabilidade.

Médio , . .
- O CSIP devera ter conhecimento de todos os riscos enquadrados nesse
nivel - Admite-se postergar o tratamento somente com autorizagdo do
titular maximo.
- Indica um nivel de risco aceitdvel para a instituicao.

Baixo - Nao se faz necessario adotar medidas especiais para tratamento do

risco.

Tabela 1: niveis de risco

O resultado desta atividade é um Mapa de Riscos, com cada risco identificando: ativo, ameaca
ao ativo, estimativa de impacto, justificativa para a estimativa de impacto, estimativa de
probabilidade e o nivel de risco (alto, médio ou baixo).

CAPITULO IX
DA AVALIAGAO DE RISCOS

Neste ponto do processo de GRPSI, hd uma visdo mais clara de quais ameagas existem para os
ativos e para o tratamento de dados pessoais, bem como do nivel de protec¢ado desses ativos por
meio de controles.

Além disso, neste ponto ja foi estimado o nivel dos riscos resultantes de impactos e
probabilidades apuradas.

O objetivo é identificar os riscos mais expressivos e estabelecer estratégias de resposta a esses
riscos.

A etapa é definida pela seguinte atividade:



Classificar os Riscos

Nesta atividade, o gestor de riscos deve classificar os riscos de seguranca da informacdo e de
privacidade no Mapa de Riscos, criando uma lista ordenada dos riscos. Isso permite distinguir os
riscos mais relevantes do processo como um todo, além de ser uma base para as decisdes sobre
quais riscos devem ser tratados prioritariamente.

Posteriormente, o gestor de riscos deve notificar os Responsdveis Pelas Unidades da Organizacdo
para que registre ciéncia da classificacdo de riscos e informe o prazo para realizagdo da tarefa.

CAPITULO X

DO TRATAMENTO DE RISCOS

Nesta etapa do processo todas as analises realizadas e informacgdes obtidas sdo utilizadas na
tomada de decisdo sobre como a organiza¢do agird em relagdo aos riscos, incluindo riscos
relacionados a seguranca da informacado e ao tratamento de dados pessoais.

O tratamento de riscos envolve a tomada de decisdo sobre uma ou mais op¢ées de tratamento.
Estas opg¢des sdo descritas a seguir.

e Mitigar os riscos. O nivel de risco deve ser reduzido pela selecio e implementacdo de
controles de modo que o risco residual possa ser reavaliado como sendo aceitavel. Em geral,
controles devem fornecer pelo menos um dos seguintes tipos de protecdo:

Correcgao;

Eliminacao;

Prevencao;

Minimizacdo de impacto;
Dissuasao;

Detecgao;

Recuperacao;
Monitoramento; ou
Conscientizagao.

O O 0O O O O O O O

e Aceitar osriscos. Trata-se da decisdo de reter o risco sem maiores agoes. Se o nivel dos riscos
satisfaz o critério de aceitagdo, ndo existe necessidade de implementar controles adicionais
e o risco pode ser retido, A decisdo deve ser registrada formalmente no Mapa de Riscos e
justificada.

e Transferir os riscos. Trata-se de transferir o risco para outra parte externa, que pode ser feita
pela contrata¢do de um seguro, que ird apoiar em relagao as consequéncias do risco, ou por
subcontratacdo de servigos.

e Evitar riscos. Quando riscos identificados sdo considerados muito altos, ou se os custos de
implementagao de outro tratamento de risco excedem os beneficios, a decisdo deve ser feita
para evitar o risco por completo, pela retirada de forma planejada de atividades existentes.

O tratamento de riscos segue algumas diretrizes:



1. Quando uma mitigacdo significativa de riscos pode ser obtida com custos relativamente
baixos, esta opcdo deve ser implementada;

2. As consequéncias e a probabilidade dos riscos devem ser minimizadas tanto quanto
possivel, considerando niveis trataveis de custo;

3. Deve-se considerar de forma especial eventos raros, cujas consequéncias tenham
impacto muito grave;

4. As quatro opgdes para o tratamento de risco nao sao mutuamente exclusivas. Em alguns
casos, a organizacao pode combinar mais de uma opgao;

5. Alguns tratamentos de riscos podem atingir mais que um risco;

6. A escolha do tratamento de riscos deve levar em conta os resultados da estimativa de
impacto, analisando de forma separada cada atributo de seguranca (confidencialidade,
integridade, disponibilidade) e, quando aplicavel, os impactos relacionados a protecdo
de dados pessoais e aos direitos dos titulares. Deve ser priorizada a implantacdo de
controles que tratam o atributo definido como mais critico.

A etapa é dividida em trés atividades:

I Estimar Recursos Para o Tratamento dos Riscos
Il. Definir Resposta aos Riscos
II. Implementar Resposta aos Riscos

Estimar Recursos Para o Tratamento dos Riscos

Deve ser feita uma estimativa do custo, esforco e de prazo para implementar os controles
identificado nas situacées “Ndo implementado”.

O responsavel pela unidade da organizacdo deve, com apoio dos responsaveis por ativos e do
proprio gestor de riscos, estimar, no Mapa de Riscos, os custos de implementacdo dos controles
para tratar cada risco, o quanto de esfor¢o é necessdrio para implementar cada controle definido
anteriormente, bem como identificar se existe alguma restricdo que impacte na escolha do
tratamento do risco.

Em especial, deve ser avaliada a disponibilidade de recursos humanos para realizar os
tratamentos de riscos analisados.

Definir Resposta aos Riscos

O gestor de riscos deve analisar cada risco no Mapa de Riscos e identificar o nivel do risco e o
tratamento recomendado para este nivel. Uma opcdo de tratamento (reduzir os riscos; reter os
riscos; transferir os riscos; ou evitar os riscos) deve ser selecionada e uma justificativa deve ser
fornecida. A opc¢do por reduzir os riscos é vista como a solucdo mais comum a ser adotada na
maior parte das situagoes.

O gestor de riscos deve analisar o estado de implementagdo dos controles (ndo implementado;
implementado; ndo se aplica), bem como as estimativas para a implementagdo dos controles
(custo, esforco, tempo e restricdes). Ele também deve definir, para cada risco, um ou mais
controles a serem implementados no Mapa de Riscos, bem como sua respectiva periodicidade
de monitoramento.

Implementar Resposta aos Riscos

O gestor de riscos deve, para cada risco a ser tratado, associar um Plano de Tratamento de Riscos
- PTR que aborde o risco. Um PTR tipicamente aborda mais de um risco. Deve ser definido e



comunicado um responsavel pela elaboracdo de cada PTR. Tipicamente, o responsavel pelo PTR
deve ser um Responsavel Pela Unidade da Organizagdo.

O Responsavel Pela Unidade da Organizacdo deve levantar informacdes sobre o risco a ser
tratado, incluindo, quando aplicavel, aspectos relacionados ao tratamento de dados pessoais e
as medidas de protecdo da privacidade, tais como ativos envolvidos, ameacas identificadas,
opc¢oes de tratamento, controles a serem implementados, estimativas e restricdes, e detalhar as
acles a serem tomadas, com suas respectivas estimativas no Plano de Tratamento de Riscos.

O Responsavel Pela Unidade da Organizacdo deve também, no PTR, alocar e comunicar os
responsaveis por executar cada tratamento, nesse caso os Responsaveis por Ativos.

Apds a avaliacdo e validacao pelo gestor de riscos e pela autoridade competente, os responsdveis
por ativos designados devem executar as a¢des previstas no PTR.

CAPITULO XI
DA COMUNICAGCAO DOS RISCOS

A etapa de Comunicagdo consiste em um processo continuo e iterativo para fornecer,
compartilhar ou obter informacgdes e promover o didlogo com as partes interessadas no processo
de GRPSI.

Tem por objetivo comunicar o desenvolvimento das atividades e os resultados alcangados em
todas as fases da gestdo de riscos.

Este processo deve ser iniciado em paralelo com o Processo — Estabelecer Contexto,
desenvolvendo-se simultaneamente com os demais processos durante todo o processo de
gestao de riscos.

O CSIP devera ser informado dos riscos classificados como de nivel alto e podera deliberar sobre
medidas estratégicas relacionadas a seguranca da informacdo e a protecdo de dados pessoais.

O gestor de segurancga da informacdo e o encarregado pelo tratamento de dados pessoais, apds
a aprovagdo dos relatérios de identificagdo, analise e avaliagdo dos riscos de seguranga da
informacao e de privacidade, no ambito de suas respectivas competéncias, deverdo encaminha-
los conjuntamente a alta administracdo.

CAPITULO XII
DO MONITORAMENTO DOS RISCOS

Essa etapa tem por objetivo monitorar os resultados do Processo de GRPSI. Novas ameacas,
novas vulnerabilidades e novos ativos podem alterar ou ampliar os riscos anteriormente
avaliados, tornando necessario o monitoramento.

Também faz parte desse processo o acompanhamento do tratamento dos riscos, para assegurar
gue as medidas de resposta aos riscos planejadas sejam adequadamente implementadas.

Este processo desenvolve-se simultaneamente com os demais processos e as atividades sdo
executadas durante todo o processo de gestao de riscos.



CompGem este processo as seguintes atividades:

I Monitorar a Gestdo de Riscos de Privacidade e Seguranca da Informacao
Monitorar o Tratamento de Riscos

Monitorar a Gestdo de Riscos de Privacidade e Seguranca da Informacao

Os responsaveis por ativos, os responsaveis pelas unidades da organizacdo, o gestor de riscos e
a autoridade competente devem verificar, a qualquer momento do processo de GRPSI, se
existem procedimentos ou novas informacgdes que possam impactar ou alterar os resultados da
Andlise de Riscos de modo geral, tais como:

e novos ativos, substituidos ou descartados;

e restricdes ou escopo que foram modificados;

e alteragdes na valoragao dos ativos;

e novas ameagas e vulnerabilidades

e incidentes de seguranca ou incidentes envolvendo dados pessoais que possam ocorrer
apos a andlise de riscos; e

e alteragdes relevantes nas atividades de tratamento de dados pessoais, tais como novas
finalidades, novos compartilhamentos ou mudancas no volume de dados tratados.

O gestor de riscos deve notificar os responsaveis pela realizacdo de processos, atividades ou
tarefas, fornecendo o prazo e as informacgOes necessarias para que se procedam as atualizagdes

Monitorar o Tratamento de Riscos

Cada responsdvel pela unidade da organizacdo responsavel por um plano de tratamento de
riscos deve avaliar periodicamente a execucdo do tratamento e registrar o progresso da
implementacdo (em percentual realizado).

Ao final da implementacdo do PTR, o responsavel deve avaliar a correcdo dos controles
estabelecidos por meio de verificacOes e testes e deve fornecer uma descri¢do sobre as acdes
realizadas. Além disso, o responsavel deve anexar uma evidéncia da correta implementac¢do dos
controles previstos no PTR e comunicar ao gestor de riscos o final da implementacdo do PTR.

O gestor de riscos deve obter as informagdes constantes de cada PTR, para verificar o status de
cada atividade, do ponto de vista do cumprimento dos prazos, dos testes e da efetividade dos
controles implementados.

Ao ser comunicado do final da implementacdo de um PTR, o gestor de riscos deve avaliar as
evidéncias fornecidas e atualizar o estado de implementag¢do dos controles tratados nos Planos
de Tratamento de Riscos.

Aprovado o tratamento, gestor de riscos deve comunicar o gestor de seguranca da informacdo e
o encarregado pelo tratamento de dados pessoais dos resultados do tratamento de riscos, para
decidir se o tratamento de riscos realizado é suficiente ou se outras a¢des sao necessarias.

Neste ponto de decisdao, atividades de processos anteriores podem ser reexecutadas se o
julgamento indicar a necessidade de realizar outras a¢des para tratar os riscos.

Nesses casos, o gestor de riscos deve ser informado da necessidade de revisar decisdes e devem
ser fornecidas descri¢gdes das questdes identificadas pela organizagao.



O gestor de riscos deve obter as informagdes sobre os riscos de modo geral, ou seja, todos os
riscos que compdem o Mapa de Riscos precisam ser monitorados. Isso inclui, no caso de riscos
aceitos (retidos), avaliar periodicamente se ha alterages relevantes que justifiquem a definicdo
de outro tratamento.

CAPITULO XIII
DAS DISPOSICOES FINAIS

Este processo deverd ser revisado e atualizado a cada 4 (quatro) anos ou sempre que ocorrerem
eventos ou fatos relevantes que exijam sua imediata alteracao.

O relatdrio de identificacdo, analise e avaliacdo dos riscos de privacidade e seguranca da
informacdo deverd ser atualizado anualmente e sempre que houver alteracdo em algum dos
fatores de risco ou em algum contexto interno ou externo, devendo ser posteriormente enviado
ao gestor de seguranca da informacdo e ao encarregado pelo tratamento de dados pessoais, no
ambito de suas respectivas competéncias, para aprovagao.

Os casos omissos serao resolvidos pelo gestor de seguranca da informacado e pelo encarregado
pelo tratamento de dados pessoais, no ambito de suas competéncias, podendo o tema ser
submetido ao CSIP quando necessario.



ANEXO | - LISTA DE AMEACAS

Abuso de autorizagdo

Acesso ndo autorizado a instalagoes fisicas

Acesso ndo autorizado a sistemas de Tl

Ataques de negacdo de servi¢o (DoS/DDoS)

Ataques com mensagens especialmente preparadas
Catastrofes naturais (incéndio, inundacao, etc.)

Engenharia social

Erros humanos

Espionagem

Espionagem industrial

Falhas de comunicacdo

Falhas de dispositivos ou sistemas

Falta de pessoal qualificado

Falta de recursos

Fraude e roubo

Furto de identidade

Interceptacdo de comunicagées

Interrupgdo de processos de negdcio

Mau funcionamento de dispositivos ou sistemas

Malware e cddigo malicioso

Manipulagao de hardware e software

Manipulagdo de informacgdes

Perda de dados

Perda de integridade de informacgdes sensiveis

Planejamento deficiente ou falta de ajuste

Ransomware

Repudio de agbes

Sabotagem

Uso indevido de informacGes pessoais

Coleta excessiva ou desnecessaria de dados pessoais
Compartilhamento indevido ou ndo autorizado de dados pessoais
Tratamento de dados pessoais em desacordo com a finalidade informada
Retengao de dados pessoais por periodo superior ao necessario
Reidentificacdo de dados pseudonimizados ou anonimizados
Uso incorreto ou administracao inadequada de dispositivos e sistemas
Vazamento ou divulgacdo de informag¢des confidenciais
Vulnerabilidades ou erros de software



ANEXO Il — LISTA DE CONTROLES

Para auxiliar na identificacdo de possiveis controles, devem ser utilizados catalogos de controles
existentes associados as ameacas, como os fornecidos em IT-Grundschutz-Compendium
(https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/IT-Grundschutz/it-grundschutz node.html) ou ISO/IEC 27002, bem como
referenciais de protecdo de dados pessoais e privacidade, como a ISO/IEC 27701 e as boas
praticas previstas na LGPD.



https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz_node.html

ANEXO 11l - LISTA DE VULNERABILIDADES

Vulnerabilidade

Descrigao

Falta de politicas de seguranca
documentadas

Auséncia de diretrizes formais para gestao de
acessos, classificacdo de dados ou resposta a
incidentes ou tratamento e protecdo de dados
pessoais.

Governanga inadequada

Falta de definicao clara de papéis e
responsabilidades na gestdo de seguranca da
informacao e protecdo de dados pessoais.

N&o conformidade com
regulamentagdes

Descumprimento de leis setoriais (ex: LGPD) ou
normas técnicas.

Procedimentos ndo padronizados

Rotinas inconsistentes para backup, atualizacdes ou
controle de mudancas.

Falhas na continuidade de negdcios

Auséncia de planos de recuperagdo de desastres ou
testes de contingéncia.

Gestdo deficiente de fornecedores

Falta de cldusulas contratuais de seguranca com
terceiros.

Falta de treinamento em segurancga e
privacidade

Colaboradores desconhecem politicas de senhas ou
identificacdo de phishing.

Privilégios excessivos

Acessos ndo alinhados ao principio do menor
privilégio (ex: administradores desnecessarios).

Falhas no ciclo de vida de
colaboradores

Auséncia de processos de offboarding para
revogacdo de acessos.

Configuragdes inseguras

Servicos desnecessarios ativos, senhas padrao ou
criptografia ndo habilitada.

Falhas de software

Bugs criticos em sistemas operacionais ou
aplicagdes nao corrigidas por updates.




Vulnerabilidade

Descrigao

Protecdo de rede insuficiente

Auséncia de segmentacao de rede, firewall mal
configurado ou monitoramento passivo.

Controles de acesso deficientes

Biometria ndo implementada, registros de acesso
nado auditados ou areas criticas desprotegidas.

Auséncia de resiliéncia ambiental

Falta de sistemas anti-incéndio, UPS ou controle de
umidade em datacenters.

Classificacdo inadequada

Dados sensiveis ou dados pessoais sem
identificacdo e protecdo diferenciada.

Falhas na criptografia

Chaves de encriptacdo mal gerenciadas ou
algoritmos obsoletos.

Vazamento de informacdo

Armazenamento de dados confidenciais ou dados
pessoais em midias ndo criptografadas ou
dispositivos mdveis ndo seguros.

Falhas em servigos terceirizados

Interrupgao de provedores de cloud, internet ou
energia sem planos de contingéncia.

Riscos na cadeia de suprimentos

Componentes de hardware/software
comprometidos antes da aquisi¢ao.

Tratamento de dados pessoais sem
base legal

Realizacdo de tratamento de dados pessoais sem
fundamento juridico valido previsto na LGPD.

Falha em considerar os direitos do
titular dos dados pessoais

Auséncia de mecanismos para garantir direitos
como acesso, corre¢do, exclusdo, portabilidade e
oposicdo ao tratamento, quando aplicavel

Compartilhamento de dados pessoais
sem base legal ou sem transparéncia
ao titular

Transferéncia de dados pessoais a terceiros sem
respaldo juridico ou sem informar adequadamente
o titular

Retencgao prolongada de dados
pessoais sem necessidade

Manutenc¢do de dados pessoais por periodo
superior ao necessario para a finalidade declarada




Vulnerabilidade

Descrigao

Vinculacdo/associacdo indevida,
direta ou indireta, dos dados pessoais
ao titular

Possibilidade de identificar ou correlacionar dados
ao titular de forma inadequada, gerando exposi¢do
ou discriminacao

Reidentificacdo de dados
pseudoanonimizados

Capacidade de reconectar dados tratados como
pseudoanonimizados a identidade do titular,
comprometendo a privacidade




ANEXO IV — RELATORIO DE IDENTIFICAGAO, ANALISE E AVALIAGAO DE RISCOS DE PRIVACIDADE E SEGURANGA DA INFORMAGAO

Riscos Ordenados

Ativos Ameacgas o Controles Tratamento de Riscos
e Classificados
Plano de
Classe Risco (Alto, Tratamento
ID Descricao Tipo Descricao Médio, Baixo) Descrigao Situacdo/Justificativa Opcao de tratamento (PTR)
Situacdo/Justificativa
Descricdo Controle 1 |Controle 1 Opl1l PTR x
Tipo e
Ameaca 1 Descricao Ameaga 1 CLRsc1 Situacdo/Justificativa
Descricdo Controle 2 |Controle 2 Op 2 PTR x
A01 Descrigao AO1 . ~ e
Situacdo/Justificativa
Descricdo Controle 1 |Controle 1 Op1 PTR x
Tipo -
Ameaca 2 Descrigcao Ameaga 2 CLRsc2 Situacio/Justificativa
Descricdo Controle 2 |Controle 2 Op2 PTR x




ANEXO V — RELATORIO DE TRATAMENTO DE RISCOS

PTR — PLANO DE TRATAMENTO DE RISCOS

Identificador: Unidade:
RESPONSAVEIS
Responsavel pela execugdo do PTR Responsavel pela defini¢do do PTR
Nome: Telefone: E-mails: Nome: Telefone: E-mails:
RESPONSAVEIS
Estimativa/Restri¢o
Ativo Ameaga Cf)ntrole a ser stimativa/Restri¢Ses Evidéncia (situacdo)
implantado
Cst Esf Prz Rst
DATAS
Data de Inicio: Data Prevista para a Finalizacao: Data de Finalizagao:




