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PARTICIPACAO NA EXECUCAO DOS PROCESSOS

GRUPOS ORGANIZACIONAIS

a) CFAV/GTFC/GSEF/SIA

1) Controlar Acesso Externo As Informacdes Restritas de AVSEC
b) CFAV/SIA - Analista de IRA

1) Controlar Acesso Externo As Informacdes Restritas de AVSEC
c) GSEF/SIA Secretaria

1) Controlar Acesso Externo As Informacdes Restritas de AVSEC
d) Servidor Recebedor ou Produtor de IRA

1) Gerenciar IRA



@

ANAC MPR/SIA-815-R03

1. DISPOSICOES PRELIMINARES

1.1 INTRODUCAO

A finalidade do presente manual é padronizar as a¢Ges dos servidores da Coordenadoria de
Fiscalizacao AVSEC - CFAV, diante da solicitacao de Informacdes Restritas de AVSEC realizadas por
pessoas ou entes externos.

O MPR estabelece, no ambito da Superintendéncia de Infraestrutura Aeroportudria - SIA, os
seguintes processos de trabalho:

a) Controlar Acesso Externo As Informac&es Restritas de AVSEC.

b) Gerenciar IRA.

1.2 REVOGACAO

MPR/SIA-815-R02, aprovado na data de 16 de abril de 2021.

1.3 FUNDAMENTACAO

Resolugdo n? 381, de 14 de junho de 2016, art. 31 e alteragGes posteriores

1.4 EXECUTORES DOS PROCESSOS

Os procedimentos contidos neste documento aplicam-se aos servidores integrantes das
seguintes dreas organizacionais:

Grupo Organizacional Descrigao
CFAV/GTFC/GSEF/SIA Coordenadoria de Fiscalizacdo AVSEC
CFAV/SIA - Analista de IRA Servidor responsavel por analisar os

processos de IRA.

GSEF/SIA Secretéria Responsavel por recepcionar processo de
pedido de acesso externo a informacdes
AVSEC.

Servidor produtor ou recebedor de IRA Servidor responsavel por produzir ou

receber IRA.

1.5 ELABORACAO E REVISAO
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O processo que resulta na aprovacdo ou alteracdo deste MPR é de responsabilidade da
Superintendéncia de Infraestrutura Aeroportudria - SIA. Em caso de sugestes de revisao, deve-
se procura-la para que sejam iniciadas as providéncias cabiveis.

Compete ao Superintendente de Infraestrutura Aeroportudria aprovar todas as revisdes deste
MPR.

1.6 ORGANIZAGAO DO DOCUMENTO

O capitulo 2 apresenta as principais defini¢es utilizadas no ambito deste MPR, e deve ser visto
integralmente antes da leitura de capitulos posteriores.

O capitulo 3 apresenta as competéncias, os artefatos e os sistemas envolvidos na execugdo dos
processos deste manual, em ordem relativamente cronoldgica.

O capitulo 4 apresenta os processos de trabalho referenciados neste MPR. Estes processos sdo
publicados em outros manuais que ndo este, mas cuja leitura é essencial para o entendimento
dos processos publicados neste manual. O capitulo 4 expGe em quais manuais sao localizados
cada um dos processos de trabalho referenciados.

O capitulo 5 apresenta os processos de trabalho. Para encontrar um processo especifico, deve-
se procurar sua respectiva pagina no indice contido no inicio do documento. Os processos estdao
ordenados em etapas. Cada etapa é contida em uma tabela, que possui em si todas as
informacgGes necessarias para sua realizagdo. Sao elas, respectivamente:

a) o titulo da etapa;

b) a descri¢do da forma de execugdo da etapa;

c) as competéncias necessdrias para a execu¢do da etapa;
d) os artefatos necessarios para a execuc¢do da etapa;

e) os sistemas necessdrios para a execugdo da etapa (incluindo, bases de dados em forma de
arquivo, se existente);

f) os documentos e processos administrativos que precisam ser elaborados durante a execugdo
da etapa;

g) instrugBes para as préximas etapas; e

h) as dreas ou grupos organizacionais responsaveis por executar a etapa.

O capitulo 6 apresenta as disposi¢Ges finais do documento, que trata das a¢des a serem
realizadas em casos ndo previstos.



@

ANAC MPR/SIA-815-R03

7

Por ultimo, é importante comunicar que este documento foi gerado automaticamente. Sao
recuperados dados sobre as etapas e sua sequéncia, as definicGes, os grupos, as areas
organizacionais, os artefatos, as competéncias, os sistemas, entre outros, para os processos de
trabalho aqui apresentados, de forma que alguma mecanicidade na apresentacao das
informacdes pode ser percebida. O documento sempre apresenta as informacgdes mais
atualizadas de nomes e siglas de grupos, areas, artefatos, termos, sistemas e suas definicoes,
conforme informacdo disponivel na base de dados, independente da data de assinatura do
documento. InformagGes sobre etapas, seu detalhamento, a sequéncia entre etapas,
responsaveis pelas etapas, artefatos, competéncias e sistemas associados a etapas, assim como
seus nomes e os nomes de seus processos tém suas defini¢des idénticas a da data de assinatura
do documento.
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2. DEFINICOES

A tabela abaixo apresenta as definicGes necessdarias para o entendimento deste Manual de
Procedimento.

2.1 Sigla
Definicao Significado
AVSEC Seguranca da Aviacdo Civil Contra Atos de
Interferéncia llicita
CFAV Coordenadoria de Fiscalizagdo AVSEC
DAVSEC Diretriz de Seguranca da Aviacao Civil contra
Atos de Interferéncia llicita
GSEF Geréncia de AVSEC e Facilitagdo
Gtfc Sia Geréncia Técnica de Fiscalizacdo e
Certificacdo AVSEC.
IRA Informacao Restrita de AVSEC
IS Instrucdo Suplementar
PCQ Programa de Controle de Qualidade AVSEC
SIA Superintendéncia de Infraestrutura
Aeroportuaria
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3. ARTEFATOS, COMPETENCIAS, SISTEMAS E DOCUMENTOS
ADMINISTRATIVOS

Abaixo se encontram as listas dos artefatos, competéncias, sistemas e documentos
administrativos que o executor necessita consultar, preencher, analisar ou elaborar para executar
os processos deste MPR. As etapas descritas no capitulo seguinte indicam onde usar cada um
deles.

As competéncias devem ser adquiridas por meio de capacitacdo ou outros instrumentos e os
artefatos se encontram no modulo "Artefatos" do sistema GFT - Gerenciador de Fluxos de
Trabalho.

3.1 ARTEFATOS

N3o ha artefatos descritos para a realizacao deste MPR.

3.2 COMPETENCIAS

Para que os processos de trabalho contidos neste MPR possam ser realizados com qualidade e
efetividade, é importante que as pessoas que venham a executd-los possuam um determinado
conjunto de competéncias. No capitulo 5, as competéncias especificas que o executor de cada
etapa de cada processo de trabalho deve possuir sdao apresentadas. A seguir, encontra-se uma
lista geral das competéncias contidas em todos os processos de trabalho deste MPR e a indicacdo
de qual drea ou grupo organizacional as necessitam:

Competéncia Areas e Grupos
Analisa a solicitagdo de acesso a informacao CFAV/SIA - Analista de IRA
restrita de AVSEC conforme Portarias
especificas.
3.3 SISTEMAS
Nome Descrigao Acesso

Manual de Verificacdo Manual utilizado durante https://anac.sharepoint.com/sites/SGSE/
para Analise de IRA verificagdo para analise de Documentos%20Compartilhados/General
IRA /IRA/Manual%20de%20verifica%C3%A7%

C3%A30%20para%20an%C3%Allise%20d
€%20IRA.pdf

Microsoft Teams Aplicativo de chat interno https://www.microsoft.com/pt-
para empresas com br/microsoft-365/microsoft-teams/free
videoconferéncia e
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mensagem instantanea para
o trabalho em equipe.

SEI Sistema Eletronico de https://sei.anac.gov.br/sip/login.php?sigla
Informacao. _orgao_sistema=ANAC&sigla_sistema=SEI

3.4 DOCUMENTOS E PROCESSOS ADMINISTRATIVOS ELABORADOS NESTE MANUAL

N3do ha documentos ou processos administrativos a serem elaborados neste MPR.

10
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4. PROCEDIMENTOS REFERENCIADOS

Procedimentos referenciados sdao processos de trabalho publicados em outro MPR que tém
relacdo com os processos de trabalho publicados por este manual. Este MPR ndo possui nenhum
processo de trabalho referenciado.

11
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5. PROCEDIMENTOS

Este capitulo apresenta todos os processos de trabalho deste MPR. Para encontrar um processo
especifico, utilize o indice nas pdginas iniciais deste documento. Ao final de cada etapa
encontram-se descritas as orientacdes necessdrias a continuidade da execug¢ao do processo. O
presente MPR também esta disponivel de forma mais conveniente em versdo eletronica, onde
pode(m) ser obtido(s) o(s) artefato(s) e outras informacdes sobre o processo.

5.1 Controlar Acesso Externo As Informagdes Restritas de AVSEC

Processo que trata do controle de acesso para pessoas ou entes externos as InformacGes
Restritas de AVSEC.

Representantes previamente cadastrados dos entes regulados ou profissionais que, mesmo sem
vinculo direto com organizacdes com responsabilidade AVSEC, que, por desempenharem
atividades de alguma forma ligadas a AVSEC, podem, mediante analise da CFAV, conhecer as
InformacGes Restritas de AVSEC, produzidas pela Agéncia Nacional de Aviacdo Civil.

O processo contém, ao todo, 6 etapas. A situacdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Processo de IRA protocolado no SEI", portanto, este processo deve ser
executado sempre que este evento acontecer. Da mesma forma, o processo é considerado
concluido quando alcanca seu evento de fim. O evento de fim descrito para esse processo é:
"Despacho assinado e processo concluido.

Os grupos envolvidos na execuc¢do deste processo sdo: CFAV/GTFC/GSEF/SIA, CFAV/SIA - Analista
de IRA, GSEF/SIA Secretaria.

Para que este processo seja executado de forma apropriada, é necessdrio que o(s) executor(es)
possuam a seguinte competéncia: (1) Analisa a solicitagdo de acesso a informagdo restrita de
AVSEC conforme Portarias especificas.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execugdo deste processo e o
diagrama do fluxo.

12
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01. Recepcionar processo

RESPONSAVEL PELA EXECUCAO: GSEF/SIA Secretéria.

DETALHAMENTO: Apds o solicitante (usudrio externo) cadastrar sua demanda, por meio de
protocolo eletrénico viabilizado pelo Sistema Eletronico de Informacg&es (SEl), o processo
eletrénico ficara disponivel na unidade de trabalho GTFC - Avaliagdo de Riscos
AVSEC/GSEF/SIA.

Nessa etapa, a GSEF/SIA Secretaria deve realizar a identificacdo dos processos relacionados a
Informacgdo Restrita de AVSEC (IRA).

Ao verificar um processo com a descricdo “Acesso a Informacdo Restrita de AVSEC: Demanda
de AVSEC”, a GSEF/SIA Secretaria devera encaminhar o processo para a caixa da unidade
GTFC - SIA e, em seguida, inseri-lo no Bloco Interno n2 70828 (Acesso a Informacdo Restrita
de AVSEC - IRA).

SISTEMAS USADOS NESTA ATIVIDADE: SEI.

CONTINUIDADE: deve-se seguir para a etapa "02. Distribuir processo para andlise".

02. Distribuir processo para analise

RESPONSAVEL PELA EXECUCAO: CFAV/GTFC/GSEF/SIA.

DETALHAMENTO: O CFAV/GTFC/GSEF/SIA devera receber o processo na caixa da unidade
GTFC - SIA e, em seguida, designar o servidor responsdvel pela andlise e atribuir o processo.

Concluida essa etapa, ficara o servidor CFAV/SIA - Analista de IRA incumbido de receber o
processo e dar andamento a analise da solicitagdo de acesso a IRA.

SISTEMAS USADOS NESTA ATIVIDADE: SEI.

CONTINUIDADE: deve-se seguir para a etapa "03. Analisar processo de IRA".

03. Analisar processo de IRA

RESPONSAVEL PELA EXECUCAO: CFAV/SIA - Analista de IRA.

DETALHAMENTO: Apds a distribuicdo do processo, cabera ao CFAV/SIA - Analista de IRA
verificar, diariamente, se hd alguma demanda atribuida a ele classificada como “Acesso a
Informacgdo Restrita de AVSEC: Demanda de AVSEC”.

Em caso positivo, o CFAV/SIA - Analista de IRA deve verificar se o processo foi incluido no
Bloco Interno n2 70828, fazendo a inclusdo caso ndo tenha sido feita. Em seguida, deve
editar o texto de identificagdao do processo, o que lhe possibilitara localizar solicitagdes
semelhantes e utiliza-las como modelo, tornando o andamento do processo mais célere.

A préxima etapa do processo é verificar quem é o demandante:
- Operador de aerédromo;

- Operador aéreo;

- Centro de instrucao;

- Instrutor AVSEC ou

14
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- Outros.

Para orientacdes sobre como proceder na anélise da solicitacdo, o CFAV/SIA - Analista de IRA
deverd acessar o “Manual de verificagdo para analise de IRA”.

Caso a solicitacdo seja feita por agente diferente do grupo anteriormente citado, a situacao
deve ser avaliada junto aos gestores (CFAV e/ou GSEF).

O CFAV/SIA - Analista de IRA verificard se o formuldrio de solicitacdo esta devidamente
preenchido, principalmente, os campos “Informacdes necessarias” e “necessidade de
conhecimento”.

Estando tudo adequadamente preenchido, o CFAV/SIA - Analista de IRA deve averiguar se o
solicitante estd incluido entre os representantes designados de Operadores de Aerédromos,
Operadores Aéreos e Centros de Instrucdo, conforme estabelecido em Portarias da SIA que
aprovam os respectivos conteidos normativos (IS e DAVSEC). Além disso, deve verificar a
existéncia de certificacdo AVSEC vdlida do profissional no site AVSEC. Especialmente no
tocante a verificacdo de antecedentes.

Por representantes designados entenda-se o grupo de profissionais responsaveis pela
AVSEC, ou seus substitutos, bem como profissionais responsaveis pelo PCQ (no ambito dos
Operadores de Aerédromos ou Operadores Aéreos) e os responsaveis técnicos dos centros
de instrugdo AVSEC.

Além destes, pode receber IRA:

- Representante legal de operador aéreo estrangeiro com voo nao regular e demais pessoas
fisicas ou juridicas que justifiguem a necessidade de conhecimento da informacdo (need to
know principle).

No caso de Representante Legal, deve ser verificada a existéncia de certificagdo AVSEC valida
do profissional no site AVSEC. Caso nao certificado, deve ser avaliada a anexacdo de
“credencial aeroportudria” ou, caso o solicitante ndo possua, dos seguintes documentos:
(1) Documento de identificacao:

(i) Para brasileiros: Documento legal de identifica¢do valido, com fotografia;

(ii) Para estrangeiros: Carteira Nacional de Estrangeiro, dentro da validade, expedida pela PF
ou passaporte com visto temporario; ou

(iii) Em caso de acordo entre o Brasil e Estados estrangeiros que estabelega, além do
passaporte, outros documentos de identificacdo validos para entrada no Brasil, tais
documentos poderdo ser utilizados para fins de credenciamento.

(2) Cadastro de Pessoa Fisica da Secretaria da Receita Federal (CPF);

(3) Carteira de Trabalho, com o respectivo registro, ou outro documento legal comprovante
de vinculo empregaticio ou de prestac¢do de servico;

(4) Comprovante de local de residéncia (conta de luz, 4gua, gas ou telefone, contrato de
locagao, notificagdo do Imposto de Renda do ultimo exercicio ou recibo da declaracdo
referente ao exercicio em curso);

(i) A comprovacdo de local residéncia pode ser realizada mediante declara¢do assinada pelo
solicitante, destinada a fazer prova de residéncia. Neste caso, a declaracgdo traz

15
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expressamente a sujeicao do declarante as sangdes civis, administrativas e criminais
previstas na legislacao aplicavel em relacdo a veracidade dos dados informados.

(5) Declaragdo informando os paises onde o solicitante da credencial residiu nos ultimos 10
(dez) anos, podendo ser parte do formulario padrao de solicitacdo de credencial;

(6) Atestado de antecedentes criminais, englobando a apresentacdo de Certiddo de
Distribuicao da Justica Estadual do local de domicilio; e Certiddo de Distribui¢dao da Justica
Federal; todos validos

Para cada tipo de solicitante o CFAV/SIA - Analista de IRA devera realizar buscas nos
controles de dados disponiveis (essas fontes de pesquisa serdo detalhadas, por tipo de
regulado/solicitante, nesse manual).

Como citado anteriormente, o pedido de acesso a IRA devera ser avaliado de acordo com a
categoria de regulado e sua justificativa.

Quando necessdrio o encaminhamento de normativos ou demais documentos que
contenham IRA e que ndo foram objeto de solicitacdo de usudrios externos, o processo no
SEI devera conter e-mail com ordem expressa do GSEF/SIA. Bem como deve ser verificada a
existéncia de certificacdo AVSEC vdlida do profissional no site AVSEC. Os anexos de e-mails
encaminhados com o documento restrito deverdo ser inseridos no processo pelo CFAV/SIA -
Analista de IRA.

Esse procedimento permitird o controle da distribuicao de IRA quando ndo for motivada por
usudrios externos, que por sua natureza ja possuem processo especifico no SEI.

A apresentacdo dos documentos citados ndo é exigida nos seguintes casos:

o demandas advindas de 6rgdos publicos, além de demandas judiciais, por exemplo as
solicitagGes feitas por érgaos judiciais, 6rgaos de segurancga publica, e etc.

Para os citados casos, é feita correta identificacdo do solicitante e avaliada a necessidade de
conhecimento da informacao.

Posteriormente é produzida autorizacdo mediante a apreciacdo e aprovacdo pelo O
GSEF/SIA das informacgdes a serem disponibilizadas.

COMPETENCIAS:
- Analisa a solicitacdo de acesso a informacdo restrita de AVSEC conforme Portarias
especificas.

SISTEMAS USADOS NESTA ATIVIDADE: Manual de Verificagdo para Analise de IRA, Microsoft
Teams, SEI.

CONTINUIDADE: caso a resposta para a pergunta "A solicitacdo foi aprovada?" seja "sim, a
solicitagdo foi aprovada", deve-se seguir para a etapa "04. Comunicar decisdao e encaminhar
dados de acesso". Caso a resposta seja "ndo, a solicitagdo ndo foi aprovada", deve-se seguir
para a etapa "06. Comunicar decisdo ao solicitante".

04. Comunicar decisao e encaminhar dados de acesso

16
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RESPONSAVEL PELA EXECUCAO: CFAV/SIA - Analista de IRA.

DETALHAMENTO: O Servidor criptografa ou protege por senha o documento que contém
IRA, previamente a sua disponibilizacdo externa.

Recomendacdo: Senhas para documentos que contenham IRA devem contém ao menos oito
caracteres, sendo ao menos uma letra maiuscula, uma letra mindscula, um nimero e um
caractere especial.

Aprovada a solicitagdo, o CFAV/SIA - Analista de IRA devera enviar e-mail com orienta¢des de
uso e o conteldo normativo para o solicitante. Esse documento devera ser classificado como
RESTRITO no SEI a fim de prevenir que usudrios externos tenham acesso a documentos
considerados restritos.

Em seguida, em outro e-mail, o CFAV/SIA - Analista de IRA encaminhard senha de acesso
ao(s) documento(s) solicitado(s) pelo usudrio, observando o tipo de normativo que foi
enviado.

Apds o envio do normativo, o CFAV/SIA - Analista de IRA devera produzir o despacho, no
processo em que foi solicitada a IRA.

Apds concluido, com sucesso, o processo da primeira solicitacdo de acesso a IRA, o CFAV/SIA
- Analista de IRA encaminhard outras IRA ao solicitante apds verificar manutengao da
indicacdo do profissional entre os representantes designados de Operadores de
Aerédromos, Operadores Aéreos e Centros de Instrugao, conforme estabelecido em
Portarias da SIA que aprovam os respectivos contetidos normativos (IS e DAVSEC); além de
verificar a existéncia de certificagdo AVSEC valida do profissional no site AVSEC.

No caso de Representante Legal e demais pessoas fisicas ou juridica que justifiquem a
necessidade de conhecimento da informacado (need to know principle) e apds concluido,
com sucesso, o processo da primeira solicitacdo de acesso a IRA, o CFAV/SIA - Analista de IRA
encaminhara outras IRA ao solicitante sem exigir a apresentacdo dos documentos previstos
na Etapa 3 do Processo de Trabalho 5.2, em caso dos documentos enquadrados como IRA e
desde que verificada a existéncia da necessidade de conhecimento da informacdo, por um
periodo de até 2 (dois) anos da primeira solicitagcdo concluida com sucesso.

SISTEMAS USADOS NESTA ATIVIDADE: SEI.

CONTINUIDADE: deve-se seguir para a etapa "05. Assinar despacho e concluir processo".

05. Assinar despacho e concluir processo

RESPONSAVEL PELA EXECUCAO: CFAV/SIA - Analista de IRA.

DETALHAMENTO: Apds elaborar o despacho, CFAV/SIA - Analista de IRA assina e conclui o
processo no SEl.

SISTEMAS USADOS NESTA ATIVIDADE: SEI.

CONTINUIDADE: esta etapa finaliza o procedimento.

06. Comunicar decisao ao solicitante

RESPONSAVEL PELA EXECUCAO: CFAV/SIA - Analista de IRA.

17
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DETALHAMENTO: N3o sendo aprovada a solicitacdo, o CFAV/SIA - Analista de IRA devera
encaminhar, por e-mail, resposta de indeferimento ao usuario, esclarecendo o que motivou
a decisdo.

Apds o envio do email com a negativa de encaminhamento da informacao solicitada, o CFAV
- Analista IRA deverd produzir o Despacho de Conclusao.

SISTEMAS USADOS NESTA ATIVIDADE: SEI.

CONTINUIDADE: deve-se seguir para a etapa "05. Assinar despacho e concluir processo".
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5.2 Gerenciar IRA

Processo que trata da identificacdo, armazenamento e eliminacdao de documento que inclua
InformacgGes Restritas de AVSEC (IRA) tanto produzidas internamente quanto recebidas pela
Agéncia, inclusive advindas de agentes internacionais.

Informacdo Restrita de AVSEC significa uma informacao cuja divulgacdo ao publico em geral, de
forma ndo controlada, pode ser prejudicial ao sistema de seguranca contra atos de interferéncia
ilicita. Pode-se enquadrar como IRA qualquer informacdo que se enquadre na descricdo acima,
incluida em atos normativos, atos administrativos, relatérios de atividades de controle de
gualidade AVSEC, planos e programas de seguranca, dentre outros documentos produzidos ou
recebidos pela ANAC que contenham conteudo associado a:

o recursos, medidas e procedimentos especificos de seguranca contra atos de
interferéncia ilicita;

. vulnerabilidade do sistema de seguranca sob responsabilidades de operadores,
empresas ou instituicdes publicas;

. situacGes ou cendrios de ameaca contra o sistema de aviagao civil;

. informagdes sensiveis recebidas de outros Estados.

A definicdo de quais documentos produzidos no ambito da SIA serdo restritos, inicia-se pela
definicdo dada pela Superintendéncia ou Gestores (Gerentes ou Gerentes Técnicos). Nesse
sentido, destacam-se os seguintes exemplos de processos que podem conter documentos
identificados como IRA, considerando eventuais MPR especificos aplicaveis:

. Aerddromos: Aprovagao do Programa de Seguranga Aeroportuaria — PSA,;

. Empresas, Oper. e Serv. Aéreos: Aprova¢dao do Programa de Seguranga do Operador
Aéreo — PSOA;

. Fiscalizag¢do: Auditoria AVSEC;

Fiscalizacdo: Controle de Qualidade AVSEC;

Fiscalizacdo: Documento de Seguranca da Aviac¢do Civil (DSAC);

Fiscalizagdo: Inspecdo AVSEC;

Fiscalizacdo: Testes AVSEC;

A SIA mantém uma lista de documentos a serem tratados como IRA.
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Em adicdo, servidor lotado na SIA, que produza documento nao definido pela Superintendéncia
ou Gerentes como IRA (conforme lista), é responsavel por tratar a informagdo como IRA, caso
apresente conteudo que caracterizam IRA. O servidor consulta seu superior hierarquico em caso
de ddvida quanto a classificacdo do documento.

O processo contém, ao todo, 3 etapas. A situacao que inicia o processo, chamada de evento de
inicio, foi descrita como: "Documento que contém IRA recebido ou produzido", portanto, este
processo deve ser executado sempre que este evento acontecer. Da mesma forma, o processo é
considerado concluido quando alcanga seu evento de fim. O evento de fim descrito para esse
processo é: "Documento que contém IRA eliminado.

O grupo envolvido na execucao deste processo é: Servidor produtor ou recebedor de IRA.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.
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que contém
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01. Identificar IRA

RESPONSAVEL PELA EXECUCAO: Servidor Recebedor ou Produtor de IRA.

DETALHAMENTO: Ao produzir ou receber documento que contenha contetdo associado a:

. recursos, medidas e procedimentos especificos de seguranga contra atos de
interferéncia ilicita;

. vulnerabilidade do sistema de seguranca sob responsabilidades de operadores,
empresas ou instituicdes publicas;

. situagdes ou cenarios de ameaga contra o sistema de aviagao civil;

. informacgdes sensiveis recebidas de outros Estados;

Servidor lotado na unidade que produziu ou recebeu tal documento é responsavel por
executar as agdes abaixo indicadas, considerando orienta¢des gerenciais e eventuais MPR
especificos aplicaveis.
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Documento externo ao SEl, produzido pela ANAC:

Marcar o cabecalho e o rodapé do documento/suporte que contém IRA, inclusive em
apresentacdes (ex.: Power Points). Marcacdo: “Informacao Restrita de AVSEC”.

Indicar no rodapé da primeira pagina do documento: “AVISO: Este documento contém
Informacdo Restrita relativa a segurancga da aviagdo civil contra atos de interferéncia ilicita
(AVSEC). Nenhuma parte deste documento pode ser acessada por pessoas que nao se
enquadrem no principio da “necessidade de conhecer”, exceto por meio de autorizacdo
especifica da Agéncia Nacional de Aviagao Civil (ANAC).”

Criptografar ou proteger por senha as midias digitais (CDs/DVDs) e outros dispositivos
portateis de armazenamento digital (ex.: pen drives) e marcar tais midias de modo a indicar
a existéncia de IRA na capa/invélucro do objeto.

Recomendacdo: Senhas para documentos que contenham IRA contém ao menos oito
caracteres, sendo ao menos uma letra maiuscula, uma letra mindscula, um nimero e um
caractere especial.

Observacao: Documentos em fase de producdo ndo necessitam ser identificados como IRA,
desde que sejam aplicadas medidas de prote¢do pelos servidores envolvidos em sua
elaboracao.

Documentos criados, incluidos ou recebidos pelo SEl:
Indicar o Nivel de Acesso ao documento como “Restrito”, Hipdtese Legal: “Security-AVSEC”.

SISTEMAS USADOS NESTA ATIVIDADE: SEI.

CONTINUIDADE: deve-se seguir para a etapa "02. Armazenar e proteger IRA".

02. Armazenar e proteger IRA

RESPONSAVEL PELA EXECUCAO: Servidor Recebedor ou Produtor de IRA.

DETALHAMENTO: Medidas pertinentes a documento em formato digital:

Apds identificacdo de IRA, servidor lotado na unidade que produziu ou recebeu tal
documento é responsavel por armazenar o documento em local designado pela unidade
competente (por exemplo: equipe no Teams, SEl, etc.).

Destaca-se que o local designado deve ser de acesso as pessoas lotadas no setor ou as
pessoas que tenham necessidade de conhecimento da informagéo (need-to-know principle)
para o exercicio das atividades profissionais ou para o cumprimento de responsabilidades
relativas ao sistema de AVSEC.

Nesse sentido ha atualiza¢do da lista de servidores que tenham acesso a tais documentos
sempre que ha mudanca dos servidores e colaboradores responsaveis pelas atividades no
ambito de cada Geréncia pelos proprietarios de cada canal ou equipe no Teams, ou pelo
responsavel pela unidade no SEI.
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Os servidores e colaboradores sao orientados a: quando deixar seu computador ou mesa de
trabalho, deve trancar/bloquear qualquer documento que possua IRA e bloquear ou desligar
seu computador; ndo manipular IRA em computadores de acesso publico ou cuja situacao
de seguranca possa estar comprometida.

Observacgao: ndao é recomendado que o servidor armazene documento que contenha IRA em
drives particulares.

Medidas pertinentes a documento em formato fisico:
Deve-se evitar a impressdo de documento que contenha IRA.
Caso necessaria sua impressdo, a informacdo deve ser protegida com as seguintes acoes:

. ser armazenada em local de acesso restrito;

o manter vigilancia permanente durante o seu transporte;

o permitir a leitura somente a pessoa com necessidade de conhecimento da
informacado;

o apds o tempo necessario de utilizagdo, realizar sua eliminac¢do utilizando maquina de

triturar ou equipamento similar.

SISTEMAS USADOS NESTA ATIVIDADE: Microsoft Teams, SEI.

CONTINUIDADE: deve-se seguir para a etapa "03. Eliminar IRA".

03. Eliminar IRA

RESPONSAVEL PELA EXECUCAO: Servidor Recebedor ou Produtor de IRA.

DETALHAMENTO: Servidor produtor ou recebedor de IRA é responsavel por destruir ou
apagar a IRA, quando deixar de existir a necessidade de conhecer ou manter a informacao.
Em caso de duvida, ou no caso dessa informacdo ser de interesse coletivo, deve o Servidor
produtor ou recebedor de IRA consultar o seu superior hierarquico. Ao eliminar ou destruir
o documento, o Servidor produtor ou recebedor de IRA deve garantir que nado haja
resquicios de informacgdes suficientes para comprometer o sigilo exigido para tal informacao.

Observagdo: em caso de armazenamento de IRA por meio fisico ou em drives particulares,
orienta-se eliminar assim que sua utilizagdo nesse meio for desnecessaria.

SISTEMAS USADOS NESTA ATIVIDADE: Microsoft Teams, SEI.

CONTINUIDADE: esta etapa finaliza o procedimento.
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6. DISPOSICOES FINAIS

Em caso de identificacdo de erros e omissdes neste manual pelo executor do processo, a SIA
deve ser contatada. Cépias eletronicas deste manual, do fluxo e dos artefatos usados podem ser
encontradas em sistema.
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