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1. DISPOSICOES PRELIMINARES

1.1 INTRODUCAO

O gerenciamento de risco AVSEC compreende a identificagdo das vulnerabilidades e dos niveis
de ameagas, bem como a avaliagdo, o controle e a mitiga¢do dos riscos, associados as operagdes
de aerédromos e empresas aéreas.

A Geréncia de Seguranga de Aviac¢do Civil contra Atos de Interferéncia llicita (GSAC) desenvolveu
uma metodologia relacionada ao SGSE (Sistema de Gerenciamento da Seguranga da Aviagdo
Civil contra Atos de Interferéncia llicita) com intuito de identificar o risco AVSEC a que estd
sujeito determinado operador aeroportudrio e aéreo.

A metodologia desenvolvida baseia-se no método TOPSIS, que é um tipo de andlise de decisdo
multicritério (MCDA do inglés multi criteria decision analysis) que utiliza dados quantitativos
para auxiliar os gestores na tomada de decisdo. O objetivo de utilizar essa metodologia é
identificar operadores com maior risco relacionado a AVSEC, e assim priorizar atividades e
medidas mitigatérias nesses operadores. Uma das vantagens do TOPSIS é ser de facil
implementacdo de seus calculos, sendo possivel utilizar, por exemplo, o Programa Microsoft
Excel ou o Power BI.

Com a implementacdo dessa metodologia, sera possivel a ANAC dar inicio a implementacao,
internamente, dos elementos do SGSE com o objetivo de tornar as melhorias na seguranga da
aviacao civil mais pré ativas do que reativas.

O MPR estabelece, no ambito da Superintendéncia de Infraestrutura Aeroportudria - SIA, os
seguintes processos de trabalho:

a) Elaborar Relatdério Avaliacdo de Risco AVSEC para Operadores Aeroportuarios.

b) Elaborar Relatério Avaliagao de Risco AVSEC para Operadores Aéreos.

1.2 REVOGACAO

Item ndo aplicavel.

1.3 FUNDAMENTAGAO

Resolug¢ao n?2 381, de 14 de junho de 2016, art. 31 e alteragdes posteriores

1.4 EXECUTORES DOS PROCESSOS

Os procedimentos contidos neste documento aplicam-se aos servidores integrantes das
seguintes dreas organizacionais:
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Grupo Organizacional Descrigao
CSFAL - Avaliacdo de Risco AVSEC/GSAC/SIA | Responsavel pela anélise de avaliacdo de
risco AVSEC para operadores aeroportuarios
e aéreos.
O CSFAL Responsavel pela gestdo da CSFAL.

1.5 ELABORACAO E REVISAO

O processo que resulta na aprovacdo ou alteracdo deste MPR é de responsabilidade da
Superintendéncia de Infraestrutura Aeroportuaria - SIA. Em caso de sugestdes de revisdo, deve-
se procura-la para que sejam iniciadas as providéncias cabiveis.

Compete ao Superintendente de Infraestrutura Aeroportudria aprovar todas as revisdes deste
MPR.

1.6 ORGANIZAGCAO DO DOCUMENTO

O capitulo 2 apresenta as principais defini¢es utilizadas no ambito deste MPR, e deve ser visto
integralmente antes da leitura de capitulos posteriores.

O capitulo 3 apresenta as competéncias, os artefatos e os sistemas envolvidos na execuc¢do dos
processos deste manual, em ordem relativamente cronoldgica.

O capitulo 4 apresenta os processos de trabalho referenciados neste MPR. Estes processos sao
publicados em outros manuais que nao este, mas cuja leitura é essencial para o entendimento
dos processos publicados neste manual. O capitulo 4 expGe em quais manuais sdo localizados
cada um dos processos de trabalho referenciados.

O capitulo 5 apresenta os processos de trabalho. Para encontrar um processo especifico, deve-
se procurar sua respectiva pagina no indice contido no inicio do documento. Os processos estdo
ordenados em etapas. Cada etapa é contida em uma tabela, que possui em si todas as
informagGes necessarias para sua realizagdo. Sdo elas, respectivamente:

a) o titulo da etapa;

b) a descricdo da forma de execucdo da etapa;

c) as competéncias necessarias para a execu¢do da etapa;
d) os artefatos necessdrios para a execu¢do da etapa;

e) os sistemas necessarios para a execucao da etapa (incluindo, bases de dados em forma de
arquivo, se existente);

f) os documentos e processos administrativos que precisam ser elaborados durante a execugdo
da etapa;
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g) instrugdes para as proximas etapas; e

h) as dreas ou grupos organizacionais responsaveis por executar a etapa.

O capitulo 6 apresenta as disposi¢cdes finais do documento, que trata das acdes a serem
realizadas em casos nado previstos.

Por ultimo, é importante comunicar que este documento foi gerado automaticamente. S3o
recuperados dados sobre as etapas e sua sequéncia, as definicGes, os grupos, as areas
organizacionais, os artefatos, as competéncias, os sistemas, entre outros, para os processos de
trabalho aqui apresentados, de forma que alguma mecanicidade na apresentagdo das
informacbes pode ser percebida. O documento sempre apresenta as informagdes mais
atualizadas de nomes e siglas de grupos, areas, artefatos, termos, sistemas e suas defini¢Ges,
conforme informacgdo disponivel na base de dados, independente da data de assinatura do
documento. InformacGes sobre etapas, seu detalhamento, a sequéncia entre etapas,
responsaveis pelas etapas, artefatos, competéncias e sistemas associados a etapas, assim como
seus nomes e 0s homes de seus processos tém suas definicdes idénticas a da data de assinatura
do documento.
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2. DEFINICOES

A tabela abaixo apresenta as definicGes necessdrias para o entendimento deste Manual de
Procedimento.

2.1 Sigla
Definicao Significado
AVSEC Seguranca da Aviacao Civil Contra Atos de
Interferéncia llicita

CEF Compéndio de Elementos de Fiscalizacdo
EF Elemento de fiscalizacdo

MCDA Multi criteria decision analysis (andlise de

decisdo multicritério)
PACQ Plano Anual de Controle de Qualidade
AVSEC

PSA Programa de Seguranca Aeroportudria:

programa veiculado em documento
reservado elaborado pela administracao
aeroportudria, aprovado pela ANAC, que
define responsabilidades, bem como a
coordenacao entre os érgaos e entidades
envolvidos e as acdes e medidas de
segurancga a serem adotadas no aeroporto,
relacionadas a protecdo da aviagao civil
contra atos de interferéncia ilicita. Decreto
7168/2010, ANEXO, art. 32, CXXIL.

SEI Sistema Eletronico de Informacées
SGSE Sistema de Gerenciamento da Seguranca da
Aviacdo Civil contra Atos de Interferéncia
llicita
TOPSIS Technique of Order Preference Similarity to

the Ideal Solution
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3. ARTEFATOS, COMPETENCIAS, SISTEMAS E DOCUMENTOS
ADMINISTRATIVOS

Abaixo se encontram as listas dos artefatos, competéncias, sistemas e documentos
administrativos que o executor necessita consultar, preencher, analisar ou elaborar para
executar os processos deste MPR. As etapas descritas no capitulo seguinte indicam onde usar
cada um deles.

As competéncias devem ser adquiridas por meio de capacita¢do ou outros instrumentos e os
artefatos se encontram no mddulo "Artefatos" do sistema GFT - Gerenciador de Fluxos de
Trabalho.

3.1 ARTEFATOS

Nao ha artefatos descritos para a realizagdo deste MPR.

3.2 COMPETENCIAS

Para que os processos de trabalho contidos neste MPR possam ser realizados com qualidade e
efetividade, é importante que as pessoas que venham a executa-los possuam um determinado
conjunto de competéncias. No capitulo 5, as competéncias especificas que o executor de cada
etapa de cada processo de trabalho deve possuir sdo apresentadas. A seguir, encontra-se uma
lista geral das competéncias contidas em todos os processos de trabalho deste MPR e a
indicacdo de qual area ou grupo organizacional as necessitam:

N3o hd competéncias descritas para a realizagdo deste MPR.

3.3 SISTEMAS
Nome Descricao Acesso
Microsoft Teams Aplicativo de chat interno https://www.microsoft.com/pt-

para empresas com br/microsoft-365/microsoft-teams/free
videoconferéncia e
mensagem instantanea para
o trabalho em equipe.

Power BI Sistema de Business https://app.powerbi.com
Intelligence que exibe
graficos e realiza buscas e
filtros sobre dados. O
sistema é composto de um
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componente desktop, que
roda dentro da rede da
ANAC, e um componente
Web, com cota de
armazenamento na nuvem
da Microsoft, que exibe as
telas para usudrios externos
arede da ANAC.

SEI Sistema Eletronico de https://sistemas.anac.gov.br/sei
Informacao.

3.4 DOCUMENTOS E PROCESSOS ADMINISTRATIVOS ELABORADOS NESTE MANUAL

N3o hd documentos ou processos administrativos a serem elaborados neste MPR.

10
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4. PROCEDIMENTOS REFERENCIADOS

Procedimentos referenciados sdo processos de trabalho publicados em outro MPR que tém
relacdo com os processos de trabalho publicados por este manual. Este MPR ndo possui nenhum
processo de trabalho referenciado.

11
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5. PROCEDIMENTOS

Este capitulo apresenta todos os processos de trabalho deste MPR. Para encontrar um processo
especifico, utilize o indice nas pdaginas iniciais deste documento. Ao final de cada etapa
encontram-se descritas as orientagdes necessarias a continuidade da execuc¢do do processo. O
presente MPR também esta disponivel de forma mais conveniente em versdo eletrénica, onde
pode(m) ser obtido(s) o(s) artefato(s) e outras informacdes sobre o processo.

5.1 Elaborar Relatdrio Avaliagdo de Risco AVSEC para Operadores
Aeroportuadrios

O processo de elaborar o Relatério “Avaliagdo de Risco AVSEC para Operadores Aeroportudrios”
descreve as etapas para analise de risco AVSEC especifico para operadores aeroportuarios,
permitindo que, ao final desse trabalho, a GTCQ possa realizar o planejamento das fiscaliza¢Ges
dos operadores classificados como grau de risco mais elevado, de forma inteligente e precisa.
Esse processo devera ser realizado em “Periodos especificos” ou “informacdo de ameaca
recebida”. Um dos periodos especificos € em novembro de cada ano com intuito de subsidiar a
elaboracgdo do PACQ para o ano subsequente ao de sua elaboracdo. Outro periodo especifico é
em fevereiro quando a GTCQ finalizar a atualizagdo com os resultados de todas as atividades
AVSEC (Auditoria, Inspe¢do e Testes AVSEC) do ano anterior, os dados do Mercado de
Transporte Aéreo tiverem com as informacg6es consolidadas do ano anterior e a analise anual
dos DSACs estiver concluida. Outros periodos podem incluir a elaboragao do Relatério trimestral
ou em outro momento se houver interesse de reavaliacao por parte da GTCQ.

O processo contém, ao todo, 8 etapas. A situa¢do que inicia o processo, chamada de evento de
inicio, foi descrita como: "Periodos especificos ou informac¢do de ameaca recebida", portanto,
este processo deve ser executado sempre que este evento acontecer. Da mesma forma, o
processo é considerado concluido quando alcanca seu evento de fim. O evento de fim descrito
para esse processo é: "Despacho enviado para Areas Interessadas.

Os grupos envolvidos na execugdo deste processo sao: CSFAL - Avaliacdo de Risco
AVSEC/GSAC/SIA, O CSFAL.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.

12
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01. Verificar Atualizacao de Bancos

RESPONSAVEL PELA EXECUGAO: CSFAL - Avaliagdo de Risco AVSEC/GSAC/SIA.

DETALHAMENTO: Deve ser executada a verificacdo da atualizacdo do banco de dados apés
receber um oficio de informacdo de ameaca especifica pela Policia Federal ou estiver no
periodo especifico definido entre CSFAL e GTCQ.

Os servidores da CSFAL-Avaliagdo de Risco AVSEC/GSAC/SIA devem verificar se todos os
bancos de dados a serem utilizados para os calculos do TOPSIS estdo atualizados. Além
disso, devem fazer uma analise critica com intuito de verificar se os dados estdo coerentes
com o perfil do aeroporto. Detalhes dos procedimentos para andlise critica dos dados estao
presentes no Teams da CSFAL, Al-Informacdes relevantes a respeito dos bancos atualizados
para Operadores Aeroportuarios.docx, disponivel em:
https://teams.microsoft.com/_#/files/Risco%20AVSEC?threadld=19%3Ac92558d5d7184988
afdfbd657e0blaa2%40thread.tacv2&ctx=channel&context=Risc0%2520AVSEC&rootfolder=
%252Fsites%252FSGSE%252FDocumentos%2520Compartilhados%252FRisco%2520AVSEC

Se os dados ndo estiverem atualizados ou coerentes, deve solicitar ao responsavel pelo
lancamento de informacdes no banco de dados a sua atualizacdo e/ou sua confirmacédo dos
dados: CSFAL-Avaliacdo de Risco AVSEC/GSAC/SIA, GTCQ/GSAC/SIA, GTCA/GSAC/SIA ou SAS.

SISTEMAS USADOS NESTA ATIVIDADE: Microsoft Teams.

CONTINUIDADE: deve-se seguir para a etapa "02. Calcular as etapas da Metodologia
TOPSIS".

02. Calcular as etapas da Metodologia TOPSIS

RESPONSAVEL PELA EXECUGAO: CSFAL - Avaliagdo de Risco AVSEC/GSAC/SIA.

DETALHAMENTO: Devem ser realizados os cdlculos das etapas da metodologia TOPSIS
segregando os dados de Estrutura Aeroportudria e os dados de Fiscalizacdo, de acordo com
os passos do Artefato A2-Metodologia Aplicada para Operadores Aeroportudrios.docx. A
programacao deve ser feita no Excel conforme o exemplo detalhado no Artefato A3-
Exemplo da Metodologia TOPSIS aplicada para Operadores Aeroportuarios.xlsx. Ambos
artefatos estdo disponiveis no Teams da CSFAL:
https://teams.microsoft.com/_#/files/Risco%20AVSEC?threadld=19%3Ac92558d5d7184988
afdfbd657e0blaa2%40thread.tacv2&ctx=channel&context=Risco%2520AVSEC&rootfolder=
%252Fsites%252FSGSE%252FDocumentos%2520Compartilhados%252FRisc0%2520AVSEC

Como os aeroportos AP-1 possuem perfil diferente dos AP-2 e AP-3 (mercado de transporte,
infraestrutura, nivel de ameacga, etc), deve ser realizada uma andlise utilizando metodologia
TOPSIS para AP-1 e outra para AP-2 e AP-3. Entre os AP-1, foram divididos em: Operacdes de
aeronave com capacidade até 60 assentos (AP-1_Ate_60ASS); Operac¢bes de aeronaves com
capacidade superior a 60 assentos (AP-1_Mais_60ASS).

Se tiver alguma alteragdo na estrutura utilizada para a metodologia TOPSIS, devera alterar a
programacdo, podendo ser em plataforma Excel ou Power Bl. Exemplos: alteracdo,
acréscimo ou diminuicdo de varidveis; alteracdo na quantidade de Risco EF; alteracdo nos
critérios de escolha dos dados.
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SISTEMAS USADOS NESTA ATIVIDADE: Power BI, Microsoft Teams.

CONTINUIDADE: deve-se seguir para a etapa "03. Realizar as etapas para Confeccdo dos
Gréficos de Dispersao".

03. Realizar as etapas para Confecc¢ao dos Graficos de
Dispersao

RESPONSAVEL PELA EXECUGAO: CSFAL - Avaliagdo de Risco AVSEC/GSAC/SIA.

DETALHAMENTO: Devem ser realizados os cdlculos das etapas para confec¢do do grafico de
dispersdo de acordo com os passos do artefato A4-Confeccdo do Grafico de Dispersao para
Operadores Aeroportuarios.docx. Esse artefato esta disponivel no Teams da CSFAL:
https://teams.microsoft.com/_#/files/Risco%20AVSEC?threadld=19%3Ac92558d5d7184988
afdfbd657e0blaa2%40thread.tacv2&ctx=channel&context=Risco%2520AVSEC&rootfolder=
%252Fsites%252FSGSE%252FDocumentos%2520Compartilhados%252FRisco%2520AVSEC

Apds deve ser confeccionado o Grafico de Dispersdao contendo os resultados de cada
aeroporto.

Como esse passo é continuagdo dos resultados do TOPSIS, também devem ser realizados
trés gréficos de dispersao: AP-1 com operag¢Oes de aeronave com capacidade até 60
assentos (AP-1_Ate_60ASS); AP-1 com operac¢des de aeronaves com capacidade superior a
60 assentos (AP-1_Mais_60ASS); AP-2 e AP-3.

Ap0ds a confecgdo dos graficos de dispersao, deve ser realizada uma analise critica dos
resultados.

SISTEMAS USADOS NESTA ATIVIDADE: Microsoft Teams.

CONTINUIDADE: caso a resposta para a pergunta "Todos os aeroportos foram
contemplados?" seja "ndo, nem todos os aeroportos foram contemplados", deve-se seguir
para a etapa "04. Analise dos aeroportos ndo contemplados nas fiscalizacdes". Caso a
resposta seja "sim, todos os aeroportos foram contemplados", deve-se seguir para a etapa
"05. Elaborar relatério em Word".

04. Analise dos aeroportos nao contemplados nas
fiscalizagoes

RESPONSAVEL PELA EXECUCAO: CSFAL - Avaliacio de Risco AVSEC/GSAC/SIA.

DETALHAMENTO: Para aeroportos ndo avaliados nas fiscalizacdes e, em consequéncia, ndao
contemplados nas analises das etapas 02 e 03, deve ser feita uma analise utilizando a
Metodologia TOPSIS para esses aeroportos, tendo de separar em trés grupos: AP-1 com
operacgOes de aeronaves com capacidade até 60 assentos (AP-1_Ate 60ASS); AP-1 com
operacgdes de aeronaves com capacidade superior a 60 assentos (AP-1_Mais_60ASS); AP-2 e
AP-3.

Nessa analise, utiliza-se um numero reduzido de variaveis, sem incluir as variaveis
referentes aos dados de fiscalizagdo (Auditoria ou Inspegdo). Em consequéncia, o resultado
é apresentado apenas por classificagcdo de risco AVSEC (sem a confecg¢do do Grafico de
Dispersdo). Os detalhes sdo apresentados no Artefato A5-Metodologia de Andlise para os

15



@

ANAC MPR/SIA-826-R00

aeroportos ndo contemplados na anadlise.docx. Esse artefato esta disponivel no Teams da
CSFAL:
https://teams.microsoft.com/_#/files/Risco%20AVSEC?threadld=19%3Ac92558d5d7184988
afdfbd657e0blaa2%40thread.tacv2&ctx=channel&context=Risco%2520AVSEC&rootfolder=
%252Fsites%252FSGSE%252FDocumentos%2520Compartilhados%252FRisco%2520AVSEC

SISTEMAS USADOS NESTA ATIVIDADE: Microsoft Teams.

CONTINUIDADE: deve-se seguir para a etapa "05. Elaborar relatério em Word".

05. Elaborar relatorio em Word

RESPONSAVEL PELA EXECUGAO: CSFAL - Avaliagdo de Risco AVSEC/GSAC/SIA.

DETALHAMENTO: O relatério “Avaliacdo de Risco AVSEC para Operadores Aeroportudrios”
deve ser elaborado anualmente (ou trimestralmente se houver interesse de reavaliagao por
parte da GTCQ). Um exemplo real de relatério esta apresentado no artefato A6-Exemplo de
Relatério de Avaliagdo de Risco AVSEC para Operadores Aeroportudrios.docx, disponivel no
Teams da CSFAL. Esse artefato estd disponivel no Teams da CSFAL:
https://teams.microsoft.com/_#/files/Risco%20AVSEC?threadld=19%3Ac92558d5d7184988
afdfbd657e0blaa2%40thread.tacv2&ctx=channel&context=Risco%2520AVSEC&rootfolder=
%252Fsites%252FSGSE%252FDocumentos%2520Compartilhados%252FRisco%2520AVSEC

Esse relatdrio deve conter os principais resultados das etapas de 01 a 04, incluindo a analise
critica dos dados, os principais pontos da analise dos bancos de dados atualizados, uma lista
contendo os aeroportos em cada um dos quadrantes e a apresentacao do grafico de
dispersao.

Deve ser feita, no relatério, uma subsecao exclusiva para cada grupo: AP-1 com operagdes
de aeronave com capacidade até 60 assentos (AP-1_Ate_60ASS); AP-1 com operacGes de
aeronaves com capacidade superior a 60 assentos (AP-1_Mais_60ASS); AP-2 e AP-3.

Também deve ser feita uma sec¢do para andlise dos aeroportos contemplados apenas na
etapa 04.

Na Secdo “Disposi¢Oes Finais” do Relatdrio, devem ser apresentados os principais pontos de
discrepancias do Relatdério com foco nas recomendagdes para as proximas atividades pela

GTCQ de acordo com as avaliages de risco AVSEC analisadas.

Por fim, o relatdrio deve ser encaminhado para validagdo pelo O CSFAL.

CONTINUIDADE: deve-se seguir para a etapa "06. Validar relatério".

06. Validar relatorio

RESPONSAVEL PELA EXECUCAO: O Csfal.

DETALHAMENTO: O Coordenador da CSFAL/GSAC/SIA deve revisar o Relatério elaborado e,
se necessario, apresentar propostas de alteracGes a serem realizadas pela equipe CSFAL-
Avaliacdo de Risco AVSEC/GSAC/SIA.

Ap0s a revisdo do CSFAL, o relatdrio deve ser encaminhado para a equipe CSFAL-Avaliagdo
de Risco AVSEC/GSAC/SIA.
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| CONTINUIDADE: deve-se seguir para a etapa "07. Criar processo no SEI".

07. Criar processo no SEI

RESPONSAVEL PELA EXECUGAO: CSFAL - Avaliagdo de Risco AVSEC/GSAC/SIA.

DETALHAMENTO: Apés validado o Relatdrio, devem ser inseridos na sua capa o Més e o Ano
de Publicacdo (segundo a data de criagdo do processo no SEl). Além disso, recomenda-se a
Atualizacdo do Sumario. Apds esses dois passos, o relatério deve ser salvo em formato
“PDF”.

No SEl, deve ser criado um processo com o titulo “Relatdrio Avaliagdo de Risco AVSEC para
Operadores Aeroportuarios”, juntamente com o numero da versdo e a data de cria¢do. Esse
processo deve ser inserido no Bloco “Avaliagdo de Riscos - Aeroportos”. Como primeiro
documento, deve ser criado um despacho a ser encaminhado a GSAC, GTCA e GTCQ,
denominado “Despacho Avaliagdo de Risco AVSEC — Aeroportos”. Se necessario reforgar
algo apresentado no Relatdrio, pode ser acrescentado um paragrafo nesse despacho.

Como segundo documento no SEI, deve ser anexado o Relatério em PDF inserido como
documento externo.

O processo deve ser encaminhado pelo SEl para O CSFAL para que assine o despacho e
encaminhe o processo para GTCQ/GSAC/SIA, GTCA/GSAC/SIA e GSAC/SIA.

SISTEMAS USADOS NESTA ATIVIDADE: SEI.

CONTINUIDADE: deve-se seguir para a etapa "08. Assinar e enviar para Areas Interessadas".

08. Assinar e enviar para Areas Interessadas

RESPONSAVEL PELA EXECUGAO: O Csfal.

DETALHAMENTO: O CSFAL deve assinar o despacho e encaminhar o processo para
GTCQ/GSAC/SIA, GTCA/GSAC/SIA e GSAC/SIA.

SISTEMAS USADOS NESTA ATIVIDADE: SEI.

CONTINUIDADE: esta etapa finaliza o procedimento.
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5.2 Elaborar Relatdrio Avaliagao de Risco AVSEC para Operadores Aéreos

O processo de elaborar o Relatério “Avaliacdo de Risco AVSEC para Operadores aéreos”
descreve as etapas para analise de risco AVSEC especifico para operadores aéreos, permitindo
que a fiscalizagdo pela GTCQ seja planejada de forma inteligente e precisa. Esse processo devera
ser realizado em “Periodos especificos” ou “informacdo de ameaca recebida”. Um dos periodos
especificos € em novembro de cada ano com intuito de subsidiar a elabora¢do do PACQ. Outro
periodo especifico é em fevereiro quando a GTCQ finalizar a atualizagdo com os resultados de
todas as atividades AVSEC (Auditoria, Inspecdo e Testes AVSEC) do ano anterior, os dados do
Mercado de Transporte Aéreo tiverem com as informagdes consolidadas do ano anterior e
anadlise anual dos DSACs estiver concluida. Outros periodos podem incluir a elaboragdo do
Relatério trimestralmente ou em outro momento se houver interesse de reavaliacdo por parte
da GTCQ.

O processo contém, ao todo, 8 etapas. A situacao que inicia o processo, chamada de evento de
inicio, foi descrita como: "Periodos especificos ou informagdo de ameaga recebida", portanto,
este processo deve ser executado sempre que este evento acontecer. Da mesma forma, o
processo é considerado concluido quando alcanca seu evento de fim. O evento de fim descrito
para esse processo é: "Despacho enviado para Areas Interessadas.

Os grupos envolvidos na execucdo deste processo sdo: CSFAL - Avaliagdo de Risco
AVSEC/GSAC/SIA, O CSFAL.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execug¢dao deste processo e o
diagrama do fluxo.
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01. Verificar Atualizacao de Bancos

RESPONSAVEL PELA EXECUGAO: CSFAL - Avaliagdo de Risco AVSEC/GSAC/SIA.

DETALHAMENTO: Os servidores da CSFAL-Avalia¢cdo de Risco AVSEC/GSAC/SIA devem
verificar se todos os bancos de dados a serem utilizados para os cdlculos do TOPSIS estdo
atualizados. Além disso, devem fazer uma analise critica com intuito de verificar se os dados
estdo coerentes com o perfil do operador aéreo. Detalhes dos procedimentos para analise
critica dos dados estdo presentes no Teams da CSFAL, A7-Informagdes relevantes a respeito
dos bancos atualizados para Operadores Aereos.docx, disponivel em:
https://teams.microsoft.com/_#/files/Risco%20AVSEC?threadld=19%3Ac92558d5d7184988
afdfbd657e0blaa2%40thread.tacv2&ctx=channel&context=Risc0%2520AVSEC&rootfolder=
%252Fsites%252FSGSE%252FDocumentos%2520Compartilhados%252FRisco%2520AVSEC

Se os dados ndo estiverem atualizados ou coerentes, deve-se solicitar ao responsavel pelo
banco de dados sua atualizacdo e/ou sua confirmacdo dos dados: CSFAL-Avaliacdo de Risco
AVSEC/GSAC/SIA, GTCQ/GSAC/SIA ou SAS.

SISTEMAS USADOS NESTA ATIVIDADE: Microsoft Teams.

CONTINUIDADE: deve-se seguir para a etapa "02. Calcular as etapas da Metodologia
TOPSIS".

02. Calcular as etapas da Metodologia TOPSIS

RESPONSAVEL PELA EXECUGAO: CSFAL - Avaliagio de Risco AVSEC/GSAC/SIA.

DETALHAMENTO: Devem ser realizados os célculos das etapas da metodologia TOPSIS
segregando os dados de Estrutura do Operador Aéreo e os dados de Fiscalizagdo de acordo
com os passos do Artefato A8-Metodologia Aplicada para Operadores Aereos.docx. A
programacao deve ser feita no Excel conforme o exemplo detalhado no Artefato A9-
Exemplo da Metodologia TOPSIS aplicada para Operadores Aéreos.xlsx. Ambos artefatos
estdo disponiveis no Teams da CSFAL:
https://teams.microsoft.com/_#/files/Risco%20AVSEC?threadld=19%3Ac92558d5d7184988
afdfbd657e0blaa2%40thread.tacv2&ctx=channel&context=Risco%2520AVSEC&rootfolder=
%252Fsites%252FSGSE%252FDocumentos%2520Compartilhados%252FRisc0%2520AVSEC

A andlise utilizando metodologia TOPSIS deve ser realizada uma para operadores nacionais e
outra para estrangeiros.

Se tiver alguma alteragdo na estrutura utilizada para a metodologia TOPSIS, devera alterar a
programacao, podendo ser em plataforma Excel ou Power Bl. Exemplos: alteracdo,
acréscimo ou diminuicdo de varidveis; alteracdo na quantidade de Risco EF; altera¢do nos
critérios de escolha dos dados.

SISTEMAS USADOS NESTA ATIVIDADE: Power Bl, Microsoft Teams.

CONTINUIDADE: deve-se seguir para a etapa "03. Realizar as etapas para Confecgdo do
Gréfico de Dispersdo".

03. Realizar as etapas para Confecc¢ao do Grafico de Dispersao

RESPONSAVEL PELA EXECUCAO: CSFAL - Avaliacio de Risco AVSEC/GSAC/SIA.
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DETALHAMENTO: Devem ser realizados os cdlculos das etapas para confec¢do do grafico de
dispersdo de acordo com os passos do artefato A10-Confeccdo do Grafico de Dispersao para
Operadores Aéreos.docx. Esse artefato esta disponivel no Teams da CSFAL:
https://teams.microsoft.com/_#/files/Risco%20AVSEC?threadld=19%3Ac92558d5d7184988
afdfbd657e0blaa2%40thread.tacv2&ctx=channel&context=Risc0%2520AVSEC&rootfolder=
%252Fsites%252FSGSE%252FDocumentos%2520Compartilhados%252FRisco%2520AVSEC

Apds deve ser confeccionado o Grafico de Dispersao contendo os resultados de cada
operador aéreo.

Como esse passo é continuacgdo dos resultados do TOPSIS, também deve ser realizado um
grafico de dispersdo para operadores nacionais e outro para operadores estrangeiros.

Apds a confecgdo do grafico de dispersao, deve ser realizada uma analise critica do
resultado.

SISTEMAS USADOS NESTA ATIVIDADE: Microsoft Teams.

CONTINUIDADE: caso a resposta para a pergunta "Todos os operadores aéreos foram
avaliados?" seja "sim, todos os operadores aéreos foram avaliados", deve-se seguir para a
etapa "05. Elaborar relatério em Word". Caso a resposta seja "'ndo, nem todos os operados
aéreos foram avaliados", deve-se seguir para a etapa "04. Andlise dos operadores ndo
contemplados nas fiscalizagbes".

04. Analise dos operadores nao contemplados nas
fiscalizagoes

RESPONSAVEL PELA EXECUGAO: CSFAL - Avaliagdo de Risco AVSEC/GSAC/SIA.

DETALHAMENTO: Para operadores aéreos ndo avaliados nas fiscalizagdes ou sem nivel de
ameaca calculado, e que em consequéncia ndo foram contemplados nas analises das etapas
02 e 03, deve ser feita uma analise utilizando a Metodologia TOPSIS para esses casos, tendo
de separar os nacionais dos estrangeiros.

Nessa analise, utiliza-se um numero reduzido de varidveis, sem incluir as referentes aos
dados de fiscalizagdo (Auditoria ou Inspec¢do). Em consequéncia, o resultado é apresentado
apenas por classificacdo de risco AVSEC (sem a confeccdo do Gréfico de Dispersdo). Os
detalhes sdo apresentados no Artefato A11-Metodologia de Andlise para os operadores
aéreos ndo contemplados na analise.docx. Esse artefato esta disponivel no Teams da CSFAL:
https://teams.microsoft.com/_#/files/Risco%20AVSEC?threadld=19%3Ac92558d5d7184988
afdfbd657e0blaa2%40thread.tacv2&ctx=channel&context=Risco%2520AVSEC&rootfolder=
%252Fsites%252FSGSE%252FDocumentos%2520Compartilhados%252FRisco%2520AVSEC

SISTEMAS USADOS NESTA ATIVIDADE: Microsoft Teams.

CONTINUIDADE: deve-se seguir para a etapa "05. Elaborar relatério em Word".

05. Elaborar relatério em Word

RESPONSAVEL PELA EXECUGAO: CSFAL - Avaliacio de Risco AVSEC/GSAC/SIA.

DETALHAMENTO: O relatdrio “Avaliacdo de Risco AVSEC para Operadores Aéreos” deve ser
elaborado anualmente. Um exemplo real de relatdrio esta apresentado no artefato A12-
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Exemplo de Relatério de Avaliacdo de Risco AVSEC para Operadores Aéreos.docx, disponivel
no Teams da CSFAL. Esse artefato esta disponivel no Teams da CSFAL:
https://teams.microsoft.com/_#/files/Risco%20AVSEC?threadld=19%3Ac92558d5d7184988
afdfbd657e0blaa2%40thread.tacv2&ctx=channel&context=Risc0%2520AVSEC&rootfolder=
%252Fsites%252FSGSE%252FDocumentos%2520Compartilhados%252FRisco%2520AVSEC

Esse relatdrio deve conter os principais resultados das etapas de 01 a 04, incluindo a analise
critica dos dados, os principais pontos da analise dos bancos atualizados, uma lista contendo
os operadores aéreos em cada um dos quadrantes e a apresentacdo do grafico de dispersao.

Deve ser feita uma subsec¢do exclusiva para os operadores aéreos nacionais e outra
exclusiva para os operadores aéreos estrangeiros.

Também deve ser feita uma se¢do para andlise dos operadores aéreos contemplados
apenas na etapa 04.

Na Secdo “Disposi¢Oes Finais” do Relatdrio, devem ser apresentados os principais pontos do
Relatério com foco nas recomendagdes para as proximas atividades pela GTCQ de acordo

com as avaliagdes de risco AVSEC analisadas.

Por fim, o relatdrio deve ser encaminhado para validagdo pelo O CSFAL.

SISTEMAS USADOS NESTA ATIVIDADE: Microsoft Teams.

CONTINUIDADE: deve-se seguir para a etapa "06. Validar relatério".

06. Validar relatorio

RESPONSAVEL PELA EXECUCAO: O Csfal.

DETALHAMENTO: O Coordenador da CSFAL/GSAC/SIA deve revisar o Relatério elaborado e,
se necessario, apresentar propostas de alteracGes a serem realizadas pela equipe CSFAL-
Avaliacdo de Risco AVSEC/GSAC/SIA.

Ap0s a revisdo do CSFAL, o relatdrio deve ser encaminhado para a equipe CSFAL-Avaliagdo
de Risco AVSEC/GSAC/SIA.

CONTINUIDADE: deve-se seguir para a etapa "07. Criar processo no SEI".

07. Criar processo no SEIl

RESPONSAVEL PELA EXECUCAO: CSFAL - Avaliacio de Risco AVSEC/GSAC/SIA.

DETALHAMENTO: Apés validado o Relatdrio, deve ser colocado na capa do Relatério o Més
e Ano de Publicacdo (segundo a data de criagdo do processo no SEl). Além disso,
recomenda-se a Atualizagcdo do Sumario. Apds esses dois passos, o relatério deve ser salvo
em formato “PDF”.

No SEl, deve ser criado um processo com o titulo “Relatodrio Avaliagdo de Risco AVSEC para
Operadores Aéreos”, juntamente com o nimero da versao e a data de criagdo. Esse
processo deve ser inserido no Bloco “Avaliagdo de Riscos - Operadores Aéreos”. Como
primeiro documento, deve ser criado um despacho a ser encaminhado a GSAC, GTCA e
GTCQ, denominado “Despacho Avaliagdo de Risco AVSEC — Operadores Aéreos”. Se
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necessario reforcar algo apresentado no Relatério, pode ser acrescentado um paragrafo
nesse despacho.

Como segundo documento no SEI, deve ser anexado o Relatdrio em PDF inserido como
documento externo.

O processo deve ser encaminhado pelo SEl para o CSFAL para que assine o despacho e
encaminhe o processo para GTCQ/GSAC/SIA, GTCA/GSAC/SIA e GSAC/SIA.

SISTEMAS USADOS NESTA ATIVIDADE: SEI.

CONTINUIDADE: deve-se seguir para a etapa "08. Assinar e enviar para Areas Interessadas".

08. Assinar e enviar para Areas Interessadas

RESPONSAVEL PELA EXECUGAO: O Csfal.

DETALHAMENTO: O CSFAL deve assinar o despacho e encaminhar o processo para
GTCQ/GSAC/SIA, GTCA/GSAC/SIA e GSAC/SIA.

CONTINUIDADE: esta etapa finaliza o procedimento.
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6. DISPOSICOES FINAIS

Em caso de identificacdo de erros e omissdes neste manual pelo executor do processo, a SIA
deve ser contatada. Cdpias eletrénicas deste manual, do fluxo e dos artefatos usados podem ser
encontradas em sistema.
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