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PORTARIA N° 3.654/STI, DE 26 DE NOVEMBRO DE 2019.

Institui a Norma Complementar n® 6, que dispde
sobre a Gestdo de Riscos de Tecnologia da
Informacdo e Comunicagdes da ANAC.

O SUPERINTENDENTE DE TECNOLOGIA DA INFORMACAO, considerando a
deliberagdo da 42 Reunido Ordinéaria do Comité de Seguranca da Informacao e Comunicagdes da ANAC
realizada em 9 de dezembro de 2019, e

Considerando as obrigacdes estabelecidas no Decreto n® 9.637, de 26 de dezembro de 2018, que
institui a Politica Nacional de Seguranca da Informacéo;

Considerando as orientagfes para Gestdo de Seguranca da Informagdo e Comunicagdes, que
deverdo ser implementadas pelos érgéos e entidades da Administracdo Publica Federal, direta e indireta,
contidas na Instrugdo Normativa n°® 01 do Gabinete de Seguranca Institucional, de 13 de junho de 2008,
e em suas Normas Complementares;

Considerando as recomendacdes constantes nas normas técnicas NBR ISO/IEC 27001:2006 —
Sistema de Gestdo de seguranca da informacgdo e NBR ISO/IEC 27002:2005 - Cddigo de Préticas para
a Gestdo da Seguranca da Informacao;

Considerando as Instrucdes Normativas n° 114, de 9 de maio de 2017, que institui a Politica de
Gestédo de Riscos Corporativos da ANAC, n° 120, de 22 de fevereiro de 2018, que institui a Politica de
Governanca de Tecnologia da Informacdo e Comunicacdo — PGTIC da ANAC, e n° 128, de 6 de
novembro de 2018, que institui a Politica de Seguranca da Informagdo e ComunicacGes da Agéncia
Nacional de Aviacado Civil - POSIC/ANAC; e

Considerando o que consta do processo n° 00058.044684/2019-12,

RESOLVE:

Art. 1° Instituir a Norma Complementar que disciplina a Gestdo de Riscos de Tecnologia da
Informacdo e Comunicagdes da Agéncia Nacional de Aviagdo Civil — GRTIC/ANAC, nos termos do
anexo.

Art. 2° Esta Portaria entra em vigor na data de sua publicagéo.

GUSTAVO SANCHES
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ANEXO A PORTARIA N° 3.654/STI, DE 26 DE NOVEMBRO DE 2019.
NORMA COMPLEMENTAR N°6
GESTAO DE RISCOS DE TECNOLOGIA DA INFORMACAO E COMUNICACOES

CAPITULO |
DAS DEFINICOES

Art. 1° Para os fins desta Portaria, consideram-se:

| - Ameagca: conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode
resultar em dano para um sistema ou organizacao;

Il - Apetite ao risco: nivel de risco que a ANAC esta disposta a aceitar na busca de seus objetivos
e para agregar valor aos servicos prestados;

I11 - Ativo Critico de Informagdo: é todo aquele relacionado aos objetivos estratégicos da ANAC
e que afeta a missao da Agéncia se for revelado, modificado, destruido ou mal-usado, ou seja, € 0 ativo
requerido para executar as atividades-fim e de suporte da Instituicdo, bem como para desempenhar outras
atividades essenciais para o alcance da sua missao;

IV - PDCA: do inglés (Plan-Do-Check-Act), consiste em um método interativo de gestao de quatro
passos, utilizado para o controle e melhoria continua de processos e produtos;

V - Proprietario do ativo de informacdo: refere-se a parte interessada da ANAC, individuo
legalmente instituido por sua posicdo e/ou cargo, o qual é responsavel primario pela viabilidade e
sobrevivéncia dos ativos de informacéo;

VI - Riscos de Seguranca de Tecnologia da Informacdo e Comunicagdes: potencial associado a
exploracdo de uma ou mais vulnerabilidades de um ativo de tecnologia da informacdo e comunicagfes
ou de um conjunto de tais ativos, por parte de uma ou mais ameagas, com impacto negativo no negocio
da organizacdo; e

VII - Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente indesejado,
que podem resultar em risco para um sistema ou organizacao, 0s quais podem ser evitados por uma agao
interna de seguranga da informagéo.

CAPITULO II
DOS OBJETIVOS E DOS PRINCIPIOS

Art. 2° Constituem objetivos e principios do Processo de Gestdo de Riscos de Tecnologia da
Informacgéo e Comunicag6es da ANAC:

| - estabelecer as diretrizes para que 0s processos de tomada de decisdo da Superintendéncia de
Tecnologia da Informagdo - STI - sejam suportados por abordagens sistematicas de identificacéo,
avaliagdo e tratamento de riscos, em conformidade com os requisitos legais e do negdécio; e

Il - proporcionar o entendimento comum, consistente e inequivoco dos Riscos de TIC,
aperfeicoando a atuacdo da STI com base na identificagéo de oportunidades e de ameagas relacionadas
aos objetivos da Agéncia.
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Il - considerar, prioritariamente, 0s objetivos estratégicos, 0S processos, 0s requisitos legais e a
estrutura da ANAC, estando alinhadas a sua Politica de Seguranca da Informacéo e Comunicages e a
sua Politica de Gestdo de Riscos Corporativos;

IV - assegurar-se de que as atividades destinadas a GRTIC sejam implementadas e conduzidas de
modo controlado e conforme o planejado;

V - produzir subsidios para a Gestdo de Seguranca da Informagdo e Comunicacfes e a Gestéo de
Continuidade de Servicgos de TIC, nos aspectos relacionados a SIC da ANAC;

VI - estar alinhado ao modelo PDCA e modo a fomentar a sua melhoria continua; e

VIl - atender as expectativas dos seus usuarios e demais partes interessadas, demonstrando a
capacidade para administrar uma interrupcéo no negocio e proteger a imagem da Agéncia.

CAPITULO IV
DAS DIRETRIZES

Art. 3° A Gestdo de Riscos de Tecnologia da Informacdo e ComunicacBes obedecera as seguintes
diretrizes:

| - as acdes relativas &8 GRTIC/ANAC devem estar em conformidade com a Politica de Gestdo de
Continuidade de Servicos de TIC e a Politica de Gestdo de Riscos Corporativos da ANAC, e com toda
a legislacdo aplicavel a Administracdo Publica Federal;

Il - deve-se considerar, prioritariamente, 0s objetivos estratégicos, 0S processos, 0S requisitos
legais e a estrutura da ANAC;

Il - devera ser continua, tendo como principal objetivo a manutencdo da seguranca dos Ativos
Criticos de Informacdo da ANAC;

IV - devera subsidiar propostas de novos investimentos na area de SIC;

V - deverd ser interativa e evolutiva, devendo observar, para sua consecucdo, a capacidade
operacional da infraestrutura de Gestdo da Seguranca da Informacdo da ANAC e dos seus demais
recursos operacionais; e

VI - a gestdo dos processos, das atividades e dos produtos relativos a GRTIC deve ser realizada
com foco na melhoria continua;

VII - deve-se realizar a Analise de Impacto nos Negdcios da ANAC suportados pelos Servicos de
TL

CAPITULO V
DO PROCESSO DE GESTAO DE RISCOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACOES

Art. 4° O processo de Gestdo de Riscos de Tecnologia da Informagédo e ComunicacGes da ANAC
é composto pelas seguintes etapas:
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| - DefinicGes Preliminares;

Il - Analise/Avaliacdo dos Riscos de TIC;

[11 - Plano de Tratamento dos Riscos de TIC;

IV - Aceitacdo de Risco de TIC;

V - Implementacéo do Plano de Tratamento dos Riscos de TIC;

VI - Monitoracdo e Andlise Critica;

VII - Melhoria do Processo de GRTIC; e

VIII - Comunicacdo do Risco de TIC.

Art. 5° Na fase de Defini¢cdes preliminares, deve-se realizar uma analise da Agéncia, visando
estruturar o processo de GRTIC, sendo consideradas as caracteristicas da ANAC e as restricbes a que
esta sujeita.

| - Poderdo fazer parte desta etapa:

a) definir o escopo de aplicacdo da GRTIC. Esse escopo pode abranger a STI como um todo, uma
geréncia, um processo, um sistema, um recurso ou um ativo de informagéo;

b) adotar uma metodologia de GRTIC que atenda aos objetivos, diretrizes gerais e 0 escopo
definido contemplando, no minimo, os critérios de avaliacdo e de aceitacdo do risco.

Art. 6° Na fase de Analise/avaliacdo dos riscos de TIC, serdo identificados 0s riscos iniciais,
considerando as ameacas e as vulnerabilidades associadas aos ativos de informacao para, em seguida,
serem estimados 0s niveis de riscos de modo que eles sejam avaliados e priorizados

| - Poderdo fazer parte desta etapa:

a) Realizar inventario e mapeamento dos ativos de informacéo, no &mbito do escopo estabelecido,
conforme Norma Complementar de Mapeamento e Inventério de Ativos de Informacdo da ANAC;

b) Identificar os riscos associados ao escopo definido;

c) Estimar os riscos levantados, considerando os valores ou niveis para a probabilidade e para a
consequéncia do risco associados a perda de disponibilidade, integridade, confidencialidade e
autenticidade nos ativos considerados;

d) Avaliar os riscos, determinando se sdo aceitaveis ou se requerem tratamento;

e) Relacionar os riscos que requeiram tratamento, priorizando-os de acordo com o0s critérios
estabelecidos pela STI.

Art. 7° Na fase de Plano de Tratamento dos Riscos de TIC, deve-se determinar as formas de
tratamento dos riscos, considerando as op¢des de reduzir, evitar, transferir ou reter o risco, observando:
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| - 0 alinhamento com as acGes de SIC ja existentes;

Il - as restri¢cbes organizacionais, técnicas e estruturais da ANAC;

I11 - requisitos legais; e

IV - a analise custo/ beneficio.

Paragrafo Unico: Ao final desta etapa, deve-se formular um plano para o tratamento dos riscos,
relacionando, as a¢des de SIC, os responsaveis, as prioridades e 0s prazos de execucao necessarios a sua

implantacao.

Art. 8° Na fase de Aceitacdo de Risco de TIC, deve-se verificar os resultados do processo
executado, considerando o plano de tratamento, aceitando-os ou submetendo-os a nova avaliagao.

Art. 9° Na fase de Implementagéo do Plano de Tratamento dos Riscos de TIC, deve-se executar as
acOes de SIC incluidas no Plano de Tratamento dos Riscos aprovado.

Art. 10. Na fase de Monitoracdo e andlise critica, tem-se como objetivo detectar possiveis falhas
nos resultados, monitorar os riscos, as acoes de SIC e verificar a eficacia do processo de GRTIC.

| - deve-se manter os riscos monitorados e analisados criticamente, a fim de verificar regularmente,
no minimo, as seguintes mudancas:

a) nos critérios de avaliacdo e aceitagcdo dos riscos;

b) no ambiente;

c) nos ativos de informacéo;

d) nas acBes de SIC; e

e) nos fatores do risco (ameaca, vulnerabilidade, probabilidade e impacto).
Art. 11. A fase de Melhoria do Processo de GRTIC tem os seguintes objetivos:

| - propor a autoridade deciséria da ANAC a necessidade de implementar as melhorias
identificadas durante a fase de monitoramento e analise critica.

Il - executar as a¢Oes corretivas ou preventivas aprovadas; e

I11 - assegurar que as melhorias atinjam os objetivos pretendidos.

Art. 12. Na etapa de Comunicacdo do Risco de TIC, deve-se manter as instancias superiores
informadas a respeito de todas as fases da GRTIC, compartilhando as informagdes entre o tomador da

deciséo e as demais partes envolvidas e interessadas.

CAPITULO VI
DA ESTRUTURA PROCESSUAL
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Art. 13. A abordagem sistematica do processo de Gestdo de Riscos de Tecnologia da Informacao
e Comunicagdes devera ser composta por 4 (quatro) fases:

| - planejamento: Nesta fase, estdo inclusas as atividades de Defini¢des Preliminares, Analise e
avaliacdo dos Riscos, Plano de Tratamento dos Riscos e Aceita¢do dos Riscos;

Il - execucdo: Esta fase é composta pela atividade de Implementacéo do Plano de Tratamento dos
Riscos de TIC;

Il - checagem: Esta fase & composta pela atividade de Monitoracdo e Analise critica; e
IV - acdo: Esta fase é composta pela atividade de Melhoria do Processo de GRTIC.

Paragrafo Unico. A atividade de Comunicag&o ¢ transversal a todas as fases do modelo PDCA
aplicado ao processo de GRTIC/ANAC.

CAPITULO VII
DAS RESPONSABILIDADES

Art. 14. O Comité de Seguranca da Informacdo e Comunicacdes da ANAC tera a seguinte
responsabilidade:

| - aprovar as diretrizes gerais para o Processo de GRTIC observada, dentre outros, a Politica de
Seguranca da Informacdo e Comunicacdes e a Gestdo de Riscos Corporativos da ANAC, bem como a
sua missdo e 0s seus objetivos estratégicos.

Art. 15. A Superintendéncia de Tecnologia da Informacéo tera as seguintes responsabilidades:

| - coordenar o processo de GRTIC/ANAC,;

Il - realizar anélise/avaliacdo e tratamento dos riscos de tecnologia da informacao;

Il - desenvolver a cultura de GRTIC;

IV - analisar os resultados obtidos de controle dos niveis de SIC de cada risco de tecnologia da
informacao;

V - propor ajustes e de medidas preventivas e proativas ao 0rgao;

VI - definir o escopo do processo de Riscos de Tecnologia da Informacdo e Comunicacdes para
cada ciclo de execucao;

VI - propor alteragdes nesta Norma Complementar;
VIII - realizar, periodicamente, a Analise de Impacto nos Negdcios; e
IX - propor melhorias na implantacéo de novos controles relativos a GRTIC.

CAPITULO Vil
DAS ATUALIZACOES
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Art. 16. Esta Norma deve ser revisada e atualizada periodicamente, no maximo a cada 3 (trés)
anos, caso nao ocorram eventos ou fatos relevantes que exijam uma revisdo imediata.

CAPITULO IX
DAS DISPOSIGOES FINAIS

Art. 17. Os casos omissos serdo resolvidos pelo Comité de Tecnologia da Informagéo e
ComunicacOes apoiado pelo Comité de Seguranca da Informacdo e Comunicaces da ANAC quando
for necessario.
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