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APRESENTACAO

A Agéncia Nacional de Aviacao Civil— ANAC, orientada pela sua Missao Institucional, definiu, no seu
Plano Estratégico 2015-2019, abordar a gestao de riscos visando ao aprimoramento e a inovagao dos
seus processos de trabalho.

Essa intencdo foi traduzida pelos Objetivos Estratégicos 2.5 Aprimorar o processo decisorio e
desenvolver a inteligéncia organizacional e 2.1 Aprimorar a gestdo estratégica, e respectivas
Iniciativas 2.5.3.1 Estruturar o processo de gestdo corporativa de riscos e 2.1.2.4 Otimizar o modelo
de andlise e de monitoramento dos processos de gerenciamento de riscos, controle e governanca,
constantes do Plano Estratégico.

Para a concretizacdo dessas iniciativas estratégicas, a Diretoria Colegiada da ANAC publicou a Politica
de Gestao de Riscos Corporativos da ANAC e instituiu o0 Comité de Governanga, Riscos e Controle, por
meio Instrucdo Normativa N° 114, de 09 de maio de 2017.

Com o intuito de dar continuidade as agdes de implantacdo da gestao de riscos corporativos no ambito
da ANAC, iniciado pela publicacdo da Politica de Gestdo de Riscos, foi a publicada a portaria n°
2.352, de 02 de agosto de 2019, que estabeleceu o apetite de risco da ANAC e os limites de alcada
para comunicacao e tratamento dos riscos a serem empregados na gestao de riscos dos processos
organizacionais da Agéncia. Destarte, objetiva-se dotar a Agéncia de modernas ferramentas de
gestao que busquem fortalecer e aprimorar seus processos e subsidiar a tomada de decisao, como
também tratar as incertezas e 0s riscos inerentes a praticamente todas atividades organizacionais,
seja pelo seu contexto interno ou externo.

De forma a orientar sobre a metodologia de gestao de riscos, a ANAC publica este Manual de
Referéncia de Gestao de Riscos dos Processos Organizacionais baseado nos principais normativos e
referenciais do mercado e da Administracao Publica, nas melhores praticas e experiéncias de outras
organizacoes publicas e privadas.
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1. INTRODUCAOQ

Este manual tem como objetivo definir os procedimentos a serem adotados, por todas as unidades
organizacionais da ANAC, para identificacdo e medicdo de riscos associados a processos
organizacionais, como também seus termos, anexos e definigdes.

Sua estrutura adota a abordagem preconizada para o processo de Gestao de Riscos da norma ABNT
NBR 1SO 31000:2009 (ABNT, 2009), do COSO (COSO GRC, 2004) e da Instrugdo Normativa Conjunta
CGU/MP N° 01, de 10 de maio de 2016 (IN CGU/MP N° 01/2016). Destaca-se ainda o Decreto 9.203,
de 22 de novembro de 2017, que dispde sobre a politica de governanca da administragdo publica
federal direta, autarquica e fundacional, e que traz em seu artigo o seguinte:

“Art. 17. A alta administragdo das organizacoes da administragdo publica federal
direta, autdrquica e fundacional devera estabelecer, manter, monitorar e aprimorar
sistema de gestao de riscos e controles internos com vistas a identificacdo, a avaliacao,
ao tratamento, ao monitoramento e a andlise critica de riscos que possam impactar
a Iimplementagdo da estratégia e a consecugdo dos objetivos da organizagdo no
cumprimento da sua missao institucional, observados os seguintes principios:

| - implementagdo e aplicagdo de forma sistematica, estruturada, oportuna e
documentada, subordinada ao interesse publico;

Il - integracdo da gestao de riscos ao processo de planejamento estratégico e aos seus
desdobramentos, as atividades, aos processos de trabalho e aos projetos em todos
0S niveis da organizacao, relevantes para a execugdo da estratégia e o alcance dos
objetivos institucionais;

lll - estabelecimento de controles internos proporcionais aos riscos, de maneira a
considerar suas causas, fontes, consequéncias e impactos, observada a relaggo custo-
beneficio, e

IV - utilizagdo dos resultados da gestao de riscos para apoio a melhoria continua do
desempenho e dos processos de gerenciamento de risco, controle e governanca.”

A gestdo de riscos é um elemento central na gestdo da estratégia de qualquer organizaco. E o
processo por meio do qual as organizacdes buscam sistematicamente identificar antecipadamente
possiveis eventos que poderiam impactar seus objetivos, seja de forma positiva ou negativa.

A gestdo de riscos deve ser um processo continuo e em constante desenvolvimento aplicada a
estratégia da organizacdo e a sua implementacao. Deve analisar metodicamente todos 0s riscos
associados as atividades passadas, presentes e, em especial, futuras de uma organizagao. Deve ser
integrada na cultura do 6rgao com uma politica eficaz e um programa conduzido pela alta direcdo,
atribuindo responsabilidades na gestao dos riscos por toda a organizagdo, como parte integrante
da respectiva descricao de funcdes. Esta pratica sustenta a responsabilizagdo, a avaliagao do
desempenho e a respectiva recompensa, promovendo, desta forma, a eficiéncia operacional em todos
0s niveis da organizacao.
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APLICABILIDADE

Este documento é aplicavel a todas as unidades organizacionais da ANAC e a seus colaboradores na
gestao de riscos dos processos organizacionais, que devem seguir a metodologia conforme descrito
no presente Manual.

2. TERMOS E DEFINICOES

Neste capitulo sdo conceituados os principais termos utilizados na Politica e na metodologia de
Gestdo de Riscos Corporativos da ANAC. Os termos estdo alinhados com a ABNT, com o COSO e
com as definicdes utilizadas pelo Governo Federal por meio da IN CGU/MP N° 01/2016.

Apetite ao risco: nivel de risco que a ANAC estéa disposta a aceitar na busca de seus objetivos e
para agregar valor aos servigos prestados;

Evento: incidente, ocorréncia ou mudanga em um conjunto especifico de circunstancias que afete
a consecucao de um objetivo;

Gestor do risco: pessoa ou entidade com a responsabilidade e a autoridade para gerenciar o risco;
Processo de gestao de riscos corporatives: aplicagdo sistematica de politicas, procedimentos,
praticas de gestao, metodologias e acdes direcionadas ao gerenciamento de riscos, objetivando

apoiar a melhoria continua organizacional;

Gerenciamento de riscos: processo para identificar, analisar, avaliar, priorizar, tratar e monitorar
potenciais eventos ou situacoes capazes de afetar o alcance aos objetivos da organizagao;

Gestor do risco: pessoa com a responsabilidade e a autoridade para gerenciar o risco, conforme
metodologia de gestao de riscos corporativos da Agéncia;

Impacto: resultado da ocorréncia de determinado evento de risco que afete negativamente um
objetivo organizacional;

Nivel de risco: magnitude de um risco expressa em termos da combinacdo dos impactos e de
suas probabilidades;

Probabilidade: chance de acontecer determinado evento que afete um objetivo organizacional;
Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento dos

objetivos para o qual o processo de negdcio foi criado, sendo medido em termos de impacto e de
probabilidade.
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3. MODELO DE GESTAO DE RISCOS DA ANAC

0 Modelo de Gestao de Riscos da ANAC deve ser aplicado de forma sistematica e gradual nos
processos organizacionais de modo a aumentar a probabilidade de consecucdo dos objetivos
institucionais e do cumprimento da missdao da Agéncia, apoiar a melhoria continua dos processos
organizacionais e aprimorar o0 sistema de controle interno.

Sao componentes estruturais da gestao de riscos da ANAC:
e Politica de Gestao de Riscos Corporativos
e Metodologia e processos de Gestdo de Riscos Corporativos
¢ Monitoramento, andlise e melhoria continua da estrutura de gestdo de riscos
A Politica de Gestao de Riscos Corporativos compreende:
e (Objetivos, conceitos e principios
e (lassificacdo dos riscos corporativos da ANAC
e (overnanca dos diversos agentes da ANAC

Os riscos corporativos da ANAC sao classificados, observadas as caracteristicas de sua area de
atuacao, de acordo com as seguintes perspectivas, Figura 1:

¢ Riscos estratégicos: podem afetar o alcance aos objetivos estratégicos da Agéncia, podendo
envolver os projetos estratégicos e aspectos dos ambientes interno e externo que impactam
sua atuacao.

e Riscos dos processos organizacionais: podem afetar o alcance aos objetivos dos processos
da Agéncia, podendo impactar na missdo institucional da Agéncia.

¢ Riscos a seguranca do setor de aviagao civil: inerentes e sistémicos do setor de aviagao civil
e da atuacao dos entes regulados que afetem a seguranca do transporte, sendo tratados e
gerenciados no ambito das competéncias regulatorias e fiscalizatorias da Agéncia.
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Riscos Estratégicos

Figura 1 - Classificacdo dos Riscos Corporativos

Além disso, a gestao de riscos a seguranca do setor de aviagao civil abrange:

e (erenciamento de riscos relativos ao desempenho da seguranca operacional alcangado
pelos entes regulados, visando a identificacdo dos Provedores de Servicos da Aviacdo Civil
e demais entes do setor que representem riscos intoleraveis para 0 ambiente operacional
regulado e fiscalizado pela ANAC, a serem prioritariamente fiscalizados.

e (erenciamento de riscos sistémicos relativos a seguranca do ambiente operacional da
aviacao civil, visando a identificacdo de perigos e condigdes latentes aos diversos segmentos
de regulados e ao sistema de aviagdo civil.

GOVERNANCA E LINHAS DE DEFESA
A Instrucao Normativa n° 114 (ANAC, 2017) define as responsabilidades e atribuicdes essenciais para
cada grupo de atores envolvidos no processo de gestao de riscos e controle no ambito da ANAC.

Cada servidor da Agéncia tem uma parcela de responsabilidade na gestao de riscos e todos devem
receber uma mensagem clara da governanca e da alta administracao de que as responsabilidades
do gerenciamento de risco devem ser levadas a sério (Intosai, 2007 apud TCU, 2018).

A Alta Administracdo (Diretoria Colegiada) tem como responsabilidade primdria assegurar a
existéncia, 0 monitoramento e a avaliacdo de um efetivo sistema de gestao de riscos e controle
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interno, bem como utilizar as informacgdes resultantes desse sistema para apoiar seus processos
decisoérios (TCU, 2018).

A presente metodologia utiliza 0 modelo de Trés Linhas de Defesa, constante da Declaracdo de
Posicionamento do Instituto dos Auditores Internos do Brasil — IIA (IIA, 2013), como instrumento
para aumentar a eficacia do processo de gerenciamento de riscos e controle, a saber:

12 Linha de defesa: formada pelos gestores do risco e 0s executores do processo.

2% Linha de defesa: formada pela SPI no papel de coordenadora do processo de Gestdo de Riscos
Corporativos e também pelo Comité de Governanga, Riscos e Controle.

3? Linha de defesa: formada pela Auditoria Interna da ANAC.

A abordagem das Trés Linhas de Defesa (Figura 2), embora ndo seja um modelo de gestao de riscos,
é uma forma simples e eficaz para melhorar a comunicacado e a conscientizagao sobre 0s papéis
e as responsabilidades essenciais de gerenciamento de riscos e controles, aplicavel a qualquer

organizacdo — nao importando o seu tamanho ou a sua complexidade — ainda que ndo exista uma
estrutura ou sistema formal de gestdo de riscos (TCU, 2018).

Alta Admimistragdo (Diretoria Colegiada)

32 Linha de defesa

22 Linha de defesa

Auditoria SPI - no papel de coordenadora do 12 Linha de defesa
Interna Processo de Gestdo de Riscos

Corporativos
Comité de Governanga, Riscos e Gestor do Risco
Controles Executores do processo

Figura 2 - Linhas de Defesa ANAC

Como primeira linha de defesa, os agentes publicos responsaveis pela conducao de atividades e
tarefas gerenciam os riscos e tém propriedade sobre eles. Eles também sao os responsaveis por
implementar as acdes corretivas para resolver deficiéncias em processos e controles. A primeira
linha de defesa é composta pelos servidores e pelos responsaveis pelo gerenciamento de riscos
dos processos organizacionais (IIA, 2013 e CGU, 2018).
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Os gestores sao responsaveis por manter controles internos eficazes e por conduzir procedimentos
para gerenciar os riscos diariamente. O gestor identifica, avalia, controla e mitiga os riscos, guiando
o desenvolvimento e a implementacdo de politicas e procedimentos internos e garantindo que as
atividades estejam de acordo com as metas e objetivos (IIA, 2013).

A segunda linha de defesa tem como funcdo facilitar e monitorar a implementacdo de praticas
eficazes de gerenciamento de riscos por parte da geréncia operacional e auxiliar os proprietarios
dos riscos a definir a meta de exposicao ao risco (apetite) e a reportar adequadamente informacoes
relacionadas a riscos em toda a organizacao (lIA, 2013).

Na terceira linha de defesa fica a auditoria interna. Os auditores internos fornecem ao 6rgao de
governangaeaaltaadministracdoavaliagcoes abrangentes baseadasnomaiornivel de independéncia
e objetividade dentro da organizacao. Esse alto nivel de independéncia ndo esta disponivel na
segunda linha de defesa. A auditoria interna prové avaliagdes sobre a eficacia da governanca, do
gerenciamento de riscos e dos controles internos, incluindo a forma como a primeira e a segunda
linhas de defesa alcangcam os objetivos de gerenciamento de riscos e controle (IIA, 2013).

Na secdo 4.5 — Comunicacao, serao apresentadas mais detalhadamente as responsabilidades para
cada uma das etapas da metodologia.

4. ETAPAS DA GESTAO DE RISCOS DOS PROCESS0S
ORGANIZACIONAIS

Esse capitulo aborda a metodologia a ser aplicada ao processo de gestao de riscos dos processos
organizacionais da ANAC, o qual compreende a aplicagao sistematica de politicas, procedimentos,
praticas de gestao, metodologias e acdes direcionadas ao gerenciamento de riscos, objetivando
apoiar a melhoria continua organizacional.

Dessa maneira, 0 processo de gestao de riscos dos processos organizacionais da ANAC pode ser
segregado, para fins didaticos, em duas grandes etapas:

¢ Definicao do perfil dos processos organizacionais: a primeira etapa diz respeito a classificacao
e priorizagao dos processos organizacionais, conforme sua criticidade, para o gerenciamento
de riscos e respectivos prazos;

e Processo de Gerenciamento de Riscos: a segunda etapa diz respeito ao processo de
gerenciamento de risco propriamente dito, envolvendo as etapas de levantamento
preliminar, entendimento do contexto, identificacao, andlise, avaliacao, tratamento dos
riscos, comunicagdo, monitoramento e anélise critica, Figura 3.

10
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Levantamento Preliminar e
Entendimento do Contexto

Processo de Avaliacao de Riscos

Identificacao de Riscos

Analise de Riscos

O
20
O
O
—
c
>
=
O
Q

Avaliacao de Riscos

Monitoramento e Analise Critica

Tratamento dos Riscos

Figura 3 - Processo de Gerenciamento de Riscos

n
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Comité de Governanga e Riscos

Gestor do Risco Titular Maximo da UDVD
E Controles

Definir cronograma e
agenda de reunides

Realizar o levamento
preliminar e contexto

analisar e

iscos.

GestZo de Riscos

Proporas agdes de
tratamento

Aprovara: s de
tratamento

cronograma

de tratament

implementar as agdes

de tratamento

Acompanha o

AgBesimplementadas

Realizado scompanhamerto

Figura 4 - Processo de Gerenciamento de Riscos na ANAC

Os itens seguintes resumem as principais informagdes relativas a execugdo de cada etapa de
analise dos perfis dos processos organizacionais da ANAC.

12
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4.1. ANALISE DOS PERFIS DOS PROCESS0OS ORGANIZACIONAIS

Essa etapa consiste em atribuir a cada um dos Processos Organizacionais da Agéncia notas de
impacto e tolerancia, conforme definido nos itens seguintes, e classifica-los em grupos 1, 2 e 3.

A metodologia de priorizagdo da criticidade dos processos organizacionais da ANAC foi desenvolvida
com base na metodologia utilizada pela Agéncia Nacional de Energia Elétrica — ANEEL — e do
Ministério do Planejamento, Gestdo e Desenvolvimento.

O critério de Impacto é definido como sendo o impacto para a ANAC que o processo provoca caso
seu funcionamento seja interrompido (independente do motivo - incéndio, quebra de méaquina,
greve, sistemas de Tl, entre outros). Esse critério é subdivido em 2 (dois) subcritérios: Operacgao e
Imagem.

0 subcritério Operacao refere-se ao impacto nos Macroprocessos predominantemente finalisticos
da ANAC: Regulamentacao, Certificacao e Outorga, Fiscalizacao e/ou Relagdes Institucionais.

0 subcritério Imagem refere-se ao impacto na reputacao da ANAC e na sua credibilidade perante
0s agentes do setor, a sociedade, os servidores da Agéncia ou a Administragdo Piblica.

A nota final de Impacto atribuida ao processo organizacional é calculada pela média aritmética das
notas de Operacdo e de Imagem.

O critério Tolerancia é definido como o tempo maximo que o processo pode ficar paralisado, sem
comprometer de forma significativa as atribuicdes organizacionais da ANAC.

As tabelas 1 e 2 a sequir apresentam as gradacdes utilizadas para mensuragdo dos Impactos e
Tolerancias associados aos processos organizacionais da ANAC.

13
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Tabela 1 - Réguas utilizadas para mensuracao dos impactos causados pela
interrupcao dos processos organizacionais.

Operacao Imagem

(Nota: 1) - Nao impacta ou ndo é percebido: Ndo impacta ou ndo é (Nota: 1) - N&o impacta ou pouco impacta: Nao
percebido o impacto no processo de Regulamentacao, Certificagao e impacta a imagem da ANAC ou o impacto ndo é
Outorga, Fiscalizacdo e/ou Relagdes Institucionais. significativo.

(Nota: 2) - Impacta levemente: Gera um pequeno impacto na
Regulamentacao, Certificacdo e Outorga, Fiscalizagdo e/ou Relages
Institucionais.

(Nota: 2) - Impacta levemente: O impacto limita-se
as partes envolvidas ou gera impacto interno.

(Nota: 3) - Impacta moderadamente: Compromete a eficiéncia na (Nota: 3) - Impacta moderadamente: O impacto vai

Regulamentagdo, Certificacdo e Outorga, Fiscalizagao e/ou Relagdes além das partes envolvidas provocando a
Institucionais. exposi¢ao por um curto perfodo.
(Nota: 4) - Impacta severamente: Compromete a eficacia na (Nota: 4) - Impacta severamente: Ha exposicdo
Regulamentacao, Certificacdo e Outorga, Fiscalizagdo e/ou RelagBes  significativa por um periodo consideravel, havendo
Institucionais. interesse da sociedade.

Tabela 2 - Réguas utilizadas para mensuracao da tolerancia para
interrupcao dos processos organizacionais.

Tolerancia

(Nota: 1) - Acima de 3 meses
(Nota: 2) - Até 3 meses
(Nota: 3) - Até 1 més
(Nota: 4) - Até 2 semanas
(Nota: 5) - Até 1 semana
(Nota: 6) - Até 48 horas

Por fim, cada processo organizacional receberd uma nota de Tolerancia e uma nota de Impacto,
calculada pela média das notas dos subcritérios Operacao e Imagem, e serd representado por um
ponto na Figura 5 abaixo, denominada Matriz de Anélise de Impactos no Negdcio.

14
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Tolerancia
>3 meses 3 meses 1 més 2 semanas 1semana 48 horas

Impacto

Figura 5 - Matriz de Anélise de Impactos no Negécio da ANAC

O Perfil do processo organizacional é entdo definido de acordo com a regido da Matriz em que
seu respectivo ponto se situar, sendo classificado em Grupos 1, 2 e 3 de acordo com as regides
vermelha, amarela ou verde da Matriz, respectivamente.

Importante destacar que 0s processos organizacionais sao classificados em Grupos exclusivamente
com o intuito de definir os ciclos de revisdo dos riscos desses processos, sendo esses ciclos de 3,
4 e 6 anos para 0S processos organizacionais pertencentes ao Grupo 1, 2 e 3 respectivamente. A
classificagao em grupos determina, também, qual instancia fornece apoio metodoldgico direto aos
gestores de risco, sendo essa instancia a SPI para processos organizacionais do Grupo 1 e as ALGP
para processos do Grupo 2 e 3.

Deve-se salientar que a SPI realizard em conjunto com os gestores do risco a andlise do perfil
dos processos organizacionais, com intuito de definir o grupo a qual o processo pertencera.
Periodicamente serd feita uma revisao para verificar 0 grupo que 0 processo esta e, se necessario,
reclassifica-lo.

4.2. GERENCIAMENTO DE RISCOS DOS PROCESSOS ORGANIZACIONAIS

Conforme Figura 3, o processo de gerenciamento de riscos na ANAC é dividido em 7 etapas. A
primeira etapa é o levantamento preliminar e entendimento do contexto (item 4.2.1), na qual
se reuni as informagoes disponiveis sobre o processo, tal como objetivo do processo organizacional,
objetivo estratégico associado, responsavel pelo processo e desenho do processo (processos de
trabalho e fluxo). Nessa etapa também é realizada uma analise SWOT.

Alguns Processos Organizacionais possuem uma grande quantidade de processos de trabalho e
interacao entre diversas geréncias ou mesmo diferentes unidades organizacionais. Dessa forma,
em situacOes especificas, pode-se desmembrar o citado processo para realizagao de um melhor
diagndstico e gestao dos riscos.

15
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A segunda e a terceira etapas consistem em reunides com a equipe responsavel pelo processo
de negécio com o objetivo de realizar a Identificagdo e analise dos riscos (item 4.2.2), por
meio da analise dos objetivos associados aos Processos Organizacionais. Ainda nestas etapas sao
identificadas as causas e consequéncias associadas aos riscos, bem como os controles preventivos
e corretivos existentes. Além disso, essas etapas incluem a mensuracao dos riscos identificados a
partir da definicdo dos niveis dos riscos, expressos em termos da combinagao de seus impactos e
de suas probabilidades de ocorréncia.

A quarta etapa consiste na avaliacao dos riscos (item 4.2.3), a partir da comparacao dos niveis
de risco com o apetite a riscos estabelecido para a organizacao.

A quinta etapa é o Tratamento dos Riscos (item 4.2.4), que consiste na definicdo das acdes de
tratamento para os riscos identificados, a partir da comparacao do nivel de risco frente ao apetite
a risco realizada na etapa de avaliacao de riscos.

A préxima etapa é a comunicacao (item 4.2.5), na qual as partes interessadas sao informadas da
avaliacdo do riscos e agoes a serem desenvolvidas.

A Ultima etapa consiste no monitoramento e analise critica (item 4.2.6), na qual serdo
acompanhadas as acoes propostas para mitigar ou compartilhar os eventos de riscos selecionados.

Destaca-se que as etapas do processo de gestdo de riscos ocorrem em reunidao com o apoio da SP!
(para os processos classificados como perfil do Grupo 1) ou da Area Local de Gestdo de Processos
- ALGP (para os demais processos), no entanto, sao 0s gestores 0s responsaveis pela informacao,
assim como pela proposicao de acdes de tratamento.

Portanto, é importante destacar que embora o processo de gerenciamento de risco seja conduzido
pela ALGP ou pela SPI, estes atuam no papel de facilitador do processo, replicando a metodologia
definida. O gestor é o responsavel pelo gerenciamento dos riscos do seu processo.

4.2.1. LEVANTAMENTO PRELIMINAR E ENTENDIMENTO DO CONTEXTO

No levantamento preliminar deverdo ser identificadas as informagoes disponiveis sobre 0 processo
de negdcio que serd avaliado, de forma a auxiliar a etapa seguinte de “identificacao dos riscos”,
conforme Tabela 3 apresentada abaixo.

Inicialmente deve ser realizado o levantamento, pelo responsavel pelo mapeamento, das
informacdes basicas do processo, como: objetivo do processo organizacional, objetivo estratégico
associado, gestor responsavel pelo processo e desenho do processo (processos de trabalho e
fluxo). Todas essas informagdes podem ser obtidas inicialmente no sistema Gerenciador de Fluxos
de Trabalho (GFT).

Em seguida sdo iniciadas as reunides com a equipe responsavel pela execucdo do processo
organizacional. Na primeira reunido, deve-se fazer uma breve contextualizagao sobre a atividade
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de gerenciamento de riscos, explicando as motivacdes e a metodologia da ANAC. Ainda na primeira

reuniao, deve-se solicitar a equipe responsavel que explique o fluxo e as atividades do processo
organizacional.

Recomenda-se que seja realizado o registro das datas, participantes e atividades desenvolvidas
em cada reunido com a equipe gestora ao longo de todo o processo de gerenciamento de riscos.

Na sequéncia, o responsavel pelo mapeamento inicia o brainstorming com a equipe responsavel a
partir da validacdo das informacdes obtidas do GFT, principalmente o(s) objetivo(s), e na sequéncia
sobre as demais informac0es presentes na tabela a seguir.

Tabela 3 — Levantamento preliminar e entendimento do contexto

.. Nome do processo organizacional, preferencialmente 0 mesmo
Processo Organizacional:

adotado no GFT.
Unidade Diretamente Vinculada a Diretoria Sigla da Unidade Diretamente Vinculada a Diretoria responsavel
(UDVD): pela execucao do processo organizacional.
Responsavel pelo mapeamento: Nome do servidor responsavel pelo mapeamento
Unidade Organizacional responsavel pelo Sigla da Unidade Organizacional responsavel pela execugdo do
processo: processo organizacional.

Objetivo estratégico associado ao processo organizacional que

Objetivo estratégico: .
sera avaliado.

Objetivos do processo: Objetivos para 0s quais 0 processo foi criado.

Quantidade média, em dias, para a execucdo completa do
processo de negacio.

Nomes dos sistemas relevantes utilizados durante as atividades
do processo organizacional. Pretende-se, com essas informagdes,
identificar em etapa posterior, riscos e/ou causas associados ao
mal funcionamento desses sistemas.

Nao é necessario identificar ferramentas administrativas de uso
geral (ex.: SEl, Outlook).

Nome das outras geréncias envolvidas (que também possuem
atividades executadas) no processo organizacional.

Ciclo Médio do processo (dias):

Sistemas envolvidos no processo:

Partes envolvidas no processo:

Quantidade (e nome, se possivel) de servidores disponiveis para
Servidores: execugdo das atividades. A informacao podera ser separada por
tipo de atividade.

Devem ser identificados pontos fortes e fracos (avaliagdo interna)

Contexto Interno: (Pontos fortes e pontos fracos) O .

Devem ser identificados oportunidades e ameagas externas para a

Contexto Externo: (Oportunidades e ameacas) N o
execucao do processo organizacional.

Destaca-se aqui a importancia da discussao sobre o real objetivo para o qual o processo foi criado.
E importante avaliar se as atividades desenvolvidas no processo organizacional realmente buscam
atingir os objetivos identificados. Para identificacdo dos objetivos, pode-se buscar responder a

questdo “0 que deve ser atingido nas diversas dimensdes para se concluir que o processo ocorreu
com sucesso?” (CGU, 2018). Cada processo organizacional pode ter um ou mais objetivos.

17



_ Manual de Referéncia de Gestao de Riscos dos Processos Organizacionais

A identificacdo precisa do(s) objetivo(s) do processo pode facilitar a identificacdo dos riscos do
processo organizacional. Adicionalmente, ressalta-se que a posteriori 0 objetivo do processo
também serd utilizado para validacao das causas e consequéncias dos eventos de risco identificados.
Como forma de auxiliar a definicdo dos objetivos pode-se passar pelos requisitos colocados na
Instrucdo Normativa n° 114 (ANAC, 2017): eficiéncia, eficacia, desempenho, salvaguarda de ativos,
informacdo e conformidade. As caracteristicas principais que 0s objetivos devem possuir para
estarem associados as perspectivas citadas sao mostradas na Tabela 4. O(s) objetivo(s) do processo
organizacional podem contemplar mais de um dos aspectos mencionados.

Tabela 4 - Dimensoes dos objetivos

Perspectivas Objetivos

Eficacia/Efetividade [Objetivo relacionado com o que é entregue pelo objeto de analise]

[Como devem ser utilizados os recursos e qual o desempenho que o objeto deve ter em

Eficiéncia e Desempenho
suas entregas?]

Salvaguarda

izacio?
A [Qual valor deve proteger ou preservar para a organizagao?]

[Sao geradas informagdes para serem utilizadas na gestao interna ou para divulgagdo em

Divulgacao .
ga¢ atendimento a normas externas?]

Conformidade [Conformidade com leis e regulamentos externos]

Nesta etapa também devem ser levantadas informagdes sobre 0 ambiente interno (pontos fortes e
fracos) e externo (oportunidades e ameacas). Quanto maior for a disponibilidade de informacdes,
mais facilmente serdo identificados os eventos de risco na proxima etapa do processo.

Os pontos fortes e fracos podem englobar diversas caracteristicas do ambiente interno do processo.
Exemplos de pontos fortes podem ser a existéncia de quantitativo adequado de servidores para
execucao das atividades, servidores qualificados e motivados, processo estruturado e eficiente,
processo adequadamente padronizado, prazos bem definidos de execucao das etapas do processo,
presenca de normativos claros e objetivos, emprego de tecnologias e sistemas com desempenhos
satisfatorios, controles internos efetivos etc. O oposto dos exemplos citados anteriormente,
entretanto, configuram exemplos de pontos fracos de um processo.

Com relacdo ao ambiente externo, tem-se como exemplos de oportunidades a criacao de parcerias
com 6rgaos e entidades externos que beneficiem a execucao do processo, realizagao de eventos para
aperfeicoamentodarelacdocomopublicoexterno, alteracaooucriacao deregulamentacdoque favoreca
a realizacdo das atividades, aumento da disponibilidade de recursos financeiros e orcamentarios etc.
Por sua vez, exemplos de ameacas sao o surgimento de uma crise econdmica, mudancas drasticas
no ambiente externo com impacto negativo no processo, aumento de judicializagdes relacionadas ao
processo, aumento da rotatividade de pessoal, influéncia politica externa que prejudique a execucao
das atividades, pouco conhecimento e sensibilizagdo do publico externo sobre assuntos relacionados
ao processo, crescimento repentino e imprevisivel da demanda externa pelos servicos prestados,
criacao ou alteragdo normativa que cause impactos negativos nas atividades etc.
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4.2.2. IDENTIFICACAO E ANALISE DE RISCOS

A ldentificacdo dos riscos € o processo de busca, reconhecimento e descri¢do de riscos, mediante a
identificacdo das fontes, eventos, causas e consequéncias potenciais. Deve-se construir uma lista
abrangente de eventos que podem evitar, atrasar, prejudicar ou impedir o cumprimento dos objetivos
do processo de negécio (CGU, 2018). Nessa fase também devem ser identificadas as atividades
ou sistemas que atuam como controle preventivos (que reduzem a probabilidade de ocorréncia da
causa e do evento de risco), assim como os controles corretivos (acdes que reduzem ou eliminam as
consequéncias previstas apds a concretizagdo do evento de risco).Recomenda-se iniciar esta etapa
a partir da identificacdo de todos os eventos de risco, visando obter as informagdes presentes
na Tabela 6. As informagGes marcadas com “*” indicam campos opcionais (preenchimento nao
obrigatdrio) e que podem ser (teis para organizacdo do mapeamento. Em seguida devem ser
identificadas as causas e consequéncias de cada evento de riscos e por fim os controles preventivos,
vinculados as causas, e 0s controles corretivos, vinculados as consequéncias.

Importante ressaltar que devem ser identificados apenas os controles (ag0es) preventivos ou
corretivos atualmente existentes (implantados) na estrutura do processo. Ndo devem ser listados
controles preventivos ou corretivos ainda nao implantados, os quais devem ser considerados
apenas na etapa de tratamento dos riscos.

Para facilitar a identificagdo dos eventos de risco devem ser utilizadas as informagdes coletadas
na etapa anterior. Pontos fracos (contexto interno) e ameacas (contexto externo) podem indicar
eventos de risco para o processo, assim como a dependéncia de sistemas.

A Tabela 5 apresenta exemplos (ndo exaustivos) de fator e subfator para auxiliar a etapa de
identificacd@o de riscos. Na tabela s@o apresentados fatores que podem gerar um evento de risco

para o processo e consequentemente auxiliam na identificagdo dos riscos ou de suas causas.

Tabela 5 — Fatores e subfatores

Fator Subfator

Pessoas Baixa capacitagdo, desmoativadas, estressadas, negligentes, corruptas
Processo Ineficiente, mal estruturado, ndo estruturado, redundante, imaturo
Sistema Obsoleto, incompativel, sem documentacdo, baixa seguranca
Tecnologia Ultrapassada, alto custo, baixa acessibilidade, alta complexidade
Infraestrutura Inadequada, inacessivel, ineficiente, precaria
Evento externo Desastre ambiental, crise econdmica, influéncia politica, paralisagao no entorno

E importante ressaltar que um evento de risco pode ter, e geralmente tem, mais de uma causa
e consequéncia. Todas as causas estardo associadas ao evento de risco, o qual terd diversas
consequéncias associadas. Entretanto pode ndo existir uma relagcdo direta entre causa e
consequéncia do evento de risco. A Figura 6 a seguir, apresenta, por meio de um diagrama Bow-
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Tie, a relacao existente entre as causas, controles preventivos, risco, controles corretivos e
consequéncias. As setas apresentadas na figura sinalizam que para cada causa poderd ou nao
existir um respectivo conjunto de controles preventivos, da mesma forma, para cada consequencia
poderd ou ndo existir um respectivo conjunto de controles corretivos, por fim, um Gnico risco podera
ter varias causas e consequéncias associadas, como ja mencionado.

Controles Controles
. - Co .
Preventivos Corretivos nseiuenc'a
1 1
Controles
cont FD_|85 Evento d € 3 Consequéncia
Preventivos . Corretivos 3
2 Risco 2
Controles Controles
. . Consequéncia
Preventivos Corretivos n
n
n

Figura 6 - Diagrama Bow-Tie representando a relagdo existente entre as causas, controles preventivos, risco, controles corretivos e consequéncias.

Embora alguns eventos de risco possam ter consequéncias (direta ou indireta) em agentes
externos a ANAC, as consequéncias devem ser restritas ao processo organizacional, ou seja, em
consequéncias que, se concretizadas, podem vir a prejudicar o atingimento do objetivo para o qual
0 processo foi criado.

Tabela 6 — Etapa de identificacao de riscos

Informacoes a serem obtidas

Eventos de Risco

Possiveis Causas
Fator — Subfator®

Controles preventivos existentes
Controles corretivos existentes
Consequéncias

Observacdes™

20



_ Manual de Referéncia de Gestao de Riscos dos Processos Organizacionais —

A sintaxe a seguir pode ser utilizada para auxiliar na validacdo dos eventos de risco, causas e
consequéncias:

“Devido a <CAUSAS/FONTES>, poderéd acontecer <DESCRICAO DO EVENTO DE RISCO>, o que
poder4 levar a <DESCRICAQ DA CONSEQUENCIA> impactando no/na <OBJETIVO DO PROCESSO
IMPACTADO>.”

Existem vérias técnicas diferentes para identificagao dos riscos para o processo de negocio como
Brainstorming, Técnicas Delphi, diagrama de causa e efeito, bow-tie, etc. Maiores informacgdes
sobre essas técnicas podem ser vistas na ABNT NBR ISO/IEC 31010:2012 e Manual de Gestao de
Integridade, Riscos e Controles Internos da Gestao do Ministério do Planejamento, Desenvolvimento
e Gestao.

A etapa de Anélise de Riscos inclui, ainda, as atividades de mensuracdo dos riscos identificados
na etapa anterior, a partir de seus impactos e probabilidades de ocorréncia. Assim é possivel
subsidiar os gestores na etapa seguinte de tratamento do risco e avaliar se os riscos identificados
sao compativeis com o apetite ao risco definido para a ANAC.

Em algumas referéncias sobre o tema gestao de riscos, é realizada uma avaliagao do risco
inerente. Risco inerente é o risco que uma organizagao tera de enfrentar na falta de medidas que
a administracao possa adotar para alterar a probabilidade ou o impacto dos eventos (COSO GRC,
2004), ou seja, o risco sem nenhum controle aplicado. Entretanto, em razao da maior dificuldade
para 0s gestores em avaliar qual seria o impacto e probabilidade em uma situagao de total auséncia
de controles, optou-se por avaliar apenas o risco residual, ou seja, considerando os controles
existentes e implantados. Isso facilita a determinacao da probabilidade de ocorréncia de um evento
de risco, por ser mais proximo do histdrico de ocorréncias do evento.

O impacto e a probabilidade de ocorréncia de cada evento de risco devem ser avaliados considerando
0 histdrico do processo de negécio e sua situacao atual, ou seja, com 0s controles existentes e
implantados até entdo.

Os critérios de impacto, assim como os valores pré-estabelecidos para sele¢ao, foram concebidos
buscando atender aos mais variados processos organizacionais existentes na Agéncia. Portanto,
em alguns casos, um determinado critério pode nao fazer sentido para avaliagdo do evento de risco
de determinado processo, 0 que pode indicar que o evento de risco identificado ndo tem impacto
de acordo com aquele critério especifico.
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Para avaliacdo do impacto de cada evento de risco deve ser utilizada a Tabela 7 a seguir:

Tabela 7 — Critérios de Impacto

Descricao

Reputacional

IM100 - Cobertura por muito tempo pela
midia internacional ou nacional,

Financeiro

F100 - Maior que

Abrangéncia

E100 - Prejudica diretamente o

B0 regultagdo em gr L descgnﬂgngaPelo R$5.000.000. alcance da missao da ANAC.
cidaddo brasileiro e pelas instituicoes
internacionais.
IM 75 - Cobertura por pouco tempo pela F75—Entre 3 S
Grande midia nacional, e/ou local, resultando em R$1.000.000 e = |:;izzt:o$id;1at:oéig outros
desconfianca pelo cidaddo local. R$5.000.000. P gocto.
|M50 - Desconfianca do mercgdo (Ex.: F50 - Entre R$100.000 E50 - Impacto grad’ue.ll em outios
Moderado restringir o acesso total ou parcial de um processos de negocio e/ou nao
; e R$1.000.000. .
interessado) entrega do objeto do processo.
IM25 - Apenas as partes envolvidas EZSB_S lg]g?iggo @?ﬁggﬁaﬁgmﬁsm
tomam conhecimento sobre o ocorrido F25 — Entre R$ 10.000 P ' Bl
Pequeno . : exemplo, atrasos nas atividades,
sem impactos relevantes para a imagem e R$100.000. S L
maior nimero de iteracBes com as
da ANAC. i
partes envolvidas).
EO - Sem impacto significativo na
. IMO - Apenas a érea interna é capaz de FO—Menor que missdo, nos objetivos estratégicos
Inexistente

tomar conhecimento sobre o ocorrido.

R$10.000.

da ANAC ou no Processo de
Negdcio.

A avaliagdo de impacto reputacional deve se limitar ao impacto da concretizacdo daquele evento
de risco que esta sendo avaliado, ndo abrangendo possiveis consequéncias do evento de risco.

Para avaliar o impacto financeiro deve-se considerar apenas a frustacao de receitas da Unido
decorrentes da concretizacao daquele evento de risco ou 0s custos e perdas adicionais diretos que
a ANAC possa ter, sem levar em consideracao o acréscimo de horas dos servidores (homem-hora).

Apbs a identificacdo do nivel de impacto segundo cada critério, realiza-se o cdlculo do nivel de
impacto final do risco, a partir da média ponderada, considerando os pesos estabelecidos para cada
critério: Reputacional (40%), Financeiro (10%) e Abrangéncia (50%).

Para avaliar a probabilidade de ocorréncia do evento de risco deve ser utilizada uma das tabelas a
seguir,aescolhadatabelaaserutilizada: qualitativa ou semiquantitativa, dependerd da conveniéncia
para o avaliador, sendo ambas as tabelas equivalentes. Para a indicacdo da probabilidade de
ocorréncia de um evento de risco deve-se buscar, na medida do possivel, o histérico de ocorréncias
daquele evento na ANAC.
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Tabela 8: Escala de probabilidade semiquantitativa

Descricao Frequéncia Estimada de Ocorréncia
Muito Alta 0 evento deve ocorrer em mais de 80% dos ciclos do processo.
Alta 0 evento deve ocorrer entre 50% e 80% dos ciclos do pracesso
Média 0 evento deve ocorrer entre 20% e 50% dos ciclos do processo
Baixa 0 evento deve ocorrer no maximo em 20% dos ciclos do processo
Muito baixa 0 evento ndo deve se materializar nunca.
Evento externo Desastre ambiental, crise econdmica, influéncia politica, paralisagao no entorno

Tabela 9: Escala de probabilidade qualitativa.

Descricao Frequéncia Estimada de Ocorréncia

Descricao Frequéncia Estimada de Ocorréncia

Praticamente certa. De forma inequivoca, o evento ocorrerd, as circunstancias indicam

Muito Alta g
claramente essa possibilidade.
Alta Provavel. De forma até esperada, o evento poderd ocorrer, pois as circunstancias indicam
fortemente essa possibilidade.
Média Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias indicam
moderadamente essa possibilidade.
Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as circunstancias pouco
indicam essa possibilidade.
. . Improvavel. Em situagdes excepcionais, 0 evento podera até ocorrer, mas nada nas
Muito baixa

circunstancias indica essa possibilidade.

4.2.3. AVALIACAO DE RISCOS

A etapa de Avaliacdao envolve comparar os niveis de risco encontrados durante o processo de
analise com o limite de exposicdo a riscos (apetite a riscos da ANAC, estabelecido na Portaria n°
2.352, de 02 de agosto de 2019) e identificar na matriz probabilidade x impacto a posicao dos riscos
(niveis dos riscos).

4.2.4. TRATAMENTO DOS RISCOS

Tratamento dos riscos é o processo para modificar o nivel do risco, definindo qual a melhor estratégia
a sequir. Concluida a avaliacao, é conveniente indicar, de forma direta, qual o tipo de tratamento
sera dado ao risco: mitigar, aceitar, compartilhar ou evitar. Deverdo ser informados os tipos de
tratamento escolhidos e as justificativas para suas escolhas.

e FEvitar o risco: acado para evitar totalmente a concretizacao do risco;
e Transferir o risco: compartilhar ou transferir uma parte do risco a terceiros;

e Mitigar o risco: reduzir o impacto ou a probabilidade de ocorréncia do risco;
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e Aceitar o risco: aceitar ou tolerar o risco sem que nenhuma acdo especifica seja tomada,
pois o nivel do risco é considerado baixo ou a capacidade da organizacdo para tratar o risco
é limitada ou o custo é desproporcional ao beneficio.

0 tipo de tratamento “Aceitar” é indicado para 0s riscos de nivel baixo, para esses riscos nao se faz
necessaria a implementacao de acdes de tratamento, tampouco a apresentacao de justificativa para
a aceitacao do risco. Adicionalmente, caso o gestor conclua que ndo ha possibilidade de tratamento
de um risco de nivel médio ou alto, por razoes como, por exemplo, natureza peculiar do risco,
relacdo custo/beneficio do tratamento ndo justificavel ou limitagdes financeiras, orcamentarias
e operacionais, 0 gestor podera optar por Aceitar o risco e obrigatoriamente deverad apresentar
Justificativa das razoes pelas quais optou por esse tipo de tratamento.

Para os riscos de nivel médio e alto, podera ser escolhido o tipo de tratamento “Evitar”. Deve-se
ter em mente, entretanto, que esse tipo de tratamento geralmente acarreta a descontinuagao da
atividade sujeita ao risco, fato que constitui uma séria limitagao no contexto dos érgaos publicos,
cujas atividades estdo diretamente associadas a obrigacoes legais. Um exemplo da adogdo desse
tipo de tratamento, tipicamente encontrado na literatura, € o encerramento da aceitagdo de
pagamentos realizados via cheques bancdrios por comerciantes, com o intuito de evitar um possivel
risco de receber cheques sem fundo. Caso o gestor opte por evitar o risco e consequentemente
descontinuar a atividade associada a ele, devera ser apresentada, obrigatoriamente, justificativa
das razoes pelas quais um tratamento com menor impacto na execugado da atividade nao pode ser
aplicado e o risco deve ser evitado.

0 tipo de tratamento “Mitigar” € o mais comum para riscos de nivel médio ou alto. Caso o
risco seja classificado nesses niveis e o gestor opte por mitigar o risco, ndo se faz necessaria
a apresentacao de justificativa. Mitigar significa implantar novos controles no processo capazes
de reduzir a probabilidade e/ou o impacto de ocorréncia do risco. Importante ressaltar que, em
algumas ocasioes, um tratamento direcionado a um risco de nivel médio ou alto pode ter efeitos
secundarios sobre outros riscos de nivel baixo, 0s quais nao se pretendia tratar inicialmente.

Por fim, pode-se indicar, também, o tipo de tratamento “Compartilhar” para riscos de nivel médio
ou alto. Nesse caso, ndo se faz necessaria a apresentacao de justificativa. Exemplos tipicos de
compartilhamento de riscos incluem a adogdo de responsabilizacdo conjunta com outro 6rgao ou
entidade na execucdo da atividade, mediante terceirizacdes, parcerias ou aquisicoes de produtos
de seguro.

Relevante destacar que as indicagdes dos tipos de tratamentos e das justificativas tem como objetivo
apenas expor as intengoes de tratamento do gestor e as razoes que fundamentam suas escolhas.
Os detalhes de como as acdes de tratamento serdo implementadas, prazo de implementacao e
responsavel pela implementacao deverdo ser fornecidos, posteriormente.

Se os niveis de risco atual ndo forem toleraveis, parte-se para a definicao e implementacao de um
novo tratamento para os riscos. Para propor uma forma de tratamento para o evento de risco o

24



_ Manual de Referéncia de Gestao de Riscos dos Processos Organizacionais —

gestor responsavel devera analisar as causas e consequéncias, identificando as mais problematicas
e/ou frequentes para uma maior eficacia no tratamento.

0 plano de tratamento dos riscos deverda ser implementado por meio de acdes previamente definidas
e incluird as seguintes informagoes:

e (s eventos de risco tratados;

e Descricoesdasacoes de tratamentovinculadasaosriscos, as suascausas e/ouconsequéncias;
e (responsavel pela implementacdo da acdo de tratamento;

¢ Prazo de conclusdo da acdo de tratamento;

e Resultados obtidos ap6s a implementacdo da agao.

Adicionalmente, é importante ressaltar que, uma vez que o tratamento geralmente ataca as causas
do evento de risco, pode-se definir mais de uma acdo para o0 mesmo evento de risco, atacando
assim diferentes causas do mesmo.

0 tratamento do risco pode variar de acordo com a avaliagao do risco frente ao apetite ao risco
estabelecido para o processo de negdcio. A Portaria N° 2.352, de 02 de agosto de 2019, estabelece
0 apetite a risco da ANAC, bem como os limites de alcada para comunicacao e tratamento dos
riscos. A Figura 7 a sequir apresenta a matriz de apetite ao risco para 0S processos organizacionais
da Agéncia.

Extremo

Impacto

Probabilidade

Figura 7 — Apetite a Riscos
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A Tabela 10, a sequir, apresenta as diretrizes de tratamento para cada evento de risco em razao dos
valores de avaliagao do risco e do apetite ao risco do processo:

Tabela 10 — Apetite e nivel de risco

Nivel de Risco Acoes de tratamento, comunicacao e monitoramento
e |ndica um risco além do apetite a risco da instituicao.

e Qualquer risco encontrado nessa area deve ter uma resposta, seja para eliminar o risco,
ou diminuir seu impacto ou probabilidade.

e ( titular maximo da unidade organizacional diretamente vinculada a Diretoria deve
aprovar as ag0es de tratamento propostas, além de acompanhar sua implementacao.

e A Diretoria Colegiada, por meio do Comité de Governanca, Riscos e Controle, devera ter
conhecimento de todos os riscos enquadrados nesse nivel.

e Admite-se postergar o tratamento somente com autorizagdo do Comité.

e |ndica um risco além do apetite a risco da instituicao.

e Qualquer risco encontrado nessa area deve ter uma resposta, seja para eliminar o risco,
ou diminuir seu impacto ou probabilidade.

e ( titular maximo da unidade organizacional diretamente vinculada a Diretoria deve
aprovar a classificacdo do risco e as agoes de tratamento propostas.

Médio

e ( titular méximo da unidade organizacional diretamente vinculada a Diretoria devera
ter conhecimento de todos os riscos enquadrados nesse nivel.

e Admite-se postergar o tratamento somente com autorizagao do titular maximo.

e |ndica um nivel de risco aceitavel para a instituicao.

e Ndo se faz necessario adotar medidas especiais para tratamento do risco.

Vale destacar que o tratamento do risco nao garante sua eliminacdo, considerando que, para
alguns casos isso nao é factivel. Portanto, espera-se que para eventos de riscos com nivel de risco
“Alto” seja apresentado um plano de acdo que tenha como resultado esperado minimamente uma
reducdo do nivel de risco para “Médio”. Assim como um plano de agao para eventos com nivel de
risco “Médio”, tenham como resultado minimo esperado, ap6s a conclusdo do plano de agdo, que
o nivel de risco seja reduzido para “Baixo”.

Para aqueles eventos de risco cujo tratamento indicar a realizacdo de alguma acdo, deve ser
também identificado quem sera o responsavel pela agao, assim como o prazo maximo de conclusao
da acdo proposta e os resultados obtidos apés sua implementacao.

0 Comité de Governanca, Riscos e Controle € quem aprova o apetite ao risco da instituicao.

Da mesma forma, o Comité poderd aprovar a alteracdo do apetite ao risco para um processo
organizacional especifico.
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4.2.5. COMUNICACAOQ

A etapa de Comunicacdo consiste em um processo continuo e iterativo para fornecer, compartilhar
ou obter informacdes e se envolver no didlogo com as partes interessadas e outros, com relagao
ao gerenciamento de riscos. A comunicacao deve acontecer durante todas as fases do processo de
gestao e gerenciamento de risco, conforme pode ser observado na Figura 3.

Isso significa, por exemplo, buscar obter a melhor informacao disponivel no processo de
gerenciamento de riscos, padronizar e nivelar conhecimento sobre os eventos de risco entre as
partes envolvidas, garantir o apoio necessario para a execucao do plano de agdo e tratamento dos
riscos e apresentar as licoes aprendidas no processo para futuras melhorias da metodologia.

Destaca-se aqui a importancia de comunicar as diferentes instancias sobre os niveis de risco, assim
como o tratamento e acdes adotadas (Tabela 11). O Comité de Governanga, Riscos e Controle deve

ser informado, obrigatoriamente, sobre os eventos de risco classificados com nivel de risco alto.

Tabela 11 — Matriz de Responsabilidades apos Tratamento dos Riscos

Baixo Médio Alto
Comité de ¢ Informado da existéncia do
Governanga, rsco.
Riscos e e Informado das acdes de
Controle tratamento.
¢ !anrmado Qa ¢ Informado da existéncia do
existéncia do risco. :
risco.
SPI ¢ |nformado

das agdes de e Acompanhaa

Titular maximo
da unidade
organizacional

¢ |Informado da existéncia do risco.

tratamento.

¢ |nformado da
existéncia do risco.

implementacao das agoes.

¢ Informado da existéncia do
risco.

® Aprova as acoes de

diretamente e Aprova as agdes  (ratamento.
vinculada a de tratamento. e Acompanha a
Diretoria : ~ ~
implementacao das acdes.
e Monitora o risco . :
e Monitora o risco
Gestor  Monitora o risco. * Implementa

¢ Implementa as acoes de

as agoes 09 tratamento.

tratamento.

4.2.6. MONITORAMENTO E ANALISE CRITICA

Esta etapa consiste no acompanhamento das acdes propostas pelo gestor responsavel pelo
processo, como tratamento aos riscos identificados. O monitoramento e a analise critica sdo
realizados por meio da supervisao executada de forma continua, a fim de identificar mudancas no
nivel de desempenho esperado.
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0O tratamento de riscos € um processo ciclico composto pelas seguintes etapas:

¢ Avaliacdo do status atual do processo e dos tratamentos de riscos ja realizados;

e Avaliar e decidir se os niveis de risco atual sdo toleraveis;

0 acompanhamento das ac0es sera realizado pela SPI, que atuard no apoio a atuacao do Comité
de Governanga, Riscos e Controle. A Tabela 12 a seguir indica as informacdes a serem obtidas com
0s gestores do processo.

Tabela 12 — Plano de acao para tratamento dos riscos

Informacoes registradas na etapa de tratamento de riscos

Evento de risco tratado

Descrigdo da agdo indicada para tratamento do risco
Causa(s) associada(s)

Consequéncia(s) Associada(s)
Geréncia Responsavel
Prazo de conclusao da acdo

Resultados obtidos

No campo “Resultados Obtidos” deve-se preencher ap6s a implementacdo da acao de tratamento,
demonstrando que o resultado obtido reduziu o nivel do risco na Matriz de Risco, ou seja, se as
acoes indicadas diminuiram a probabilidade de ocorréncia e/ou alteraram o impacto (reputacional,
financeiro ou de abrangéncia) do evento de risco.

As acdes de tratamento que ja foram aprovadas somente poderdo ser alteradas mediante
apresentacao de justificativa para a respectiva alteracao.

A partir das informagoes contidas no plano de tratamento serdo desenvolvidos relatdrios gerenciais
para que a Diretoria Colegiada e o Comité de Governanca, Riscos e Controle possam acompanhar
0 andamento das acOes propostas para tratamento dos riscos, assim como o nivel atual dos riscos
aos quais a ANAC esta submetida.

5. CONSIDERACOES FINAIS

0 levantamento e gerenciamento de riscos dos processos classificados com perfil de Grupo 1
deverao ser realizados em até 03 anos. O prazo para levantamento e revisao é de até 04 anos para
os processos considerados com perfil do Grupo 2 e de até 06 anos para os processos considerados
com perfil do Grupo 3.

28



_ Manual de Referéncia de Gestao de Riscos dos Processos Organizacionais —

6. REFERENCIAS

ABNT — Associacao Brasileira de Normas Técnicas. Gestao de Riscos — Principios e Diretrizes.
ABNT NBR IS0 31000:2009. Rio de Janeiro: ABNT, 2009.

ABNT — Associacao Brasileira de Normas Técnicas. Gestao de Riscos — Técnicas para 0 processo
de avaliacdo de riscos. ABNT NBR IS0 31010:2012. Rio de Janeiro: ABNT, 2012.

Agéncia Nacional de Aviacao Civil — ANAC. Instrucdo Normativa N° 114, de 09 de maio de 2017.
Institui a Politica de Gestao de Riscos Corporativos da ANAC, o Comité de Governanca, Riscos e
Controle e da outras providéncias.

Committee of Sponsoring Organizations of the Treadway Commission (COSQO). Gerenciamento
de Riscos Corporativos: Estrutura Integrada: Sumario Executivo e Estrutura (COSO GRC, 2004).
Traducao: PriceWatherhouseCoopers e Instituto dos Auditores Internos do Brasil, Sdo Paulo, 2007.
Disponivel em: < https://www.coso.org/Documents/COSO-ERM-Executive-Summary-Portuguese.
pdf >. Acesso em: abril, 2018.

IBCG. Guia de Orientacdo para Gerenciamento de Riscos Corporativos. Sdo Paulo, Instituto
Brasileiro de Governanga Corporativa. 2007. Disponivel em: <http://www.ibgc.org.br/userfiles/3.
pdf>. Acesso em: fevereiro, 2017.

Instituto dos Auditores Internos (II1A). Declaracdo de Posicionamento do IIA: As Trés Linhas de Defesa
no gerenciamento eficaz de riscos e controles. Florida, 2013. Traducdo: Instituto dos Auditores
Internos do Brasil. Sao Paulo, 2013.

BRASIL. Ministério do Planejamento, Desenvolvimento e Gestdo e Controladoria Geral da Unido.
Instrugdo Normativa Conjunta CGU/MP N° 01, de 10.05.2016;

BRASIL. Tribunal de Contas da Unido. Referencial Bésico de Governanca aplicavel a Orgdos e
Entidades da Administracdo Pdblica, 2°. Versdo, 2014. Disponivel em: <http://portal.tcu.gov.br/
lumis/portal/file/fileDownload.jsp?inline=1&fileld=8A8182A24F0A728E014F0B34D331418D>.
Acesso em: janeiro, 2017.

BRASIL. Tribunal de Contas da Unido. Roteiro de Avaliagdo de Maturidade da Gestao de Riscos /
Tribunal de Contas da Unido. — Brasilia: TCU, Secretaria de Métodos e Suporte ao Controle Externo,
2018. Disponivel em: http://portal.tcu.gov.br/biblioteca-digital/gestao-de-riscos-avaliacao-da-
maturidade.htm. Acessado em abril, 2018.

29



_ Manual de Referéncia de Gestao de Riscos dos Processos Organizacionais

ANEXO0S

ANEXO |

A seguir sdo apresentadas as tabelas utilizadas na etapa de anélise e avaliacao dos riscos, contendo
os valores atribuidos a cada intervalo para definir o nivel de risco.

Critérios de Impacto

. Financeiro (peso
Descricao

Reputacional (peso: 40%)

Abrangéncia (peso 50%)

IM100 - Cobertura por muito tempo pela
midia internacional ou nacional,

10%)

F100 - Maior que

E100 - Prejudica diretamente o

B0 regulta[]do em gr L descgnﬂgngaPelo R$5.000.000. alcance da missao da ANAC.
cidaddo brasileiro e pelas instituicoes
internacionais.
IM 75 - Cobertura por pouco tempo pela F75—Entre 3 S
Grande midia nacional, e/ou local, resultando em R$1.000.000 e = |:;?:zzt:o$id;1a;00ig outros
desconfianca pelo cidaddo local. R$5.000.000. P gocto.
IM5O jDesconflanga do mercho (Ex.: F50 - Entre R$100.000 E50 - Impacto grad’ue.ll em outios
Moderado restringir o acesso total ou parcial de um processos de negocio e/ou nao
; e R$1.000.000. .

interessado) entrega do objeto do processo.

IM25 - Apenas as partes envolvidas EZSB_S Ir:gzggo (aP;;g\r;ssar:]c()jgroZ?sso
tomam conhecimento sobre o ocorrido F25 — Entre R$ 10.000 P ' Bl
Pequeno . : exemplo, atrasos nas atividades,
sem impactos relevantes para a imagem e R$100.000. S L
maior nimero de iteracBes com as
da ANAC. i
partes envolvidas).

EO - Sem impacto significativo na

. IMO - Apenas a érea interna é capaz de FO—Menor que missdo, nos objetivos estratégicos
Inexistente

tomar conhecimento sobre o ocorrido.

R$10.000.

Valor Atribuido aos Critérios de Impacto

da ANAC ou no Processo de
Negdcio.

Descricao Reputacional Financeiro Abrangéncia
Extremo 10 10 10
Grande 75 75 75

Moderado g g 5
Pequeno 25 25 25

Inexistente 0 0 0
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Escala de probabilidade semiquantitativa

Descrigao Frequéncia Estimada de Ocorréncia Valor atribuido
Muito Alta FE10— O evento deve ocorrer em mais de 80% dos ciclos do processo. g
Alta FE8 — O evento deve ocorrer entre 50% e 80% dos ciclos do processo 7
Meédia FES - O evento deve ocorrer entre 20% e 50% dos ciclos do processo 5
Baixa FE2 - O evento deve ocorrer no méximo em 20% dos ciclos do processo 3
Muito baixa FEQ - O evento ndo deve se materializar nunca. 1

Escala de probabilidade qualitativa

Descricao Frequéncia Estimada de Ocorréncia Valor atribuido
. Praticamente certa. De forma inequivoca, o evento ocorrerd, as
Muito Alta . SO o 9
circunstancias indicam claramente essa possibilidade.
Provavel. De forma até esperada, o evento podera ocorrer, pois as
Alta . . - 7
circunstancias indicam fortemente essa possibilidade.
-~ Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias
Média o e 5
indicam moderadamente essa possibilidade.
Baixa Rara. De forma inesperada ou casual, 0 evento podera ocorrer, pois as 3
circunstancias pouco indicam essa possibilidade.
. . Improvavel. Em situagdes excepcionais, 0 evento podera até ocorrer, mas
Muito baixa P ¢ P P 1

nada nas circunstancias indica essa possibilidade.
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