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PORTARIA N°2.111/STI, DE 11 DE JULHO DE 2019.

Institui a Norma Complementar n® 3, que dispde
sobre a Gestdo de Inventario e Mapeamento de
Ativos de Informacdo da ANAC.

O SUPERINTENDENTE DE TECNOLOGIA DA INFORMACAO, considerando a
deliberagdo da 12 Reunido Extraordinaria do Comité de Seguranca da Informacdo e Comunicacgdes da
ANAC realizada em 4 de outubro de 2019, e

Considerando as obrigacdes estabelecidas no Decreto n® 9.637, de 26 de dezembro de 2018, que
institui a Politica Nacional de Seguranca da Informacéo;

Considerando as orientagfes para Gestdo de Seguranca da Informagdo e Comunicagdes, que
deverdo ser implementadas pelos érgéos e entidades da Administracdo Publica Federal, direta e indireta,
contidas na Instrugdo Normativa n°® 01 do Gabinete de Seguranca Institucional, de 13 de junho de 2008,
e em suas Normas Complementares;

Considerando as recomendacdes constantes nas normas técnicas NBR ISO/IEC 27001:2006 —
Sistema de Gestdo de seguranca da informacgdo e NBR ISO/IEC 27002:2005 - Cddigo de Préticas para
a Gestdo da Seguranca da Informacao;

Considerando as Instrucdes Normativas n° 114, de 9 de maio de 2017, que institui a Politica de
Gestédo de Riscos Corporativos da ANAC, n° 120, de 22 de fevereiro de 2018, que institui a Politica de
Governanca de Tecnologia da Informagdo e Comunicacdo - PGTIC da ANAC, e n° 128, de 6 de
novembro de 2018, que institui a Politica de Seguranca da Informagdo e ComunicacGes da Agéncia
Nacional de Aviacado Civil - POSIC/ANAC; e

Considerando o que consta do processo n° 00058.025766/2019-50,

RESOLVE:

Art. 1° Instituir a Norma Complementar que disciplina a Gestdo de Inventario e Mapeamento de
Ativos de Informagéo da Agéncia Nacional de Aviagéo Civil - ANAC, nos termos do anexo.

Art. 2° Esta Portaria entra em vigor na data de sua publicacao.

GUSTAVO SANCHES
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ANEXO A PORTARIA N° 2.111/STI, DE 11 DE JULHO DE 2019.
NORMA COMPLEMENTAR N° 3.
GESTAO DE INVENTARIO E MAPEAMENTO DE ATIVOS DE INFORMACAO

CAPITULO |
DAS DEFINICOES

Art. 1° Para os fins desta Portaria, consideram-se:

| - ativos de informagé&o - constituem os meios de armazenamento, transmissao e processamento,
os sistemas de informacéo e os locais onde se encontram esses meios, bem como as pessoas que a eles
tém acesso;

Il - ativo Critico de Informac&o: é todo aquele relacionado aos objetivos estratégicos da ANAC e
que afeta a missdo da Agéncia se for revelado, modificado, destruido ou mal-usado, ou seja, é o ativo
requerido para executar as atividades-fim e de suporte da Instituicdo, bem como para desempenhar outras
atividades essenciais para o alcance da sua missao;

I11 - contéineres dos ativos de informacéo - o contéiner € o local onde “vive” o ativo de informagao,
onde estd armazenado, como é transportado ou processado;

IV - custodiante do ativo de informacéo - refere-se a qualquer individuo ou estrutura da ANAC
que tenha a responsabilidade formal de proteger um ou mais ativos de informacdo,como € armazenado,
transportado e processado, ou seja, € o responsavel pelos contéineres dos ativos de informacao.
Consequentemente, o custodiante do ativo de informacao é responsavel por aplicar os niveis de controles
de seguranca em conformidade com as exigéncias de seguranca da informacdo e comunicagdes
comunicadas pelos proprietarios dos ativos de informacéo;

V - proprietario do ativo de informacdo - refere-se a parte interessada da ANAC, individuo
legalmente instituido por sua posicdo e/ou cargo, o qual é responsavel primario pela viabilidade e
sobrevivéncia dos ativos de informacéo; e

VI - valor do ativo de informacao - valor, tangivel e intangivel, que reflete tanto a importancia do
ativo de informacdo para o alcance dos objetivos estratégicos da ANAC, quanto o qudo cada ativo de
informagcdo é imprescindivel aos interesses da sociedade e do Estado.

CAPITULO II
DOS OBJETIVOS

Art. 2° Constituem principios do Processo de Gestéo de Inventario e Mapeamento de Ativos de
Informacgéo da ANAC:

| - estabelecer as diretrizes para subsidiar a ANAC a conhecer, valorizar, proteger e manter seus
ativos de informacéo, em conformidade com os requisitos legais e do negdcio; e

I11 - proporcionar o entendimento comum, consistente e inequivoco dos ativos de informacdo, da
identificacdo clara de seus responsaveis, de um conjunto completo de informacdes basicas sobre os
requisitos de SIC de cada ativo de informacéo e da identificagcdo do valor que o ativo de informagéo
representa para a ANAC, nos aspectos relativos a seguranca da informacao.
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CAPITULO Il
DOS PRINCIPIOS

Art. 3° Constituem principios do Processo de Gestao de Continuidade de Servicos de TI da ANAC:

| - considerar, prioritariamente, 0s objetivos estratégicos, 0s processos, 0s requisitos legais e a
estrutura da ANAC, estando alinhadas a sua Politica de Seguranca da Informacgdo e Comunicacdes;

Il - assegurar-se de que as atividades destinadas a Gestao de Inventario e Mapeamento de Ativos
de Informacao sejam implementadas e conduzidas de modo controlado e conforme o planejado;

Il - produzir subsidios para a Gestdo de Seguranca da Informacdo e Comunicacdes, a Gestdo de
Riscos de Seguranca da Informacdo e Comunicacgdes, e a Gestdo de Continuidade de Negocios, nos
aspectos relacionados a Seguranca da Informacdo e Comunicagdes da ANAC;

IV - produzir subsidios para os procedimentos de avaliacdo da conformidade, de melhorias
continuas, auditoria e, principalmente, de estruturacdo e geracdo de base de dados sobre os ativos de
informacao;

V - atender as expectativas dos seus usuarios e demais partes interessadas, demonstrando a
capacidade para administrar uma interrup¢do no negocio e proteger a imagem da Agéncia.

CAPITULO IV
DA ESTRUTURA PROCESSUAL

Art. 4° A abordagem sistematica do processo de Gestdo de Inventario e Mapeamento de Ativos de
Informacdo devera ser composta por 4 (quatro) subprocessos:

| - identificacdo de ativos de informacdo;
Il - classificacdo da informacao;

I11 - identificacdo de potenciais ameacas e vulnerabilidades; e
IV - avaliagdo de riscos associados aos ativos.

Paragrafo Unico. O subprocesso | seré tratado nesta norma; os subprocessos "I1" "I111" e "IV" s&o
objetos tratados por meio de normas especificas, abordando a Classificacdo da Informacéo e a Gestéo
de Riscos.

CAPITULO V
DAS DIRETRIZES

Art. 5° A Gestdo de Inventario e Mapeamento de Ativos de Informacgédo obedecera as seguintes
diretrizes:

| - as acOes relativas a Gestao de Inventario e Mapeamento de Ativos de Informacdo devem estar
em conformidade com a Politica de Gestdo de Continuidade de Servicos de Tl e a Politica de Gestao de
Riscos da ANAC, e com toda a legislagéo aplicavel a Administracdo Pablica Federal;

Il - deve-se considerar, prioritariamente, 0s objetivos estratégicos, 0S processos, 0s requisitos
legais e a estrutura da ANAC;
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Il - deverd ser continuo, tendo como principal objetivo a manutencdo da seguranca das
Infraestruturas Criticas de Informacdo da ANAC;

IV - devera subsidiar propostas de novos investimentos na area de Seguranca da Informacéo e
Comunicac0es;

V - deverd ser dindmico, periddico, e estruturado, para manter a base de dados de ativos de
informacdo atualizada e consequentemente, prover informagfes para o desenvolvimento de acles e
planos de aperfeicoamento de praticas de Gestdo da Seguranca da Informagdo e Comunicagdes;

VI - deverd ser interativo e evolutivo, devendo observar, para sua consecucdo, a capacidade
operacional da infraestrutura de Gestdo da Seguranca da Informacdo da ANAC e dos seus demais
recursos operacionais;

VII - a gestdo dos processos, das atividades e dos produtos relativos a Gestdo de Inventério e
Mapeamento de Ativos de Informacdo deve ser realizada com foco na melhoria continua; e

VIII - deve-se promover a gestdo dos ativos de informacdo criticos, o que inclui as pessoas, 0s
processos, a tecnologia e 0 ambiente interno e externo a ANAC.

N CAPITULO VI
DO PROCESSO DE GESTAO DE INVENTARIO E MAPEAMENTO DE ATIVOS DE
INFORMACAO

Art. 6° O processo de Gestdo de Inventario e Mapeamento de Ativos de Informacgdo da ANAC é
composto pelas seguintes etapas:

| - coleta de informacdes gerais dos ativos de informacéo;
Il - detalhamento dos ativos de informacéo;
I11 - caracterizacdo dos contéineres dos ativos de informacao;

IV - identificacdo do(s) responsavel(is) - proprietario(s) e custodiante(s) de cada ativo de
informacao;

V - Definicdo dos requisitos de seguranca da informacéo e comunicacgoes; e
VI - Estabelecimento do valor do ativo de informacao.
Art. 7° Coleta de Informacdes Gerais dos Ativos de Informacao:

| - esta etapa consiste na definicdo dos responsaveis pela coleta e na utilizacdo de um conjunto
essencial de informac0es para cada ativo de informacao.

Il - poderéo fazer parte do escopo do inventario os ativos de informagéo da ANAC relacionados

a) Tecnologia da Informacgéo (equipamentos, sistemas, aplicativos, servicos e comunicagdo de
dados);
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b) Documentos Fisicos e Digitais (ostensivos, sigilosos e classificados);

c) Processos de Negdcio e seus Viabilizadores (recursos tangiveis e intangiveis);
Art. 8° Detalhamento dos ativos de informacdo:

| - 0 detalhamento do ativo deve contemplar informagdes que:

a) determinem com clareza e objetividade o contetdo do ativo de informacdo;

b) identifiguem o(s) responsavel(is) - proprietario(s) e custodiante(s) - de cada ativo de
informacao;

c) identifiquem o valor de cada ativo de informacao;

d) identifiquem os respectivos requisitos de seguranca da informacdo e comunicacdes dos ativos
de informacéo.

Aurt. 9° Caracterizacgdo dos contéineres dos ativos de informagao:

| - o contéiner deve ser caracterizado, no minimo, com a lista de todos os recipientes em que um
ativo da informacéo é armazenado, transportado ou processado, e respectiva indicacdo dos responsaveis
por manter estes recipientes.

Il - devem ser definidos os limites do ambiente que deve ser examinado;

I11 - devem ser descritos os relacionamentos que necessitam ser compreendidos para atendimento
das exigéncias de seguranca da informacdo e comunicacgoes.

Art. 10. Identificacdo do(s) responsavel(is) - proprietario(s) e custodiante(s) de cada ativo de
informacao

| - o proprietario do ativo de informacdo € a parte interessada da ANAC, individuo legalmente
instituido por sua posicdo e/ou cargo, o qual é responsavel primério pela viabilidade e sobrevivéncia dos
ativos de informacdo.

Art. 11. Definigédo dos requisitos de seguranca da informacgdo e comunicacdes:

| - os requisitos de segurancga da informacgédo e comunicagdes devem ser definidos por meio de
critérios que atendam a disponibilidade, a integridade, a confidencialidade e a autenticidade da
informacao.

Il - os critérios devem ser categorizados, no minimo, em 5 categorias de controle:

a) tratamento da informacao;

b) controles de acesso fisico e 16gico;

C) gestdo de risco de seguranca da informacéo e comunicacoes;
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d) tratamento e respostas a incidentes em redes computacionais; e

e) gestdo de continuidade dos negdcios nos aspectos relacionados a seguranga da informacdo e
comunicagoes.

Art. 12. Estabelecimento do valor do ativo de informacéo:

I - O(s) proprietario(s) do ativo da informacao deve(m) indicar o valor do ativo, o qual deve refletir
0 quédo cada ativo de informacéo € importante para a que organizacao alcance seus objetivos estratégicos,
e 0 qudo o ativo de informacdo € imprescindivel aos interesses da sociedade e do Estado.

Il - Cabe ao(s) proprietario(s) dos ativos de informacéo indicar o valor do ativo para o negocio da
Agéncia, considerando fatores do(s) risco(s) aos quais 0s ativos possam estar expostos, como ameagca,
vulnerabilidade e impacto.

CAPITULO VII
DAS RESPONSABILIDADES

Art. 13. O Comité de Seguranca da Informacdo e Comunicacdes da ANAC tera a seguinte
responsabilidade:

| - Aprovar as diretrizes gerais para o0 Processo de Inventario e Monitoramento de Ativos de
Informac&o observada, dentre outros, a Politica de Seguranca da Informacdo e Comunicacdes e a Gestdo
de Riscos de Seguranca da Informacdo e Comunicacdes, da ANAC, bem como a sua missao e 0S seus
objetivos estratégicos.

Art. 14. O Agente Responsavel terd as seguintes responsabilidades:

| - executar o processo de identificacédo e classificacdo de ativos de informacao;

Il - monitorar os niveis de seguranca dos ativos de informacédo junto aos proprietarios dos ativos
de informacéo.

I11 - coordenar o Processo de Inventario e Mapeamento de Ativos de Informacdo custodiados na
STI;

IV - analisar os resultados obtidos de controle dos niveis de seguranca da informacdo e
comunicagdes de cada ativo de informacéo;

V - propor ajustes e de medidas preventivas e proativas ao 6rgdo; e

V1 - definir o escopo do inventario para cada ciclo de execucao.

Art. 15. O Proprietario do Ativo de Informacdo terd as seguintes responsabilidades:
| - descrever o ativo de informacéo;

Il - definir as exigéncias e os riscos de seguranca da informagdo e comunicacgdes do ativo de
informacao, respeitados os parametros técnicos estabelecidos pelo custodiante; e
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[11 - monitorar o cumprimento das exigéncias de SIC.
Art. 16. O Custodiante tera as seguintes responsabilidades:

| - proteger os ativos de informacao, isto €, como o ativo é armazenado, transportado e processado,
de forma a assegurar a disponibilidade, integridade, confidencialidade e autenticidade da informacao;

Il - proteger os contéineres dos ativos de informacdo, e, consequentemente, aplicar os niveis de
controles de seguranca conforme as exigéncias de seguranga da informagdo e comunicagGes,
comunicadas pelo(s) proprietario(s) do(s) ativo(s) de informacdo; e

I11 - estabelecer diretrizes e parametros técnicos de forma a subsidiar o proprietario dos ativos de
informacao na definigdo das exigéncias de SIC.

CAPITULO Vil
DAS ATUALIZACOES

Art. 17. Esta Norma deve ser revisada e atualizada periodicamente, no maximo a cada 3 (trés)
anos, caso nao ocorram eventos ou fatos relevantes que exijam uma revisdo imediata.

CAPITULO IX
DAS DISPOSIGOES FINAIS

Art. 18. Os casos omissos serdo resolvidos pelo Comité de Tecnologia da Informacdo e
Comunicac6es apoiado pelo Comité de Seguranga da Informacdo e Comunicagdes da ANAC quando
for necessario.
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