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ANEXO A PORTARIA N° 1.796/STI, DE 11 DE JUNHO DE 2019.
NORMA COMPLEMENTAR N°1
GESTAO DE CONTINUIDADE DE SERVICOS DE TECNOLOGIA DA INFORMACAO

CAPITULO |
DAS DEFINICOES

Art. 1° Para os fins desta Portaria, consideram-se:

| - Anélise de Impacto nos Negocios (AIN): analise que visa a estimar 0s impactos resultantes da
interrupcao de servigos e de cenarios de desastres que possam afetar o desempenho da ANAC, bem
como as técnicas para quantificar e qualificar esses impactos, possibilitando, também, a definicdo da
criticidade dos processos de negdcio suportados pelos servigos de TI, suas prioridades de recuperacao,
interdependéncias e os requisitos de seguranca da informacao e comunicacdes para que os objetivos de
recuperacdo sejam atendidos nos prazos estabelecidos.

Il - Atividades Criticas: atividades que devem ser executadas de forma a garantir a entrega dos
produtos e consecuc¢do dos servicos fundamentais da ANAC, de tal forma que permitam atingir 0s seus
objetivos.

Il - Ativo Critico de Tecnologia da Informacdo e Comunicacdes: é todo aquele relacionado aos
objetivos estratégicos da ANAC e que afeta a missdo da Agéncia se for revelado, modificado, destruido
ou mal-usado, ou seja, é o ativo requerido para executar as atividades-fim e de suporte da Instituicdo,
bem como para desempenhar outras atividades essenciais para o alcance da sua missao.

IV - Ativos de Tecnologia da Informacdo e Comunicagdes: constituem o0s meios de
armazenamento, transmisséo e processamento, os sistemas de informacéo e os locais onde se encontram
esses meios, bem como as pessoas que a eles tém acesso;

V - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR: Grupo de
pessoas com a responsabilidade de receber, analisar e responder as notificacdes e atividades relacionadas
a incidentes de seguranga em redes de computadores;

VI - Gestdo de Continuidade de Servicos de TI: processo de gestdo global que identifica as
potenciais ameacas para os sistemas e servicos de Tecnologia da Informacéo e os impactos nas operagdes
que essas ameagas, se concretizadas, poderiam causar, fornecendo e mantendo um nivel aceitavel de
servico face a rupturas e desafios a operacdo normal do dia-a-dia;

VII - Gestdo de Risco: conjunto de processos que permite identificar e implementar as medidas de
protecdo necessarias para minimizar ou eliminar os riscos a que estao sujeitos os ativos de informacéo e
equilibra-los com os custos operacionais e financeiros envolvidos;
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VIII - Gestores de SolucGes de Tecnologia da Informacdo e Comunicagdo: representantes das
unidades organizacionais formalmente designados como responsaveis pela gestdo das solucdes de TIC
da ANAC;

IX - Incidente de Seguranca: é qualquer evento adverso, confirmado ou sob suspeita, relacionado
a seguranca dos sistemas de computacao ou das redes de computadores;

X - Plano de Continuidade de Servicos de Tl — PCSTI: documentacdo dos procedimentos e
informacg0es necessarias para que a ANAC mantenha seus ativos de informago criticos e a continuidade
de suas atividades criticas em local alternativo, num nivel minimo previamente definido, em casos de
incidentes;

XI - Plano de Gerenciamento de Incidentes — PGI: plano de acdo definido e documentado para ser
usado quando ocorrer um incidente. O Plano deve abordar os meios “pessoas, recursos, servi¢os e outras
acdes” que sejam necessarios para implementar o processo de gerenciamento de incidentes;

XIl - Plano de Recuperacdo de Servicos de Tl — PRSTI: documentacdo dos procedimentos e
informacdes necessarias para que a ANAC operacionalize o retorno das atividades criticas a
normalidade;

XI1I - Resiliéncia: poder de recuperagdo ou capacidade de uma organizacdo resistir aos efeitos de
um desastre;

X1V - RTO (Recovery Time Objective): tempo maximo para retorno operacional de um servigo ou
processo de negdcio apos a ocorréncia de um desastre;

XV - Solugéo de TIC: conjunto de sistemas, bens e servigos de TIC e automacgdo que, com sua
construcao ou contratacédo, se integram para o alcance das necessidades da ANAC; e

XVI - Tratamento de Incidentes de Seguranca em Redes Computacionais: consiste em receber,
filtrar, classificar e responder as solicitacOes e alertas e realizar as analises dos incidentes de seguranca,
procurando extrair informagdes que permitam impedir a continuidade da acdo maliciosa e, também,
identificar tendéncias.

CAPITULO II
DAS COMPETENCIAS

Art. 2° Constituem objetivos desta Norma:

| - estabelecer as diretrizes para garantir a disponibilidade necessaria aos processos de negocios e
recursos tecnoldgicos e humanos, de forma ordenada, assegurando a continuidade dos negdcios e
servigos de Tl essenciais da ANAC,;

Il - definir orientacOes para a implementacdo de controles para a recuperacao de ativos de TI, por
intermédio de acbes de prevencdo, resposta e recuperacdo, de forma ordenada, assegurando a
continuidade dos servicos de Tl essenciais da ANAC; e
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Il - atribuir papéis e responsabilidades aos envolvidos nas agdes necessarias para minimizar os
impactos decorrentes de falhas, desastres ou indisponibilidades significativas nos servigos de TI.

CAPITULO Il
DOS PRINCIPIOS

Aurt. 3° Constituem principios do Processo de Gestdo de Continuidade de Servigos de Tl da ANAC:

| - implementar uma estrutura documental definida para a capacidade continua da Gestdo de
Continuidade de Servigos de Tl

Il - assegurar-se de que as atividades destinadas a Gestdo de Continuidade de Servigos de T1 sejam
implementadas e conduzidas de modo controlado e conforme o planejado;

Il - alcancar a resiliéncia necessaria a continuidade de negdcios que seja apropriada ao seu
tamanho, a sua complexidade e a sua natureza; e

IV - atender as expectativas dos seus usuarios e demais partes interessadas, demonstrando a
capacidade para administrar uma interrupcao no negocio e proteger a imagem da Agéncia.

CAPITULO IV
DA ESTRUTURA DOCUMENTAL

Art. 4° A estrutura documental para a Gestdo de Continuidade de Servicos de Tl serd organizada
pelos seguintes Planos:

| - Plano de Continuidade de Servicos de TI;
Il - Plano de Gerenciamento de Incidentes; e
I11 - Plano de Recuperacéao de Servicos de TI.

Paragrafo Gnico. Os documentos que compdem a Gestao de Continuidade de Servicos de Tl devem
ser revistos sempre que houver mudanca significativa nos ativos criticos da ANAC.

CAPITULO V
DAS DIRETRIZES

Art. 5° A Gestdo da Continuidade de Servicos de T obedecera as seguintes diretrizes:
| - as a¢Bes relativas a Gestdo de Continuidade de Servicos de Tl devem estar em conformidade

com a Politica de Backup e Politica de Gestdo de Riscos da ANAC, e com toda a legislacdo aplicavel a
Administracdo Publica Federal.
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Il - deverdo ser adotados planos proativos, de forma a viabilizar que os sistemas de informacao
que sustentam as atividades criticas da ANAC sejam recuperados e tenham sua continuidade assegurada,
por meio da manutencgdo de estratégias e planos de recuperacdo viaveis;

I11 - devem ser previstos e destinados o tempo, o capital e 0s recursos necessarios para assegurar
que a cultura de Continuidade de Servicos de T1 seja disseminada e compreendida por toda a Agéncia,
por meio de campanhas de conscientizagdo que envolvam os executores de todos 0s processos que sao
suportados pela Gestdo da Continuidade de Servicos de Tl da ANAC,;

IV - devem-se realizar exercicios e testes periddicos na execugdo dos Planos de Continuidade de
Servicos de TI, de Gerenciamento de Incidentes e de Recuperacdo de Servigos de TI, com o
levantamento das dificuldades e das necessidades de ajuste;

V - as atividades de Gestdo de Continuidade de Servicos de Tl devem ser monitoradas
regularmente e o progresso no desenvolvimento da cultura e das estratégias de continuidade de negdcios
em toda a Agéncia deve ser avaliado como base para a melhoria continua da Governanca de Tecnologia
da Informacao e Comunicacéo;

VI - periodicamente, deve-se realizar a manutencdo dos Planos, promovendo as revisdes
consideradas necessarias por ocasiao dos testes realizados e da avaliacdo do progresso das estratégias e
da cultura;

VII - a gestdo dos processos, das atividades e dos produtos relativos a Gestdo de Continuidade de
Servicos de TI deve ser realizada com foco na melhoria continua;

VIII - deve-se promover a gestdo dos ativos de informacgéo criticos que compdem a Gestdo de
Continuidade de Servicos de TI, o que inclui as pessoas, 0s processos, a tecnologia e o ambiente interno
e externo a ANAC;

IX - deve-se realizar o gerenciamento dos Riscos a Continuidade de Servicos de T1 de maneira
aderente a Politica de Gestdo de Riscos da ANAC;

X - deve-se realizar a Analise de Impacto nos Negdcios da ANAC suportados pelos Servicos de
TI;

XI - deve-se realizar nova AIN sempre que houver atualizagcéo desta norma ou quando se julgar
necessario;

XII - a Gestdo de Continuidade de Servigos de TI deve observar o resultado da Analise de Riscos
de Servicos de Tl e da Analise de Impacto de Negdcio realizadas, de forma a nortear as estratégias de
continuidade;

XII - os incidentes devem ser contidos ou solucionados dentro de prazos estabelecidos,
minimizando os impactos e buscando assegurar que o nivel de servigo prestado pela ANAC junto ao seu
publico externo e interno seja percebido como aceitavel; e
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XIV - os contratos firmados com empresas terceirizadas que suportem atividades criticas devem
conter clausula que prevejam que as referidas empresas possuam Planos de Continuidade dos seus
Negocios.

CAPITULO VI
DO PROCESSO DE GESTAO DE CONTINUIDADE DE SERVICOS DE Ti

Art. 6° O processo de Gestdo de Continuidade de Servicos de Tl da ANAC é composto pelas
seguintes etapas:

| - Planejamento - compreende a anélise dos processos criticos para o negécio, a fim de estabelecer
quais atividades da Superintendéncia de Tecnologia de Informacao sdo essenciais para o0 negécio, quais
deverdo ser tratadas na Continuidade de Servicos de Tl e quais estratégias serdo utilizadas durante a
ocorréncia de um incidente, podendo compreender também a avaliacdo da necessidade de revisdo dos
planos ja instituidos, seja em virtude do tempo decorrido desde a sua aprovacdo, seja em razdo de
mudancas nos ativos de informacéo, procedimentos ou testes realizados;

Il - Execucdo - abrange a elaboracéo ou revisao dos planos, com a descri¢do dos cenarios de falhas
e 0s procedimentos técnicos para lidar com os problemas, a realizacdo de testes (execucdo parcial ou
integral dos planos), a aprovacdo dos planos, seu armazenamento e divulgacéo;

I - Verificacdo - abrange a realizacdo de testes periddicos dos Planos desenvolvidos e a analise
dos incidentes criticos ocorridos (desastres), a fim de prover as informagdes necessarias na etapa de
Melhoria; e

IV - Melhoria - compreende a identificacdo das oportunidades de melhoria com vistas a dar inicio
a um novo ciclo do processo e consequente atualizagdo dos planos.

Art. 7° O Processo de Gestdo de Continuidade de Servicos de T serd acionado quando verificadas
interrupcOes parciais ou totais que impactem as atividades criticas da ANAC, previstos nos incisos
seguintes:

| - Ocorrido o incidente, considerados 0s servicos, sistemas ou ativos de TIC afetados e a
criticidade, a Superintendéncia de Tecnologia da Informacdo acionara os Plano de Continuidade de
Servicos de TI para a manutencdo da continuidade das atividades, ainda que de forma contingencial e,
se for o caso, 0s Plano de Recuperacdo de Servigos de Tl para retorno das atividades & normalidade e o
Plano de Gerenciamento de Incidentes para a execucdo do plano de agéo;

Il - A comunicacdo as partes interessadas observard as orientagbes contidas no Plano de
Gerenciamento de Incidentes de TI;

Il - Os ativos e servigos de tecnologia da informagdo e comunicagdes afetados pelo incidente
serdo monitorados pela ETIR, a fim de subsidiar o fornecimento de informag6es ao Superintendente de
Tecnologia da Informacdo; e

IV - A execucdo do Plano de Continuidade de Servigos de TI serd encerrada quando da
comunicacdo de retorno a normalidade dos servigos, sistemas ou ativos criticos afetados.
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CAPITULO VII
DAS RESPONSABILIDADES

Aurt. 8° A Superintendéncia de Tecnologia da Informacéo tera as seguintes responsabilidades:
| - elaborar e revisar o Plano de Continuidade de Servigos de T1,

Il - elaborar e revisar o Plano de Gerenciamento de Incidentes;

I11 - elaborar e revisar o Plano de Recuperacgéo de Servicos de TI;

IV - propor alterac6es nesta Norma Complementar;

V - realizar a avaliacdo dos riscos de TI;

VI - realizar, periodicamente, a Analise de Impacto nos Negdcios;

VII - propor melhorias na implantacdo de novos controles relativos a Gestdo de Continuidade de
Servicos de TI;

VIII - supervisionar a elaboracao, implementacdo, testes e atualizacdo dos planos;
IX - desenvolver a cultura de Gestdo de Continuidade de Servigos de TI; e

X - acionar o Plano de Gerenciamento de Incidentes, o Plano de Continuidade de Servigos de Tl e
0 Plano de Recuperacéao de Servicos de TI.

Art. 9° Os gestores de solucdes de Tecnologia da Informacdo e Comunicacdo da ANAC terdo as
seguintes responsabilidades:

| - contribuir para a elaboracéo do Plano de Continuidade de Servigos de TI, em seus aspectos ndo
tecnoldgicos;

Il - contribuir para a elaboracdo do Plano de Gerenciamento de Incidentes, em seus aspectos ndo
tecnolégicos;

I11 - contribuir para a elaboracdo do Plano de Recuperacgdo de Servigos de TI, em seus aspectos
ndo tecnoldgicos;

IV - classificar o nivel minimamente operavel e aceitavel de cada aplicacéo; e

V - definir o tempo méximo para retorno operacional de um servi¢o ou processo de negdcio apos
a ocorréncia de um desastre (RTO).

Art. 10. Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais da ANAC tera
as seguintes responsabilidades:
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| - contribuir para a elaboracdo do Plano de Gerenciamento de Incidentes, do Plano de
Continuidade de Servigos de Tl e do Plano de Recuperacéo de Servicos de Tl; e

I1- receber, analisar, tratar e responder as notificacGes relacionadas a incidentes de seguranca em
redes de computadores.

CAPITULO VI
DAS ATUALIZACOES

Art. 11. Esta Norma deve ser revisada e atualizada periodicamente, no maximo a cada 3 (trés)
anos, caso nao ocorram eventos ou fatos relevantes que exijam uma revisdo imediata.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 12. Os casos omissos serdo resolvidos pelo Comité de Seguranca da Informacdo e
Comunicac6es da ANAC apoiado pelo Comité de Tecnologia da Informacdo e ComunicacGes quando
for necessario.
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