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PARTICIPACAO NA EXECUCAO DOS PROCESSOS

GRUPOS ORGANIZACIONAIS

a) Equipe NOC-STI
1) Atualizar InformagGes de Posicionamento de Chamado da Operadora
2) Comunicar a Normalizagdo do Link de Comunicacgao
3) Monitorar Infraestrutura de Tl
4) Monitorar Links Remotos

b) GEIT - Servidores
1) Demandar a Monitorag¢do de Novo Servico de Infraestrutura de Tl

2) Modificar/excluir a Monitoracdo de um Servico de Infraestrutura de Tl
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1. DISPOSICOES PRELIMINARES

1.1 INTRODUCAO

Neste MPR contém os procedimentos necessarios para realizar a monitoracdo da rede de dados
de Tl

O MPR estabelece, no ambito da Superintendéncia de Tecnologia da Informacdo - STI, os
seguintes processos de trabalho:

a) Monitorar Infraestrutura de TI.

b) Monitorar Links Remotos.

c) Atualizar Informacgdes de Posicionamento de Chamado da Operadora.
d) Comunicar a Normaliza¢do do Link de Comunicacao.

e) Demandar a Monitoragdo de Novo Servico de Infraestrutura de TI.

f) Modificar/excluir a Monitoracdo de um Servigo de Infraestrutura de TI.

1.2 REVOGACAO

MPR/STI-009-R01, aprovado na data de 22 de agosto de 2017.

1.3 FUNDAMENTAGAO

Resolugdo n2 110, art. 38, de 15 de setembro de 2009 e alteragdes posteriores.

1.4 EXECUTORES DOS PROCESSOS

Os procedimentos contidos neste documento aplicam-se aos servidores integrantes das
seguintes dreas organizacionais:

Grupo Organizacional Descri¢ao
Equipe NOC-STI Equipe NOC-STI — Networking Operation
Center.
GEIT - Servidores Analistas do GEIT

1.5 ELABORACAO E REVISAO
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O processo que resulta na aprovacdo ou alteracdo deste MPR é de responsabilidade da
Superintendéncia de Tecnologia da Informacao - STI. Em caso de sugestdes de revisao, deve-se
procura-la para que sejam iniciadas as providéncias cabiveis.

Compete ao Superintendente de Tecnologia da Informacdo aprovar todas as revisdes deste
MPR.

1.6 ORGANIZAGAO DO DOCUMENTO

O capitulo 2 apresenta as principais definicdes utilizadas no ambito deste MPR, e deve ser visto
integralmente antes da leitura de capitulos posteriores.

O capitulo 3 apresenta as competéncias, os artefatos e os sistemas envolvidos na execucado dos
processos deste manual, em ordem relativamente cronoldgica.

O capitulo 4 apresenta os processos de trabalho referenciados neste MPR. Estes processos sao
publicados em outros manuais que nao este, mas cuja leitura é essencial para o entendimento
dos processos publicados neste manual. O capitulo 4 expde em quais manuais sao localizados
cada um dos processos de trabalho referenciados.

O capitulo 5 apresenta os processos de trabalho. Para encontrar um processo especifico, deve-
se procurar sua respectiva pagina no indice contido no inicio do documento. Os processos estdo
ordenados em etapas. Cada etapa é contida em uma tabela, que possui em si todas as
informacgdes necessarias para sua realizacdo. S3o elas, respectivamente:

a) o titulo da etapa;

b) a descricdo da forma de execucdo da etapa;

c) as competéncias necessarias para a execuc¢do da etapa;
d) os artefatos necessdrios para a execugdo da etapa;

e) os sistemas necessdrios para a execug¢do da etapa (incluindo, bases de dados em forma de
arquivo, se existente);

f) os documentos e processos administrativos que precisam ser elaborados durante a execugdo
da etapa;

g) instrugdes para as proximas etapas; e

h) as dreas ou grupos organizacionais responsaveis por executar a etapa.

O capitulo 6 apresenta as disposi¢des finais do documento, que trata das a¢des a serem
realizadas em casos nao previstos.
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Por ultimo, é importante comunicar que este documento foi gerado automaticamente. Sdo
recuperados dados sobre as etapas e sua sequéncia, as definicbes, os grupos, as dareas
organizacionais, os artefatos, as competéncias, os sistemas, entre outros, para os processos de
trabalho aqui apresentados, de forma que alguma mecanicidade na apresentagdo das
informacbes pode ser percebida. O documento sempre apresenta as informacdes mais
atualizadas de nomes e siglas de grupos, areas, artefatos, termos, sistemas e suas defini¢oes,
conforme informagdo disponivel na base de dados, independente da data de assinatura do
documento. Informacdes sobre etapas, seu detalhamento, a sequéncia entre etapas,
responsaveis pelas etapas, artefatos, competéncias e sistemas associados a etapas, assim como
seus nomes e 0s nomes de seus processos tém suas definicdes idénticas a da data de assinatura
do documento.
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2. DEFINICOES

As tabelas abaixo apresentam as definicdes necessarias para o entendimento deste Manual de
Procedimento, separadas pelo tipo.

2.1 Expressao

Definigao Significado
IP do Roteador IP significa Internet Protocol e € um nimero
gue seu computador (ou roteador) recebe
quando se conecta a Internet. E através
desse niUmero que seu computador é
identificado e pode enviar e receber dados.
Ping Ping ou laténcia como podemos chamar, é
um utilitario que testa a conectividade entre
equipamentos.

2.2 Sigla
Defini¢ao Significado
NURAC Nucleo Regional de Aviacao Civil da ANAC.
PUC Ponto Unico de Contato
2.3 Tradugao
Definicao Significado
Simple Network Management Protocol Protocolo Simples de Geréncia de Rede, é
(SNMP) um "protocolo padrao da Internet para
gerenciamento de dispositivos em redes IP".
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3. ARTEFATOS, COMPETENCIAS, SISTEMAS E DOCUMENTOS
ADMINISTRATIVOS

Abaixo se encontram as listas dos artefatos, competéncias, sistemas e documentos
administrativos que o executor necessita consultar, preencher, analisar ou elaborar para
executar os processos deste MPR. As etapas descritas no capitulo seguinte indicam onde usar
cada um deles.

As competéncias devem ser adquiridas por meio de capacitacdo ou outros instrumentos e os
artefatos se encontram no mddulo "Artefatos" do sistema GFT - Gerenciador de Fluxos de
Trabalho.

3.1 ARTEFATOS

Nome Descrigcao
Telefones NURAC para Divulgagao Interna Planilha contendo informagdes dos
servidores responsaveis pelos circuitos (com
seus respectivos IPs) para comunicagado

interna.
Templates de Textos para Comunicacdo do Textos padrdes utilizado pelo NOC-RJ, no
NOC-RJ grupo do WhatsApp, para informar quedas

de link, informar normalizagdo de link e
informar o posicionamento da operadora
sobre o chamado.

3.2 COMPETENCIAS

Para que os processos de trabalho contidos neste MPR possam ser realizados com qualidade e
efetividade, é importante que as pessoas que venham a executa-los possuam um determinado
conjunto de competéncias. No capitulo 5, as competéncias especificas que o executor de cada
etapa de cada processo de trabalho deve possuir sdo apresentadas. A seguir, encontra-se uma
lista geral das competéncias contidas em todos os processos de trabalho deste MPR e a
indicacdo de qual drea ou grupo organizacional as necessitam:

Competéncia Areas e Grupos
Avalia demandas de infraestrutura de TlI, GEIT - Servidores
segundo critérios objetivos, quanto a
possibilidade de atendimento pelo suporte
de TI.
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Coleta informacdes a respeito das diversas
areas pertinentes a Tecnologia da
Informacao.

GEIT - Servidores

Identifica itens de Tl que meregam
intervencao, utilizando a ferramenta Nagios.

Equipe NOC-STI

Verifica, na ferramenta Nagios, quais os
ativos afetados e qual a criticidade dos
eventos quando da exibi¢do de alarme de
nivel CRITICO ou ALERTA (WARNING).

Equipe NOC-STI

3.3 SISTEMAS
Nome Descricao Acesso
NAGIOS Sistema de monitoragdo de http://nagios.anac.gov.br/nagios/
servicos e ativos de Tl usado
na ANAC

3.4 DOCUMENTOS E PROCESSOS ADMINISTRATIVOS ELABORADOS NESTE MANUAL

N3ao ha documentos ou processos administrativos a serem elaborados neste MPR.

10
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4. PROCEDIMENTOS REFERENCIADOS

Procedimentos referenciados sao processos de trabalho publicados em outro MPR que tém
relacdo com os processos de trabalho publicados por este manual. Este MPR ndo possui nenhum
processo de trabalho referenciado.

11
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5. PROCEDIMENTOS

Este capitulo apresenta todos os processos de trabalho deste MPR. Para encontrar um processo
especifico, utilize o indice nas paginas iniciais deste documento. Ao final de cada etapa
encontram-se descritas as orientagdes necessarias a continuidade da execu¢do do processo. O
presente MPR também esta disponivel de forma mais conveniente em versao eletronica, onde
pode(m) ser obtido(s) o(s) artefato(s) e outras informagdes sobre o processo.

5.1 Monitorar Infraestrutura de Tl

A monitoragdo da infraestrutura de Tl é realizada pelo NOC de Brasilia e do Rio de Janeiro.

Ao receber um alerta do sistema NAGIOS, o plantonista do NOC deverd tomar as providéncias
necessarias para que o evento seja tratado.

O processo contém, ao todo, 3 etapas. A situacdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Painel de monitoracdo alarmado", portanto, este processo deve ser
executado sempre que este evento acontecer. Da mesma forma, o processo é considerado
concluido quando alcanca seu evento de fim. O evento de fim descrito para esse processo é:
"Monitoramento realizado.

O grupo envolvido na execucdo deste processo é: Equipe NOC-STI.

Para que este processo seja executado de forma apropriada, é necessario que o(s) executor(es)
possua(m) as seguintes competéncias: (1) ldentifica itens de Tl que meregcam intervencdo,
utilizando a ferramenta Nagios; (2) Verifica, na ferramenta Nagios, quais os ativos afetados e
qual a criticidade dos eventos quando da exibicdo de alarme de nivel CRITICO ou ALERTA
(WARNING).

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.

12
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Painel de
monitoragio
alarmado

01. Verificar
SEIVIGO OU & UHp amerto
fue gerou alarme

Equipe NOC-STI

02. Verificar
gual o fluxo
de tratamento
para o Servigo

Equipe NOC-STI

'

03, Jeguit fluxo
de tratamento
do servigo

Equipe NOC-STI

Wl ndtnramentn

realizada

01. Verificar servigo ou equipamento que gerou alarme

RESPONSAVEL PELA EXECUCAO: Equipe NOC-STI.

DETALHAMENTO: Ao ser exibido na ferramenta de monitoracdo um alarme de nivel CRITICO
ou ALERTA (WARNING), o plantonista deve verificar os detalhes sobre esse alarme,
verificando quais os ativos afetados e qual a criticidade dos eventos.

COMPETENCIAS:

- Identifica itens de Tl que meregam intervencado, utilizando a ferramenta Nagios.

- Verifica, na ferramenta Nagios, quais os ativos afetados e qual a criticidade dos eventos
quando da exibi¢do de alarme de nivel CRITICO ou ALERTA (WARNING).

SISTEMAS USADOS NESTA ATIVIDADE: NAGIOS.

CONTINUIDADE: deve-se seguir para a etapa "02. Verificar qual o fluxo de tratamento para o
servico".

13
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02. Verificar qual o fluxo de tratamento para o servico

RESPONSAVEL PELA EXECUCAO: Equipe NOC-STI.

DETALHAMENTO: Identificar na documentacao qual o fluxo de tratamento para o servico
afetado.

Quando se tratar de servico de rede indisponivel, realizar o procedimento descrito no link:
https://kbit.anac.gov.br/wiki/REDE.WAN_INDISPONIVEL.

Quando se tratar de servico diferente de rede, deve ser aberto chamado no citsmart para a
equipe da empresa terceirizada executar a corre¢do e alimentar a base conhecimento da
ANAC.

Caso a atividade seja realizado pelo NOC do DF, executar o Plano de Comunicagao, que pode
ser encontrado na Wiki, no link abaixo:
https://kbit.anac.gov.br/wiki/Contrato_de_suporte_%C3%A0_infraestrutura#Plano_de_Co
munica.C3.A7.C3.A30

CONTINUIDADE: deve-se seguir para a etapa "03. Seguir fluxo de tratamento do servico".

03. Seguir fluxo de tratamento do servigo

RESPONSAVEL PELA EXECUCAO: Equipe NOC-STI.

DETALHAMENTO: Adotar as medidas previstas no fluxo de tratamento para o servico
afetado. Exemplo: reiniciar um ativo, abrir um chamado junto a um fornecedor, enviar um
comunicado a um grupo previsto no plano de comunica¢do, comunicar ao gerente, etc.

CONTINUIDADE: esta etapa finaliza o procedimento.

14
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5.2 Monitorar Links Remotos
Processo de monitoramento de Links remotos realizado pela Equipe NOC do DF e do RJ.

O processo contém, ao todo, 6 etapas. A situacdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Alarme Reportado pelo NAGIOS indicando a queda de link remoto",
portanto, este processo deve ser executado sempre que este evento acontecer. O solicitante
deve seguir a seguinte instrucdo: 'Esperar 15 minutos antes de passar para a préxima atividade'.

O processo é considerado concluido quando alcanca seu evento de fim. O evento de fim descrito
para esse processo é: "Chamado aberto.

O grupo envolvido na execucgao deste processo é: Equipe NOC-STI.

Para que esse procedimento seja executado de forma apropriada, o executor ird necessitar dos
seguintes artefatos: "Telefones NURAC para Divulgacdo Interna", "Templates de Textos para
Comunicacao do NOC-RJ".

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.

15
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01. Executar um ping para o roteador da localidade alarmada
e verificar ping

RESPONSAVEL PELA EXECUCAO: Equipe NOC-STI.

DETALHAMENTO: Abrir janela de comando e digitar o seguinte comando: ping <ip do
roteador>

Verificar a resposta do comando, se a maquina remota respondeu entdo ping ok, se nao
respondeu entdo ping nao esta ok.

CONTINUIDADE: caso a resposta para a pergunta "Ping ok?" seja "ndo, ping ndo esta ok",
deve-se seguir para a etapa "02. Verificar se recebeu o ticket de abertura no Call Center da
Operadora, referente ao link alarmado". Caso a resposta seja "sim, ping ok", deve-se seguir
para a etapa "06. Verificar se o chamado ja foi aberto pelo PUC e anotar numero do
chamado aberto".

02. Verificar se recebeu o ticket de abertura no Call Center da
Operadora, referente ao link alarmado

RESPONSAVEL PELA EXECUCAO: Equipe NOC-STI.

DETALHAMENTO: Verificar na caixa de correio "operador@anac.gov.br" se foi recebido
email de notificacdo de abertura de ticket para o circuito alarmado.

CONTINUIDADE: caso a resposta para a pergunta "Ticket Aberto?" seja "nao, Ticket nao foi
aberto", deve-se seguir para a etapa "03. Ligar para a localidade alarmada para confirmar a
falha e verificar se houve falha elétrica ou desligamento proposital". Caso a resposta seja
"sim, Ticket aberto", deve-se seguir para a etapa "05. Informar ao grupo o posicionamento
do Ticket no Call Center da Operadora e anotar no plantado".

03. Ligar para a localidade alarmada para confirmar a falha e
verificar se houve falha elétrica ou desligamento proposital

RESPONSAVEL PELA EXECUGAO: Equipe NOC-STI.

DETALHAMENTO: Utilizando o artefato "Telefones NURAC para Divulgagdo Interna" ligar
para a localidade afetada para confirmar a falha perguntando se ha problema de natureza
elétrica (por exemplo: falta de energia) ou se é s6 um problema com o link de comunicagao.

Obs: ligar prioritariamente na seguinte ordem:

- Primeiro: telefone fixo

- Segundo: telefone funcional

- Em ultimo caso: celular particular do coordenador ou responsavel.

ARTEFATOS USADOS NESTA ATIVIDADE: Telefones NURAC para Divulgacdo Interna.

CONTINUIDADE: caso a resposta para a pergunta "Houve falha elétrica ou desligamento
proposital?" seja "ndo, ndo houve falha elétrica nem desligamento proposital", deve-se
seguir para a etapa "04. Ligar para Operadora, Abrir chamado e anotar o n? do chamado
aberto". Caso a resposta seja "sim, houve falha elétrica ou desligamento proposital", deve-
se seguir para a etapa "05. Informar ao grupo o posicionamento do Ticket no Call Center da
Operadora e anotar no plantdo".
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04. Ligar para Operadora, Abrir chamado e anotar o n? do
chamado aberto

RESPONSAVEL PELA EXECUCAO: Equipe NOC-STI.

DETALHAMENTO: Ligar para a central de atendimento da Operadora, informar a queda do
link e solicitar a abertura do chamado.

Dados que serdo requisitados: Designacdo do circuito (informado pelo NAGIOS ao emitir
alarme critico), telefone de contato do NOC e da localidade.

Fonte de consulta das designacg&es: https://kbit.anac.gov.br/wiki/MPLS_OIl
Numeros das Operadoras:

Oi - 0800 641 0641
Datacorpore - 0800 940 3282

ARTEFATOS USADOS NESTA ATIVIDADE: Telefones NURAC para Divulgacdo Interna.

SISTEMAS USADOS NESTA ATIVIDADE: NAGIOS.

CONTINUIDADE: esta etapa finaliza o procedimento.

05. Informar ao grupo o posicionamento do Ticket no Call
Center da Operadora e anotar no plantao

RESPONSAVEL PELA EXECUCAO: Equipe NOC-STI.

DETALHAMENTO: NOC-RJ: No grupo "NURAC e TI" do WhatsApp informar a queda do link
utilizando um dos modelos de mensagem pré definidos (Templates de Textos para
Comunicacdo do NOC-RJ)

NOC-DF: NOC_DF: Executar Plano de Comunicacdo localizado no seguinte link:
https://kbit.anac.gov.br/wiki/Contrato_de_suporte_%C3%A0_infraestrutura#Plano_de_Co
munica.C3.A7.C3.A30

ARTEFATOS USADOS NESTA ATIVIDADE: Templates de Textos para Comunicagdo do NOC-RJ.

CONTINUIDADE: esta etapa finaliza o procedimento.

06. Verificar se o chamado ja foi aberto pelo PUC e anotar
numero do chamado aberto

RESPONSAVEL PELA EXECUCAO: Equipe NOC-STI.

DETALHAMENTO: Verificar no comentario do roteador alarmado no NAGIOS se ja foi aberto
o chamado pelo PUC. Caso ndo tenha sido, solicitar a abertura do chamado para a equipe de
infraestrutura tratar o erro. Anotar no comentario do roteador alarmado o n? do chamado
aberto.

SISTEMAS USADOS NESTA ATIVIDADE: NAGIOS.

CONTINUIDADE: esta etapa finaliza o procedimento.

18
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5.3 Atualizar Informago6es de Posicionamento de Chamado da Operadora

Processo onde o plantonista do NOC recebe notificagdo com posicionamento das fornecedoras
de link de comunicacdo da ANAC e comunica aos NURACS.

O processo contém, ao todo, 2 etapas. A situagdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Email de posicionamento recebido", portanto, este processo deve ser
executado sempre que este evento acontecer. Da mesma forma, o processo é considerado
concluido quando alcanga algum de seus eventos de fim. Os eventos de fim descritos para esse
processo sao:

a) Posicionamento mantido.

b) Posicionamento atualizado.

O grupo envolvido na execucao deste processo é: Equipe NOC-STI.

Para que este processo seja executado de forma apropriada, o executor ird necessitar do
seguinte artefato: "Templates de Textos para Comunicacdo do NOC-RJ".

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.
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Email de posicionamento
tecehido

01. Verificar
ge ele ze refere
aum dos casos
de posicionatkento
pré definidos

Equipe NOC-ZTI

atd previsto
relatar eate
thasiciotatn et of

daiciotiatmetto
matitidn

02. Exrviat mensagem
com positionamento

Equipe NOC-STI

Prsicinnamentn

atualizadn

01. Verificar se ele se refere a um dos casos de
posicionamento pré definidos

RESPONSAVEL PELA EXECUCAO: Equipe NOC-STI.

DETALHAMENTO: O plantonista do NOC recebe notificacdo por email com posicionamento
de um chamado existente e verifica se esse posicionamento é um dos casos previstos
(exemplo: encerramento, previsdao de conclusdo, diagndstico da falha) para envio de
comunicacao.

CONTINUIDADE: caso a resposta para a pergunta "Esta previsto relatar este
posicionamento?" seja "ndo", esta etapa finaliza o procedimento. Caso a resposta seja
"sim", deve-se seguir para a etapa "02. Enviar mensagem com posicionamento".
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02. Enviar mensagem com posicionamento

RESPONSAVEL PELA EXECUCAO: Equipe NOC-STI.

DETALHAMENTO: NOC-RJ: O plantonista envia mensagem via WhatsApp para o grupo
"NURAC e TI" usando o artefato "Templates de Textos para Comunicagdo do NOC-RJ" .

NOC DF: Executar Plano de Comunicac¢do de acordo com o seguinte link:
https://kbit.anac.gov.br/wiki/Contrato_de_suporte_%C3%A0_infraestrutura#fPlano_de_Co
munica.C3.A7.C3.A30

ARTEFATOS USADOS NESTA ATIVIDADE: Templates de Textos para Comunica¢do do NOC-RJ.

CONTINUIDADE: esta etapa finaliza o procedimento.
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5.4 Comunicar a Normalizagao do Link de Comunicagao
Processo onde o plantonista do NOC comunica aos NURACs ao ser normalizado um servigo.

O processo contém, ao todo, 3 etapas. A situacdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Alarme de link indisponivel sumiu no Nagios/ Ligacdo da Operadora
confirmando recuperacdo do link/Email com fechamento de chamado recebido (Aguardar 15
minutos)", portanto, este processo deve ser executado sempre que este evento acontecer. Da
mesma forma, o processo é considerado concluido quando alcanca algum de seus eventos de
fim. Os eventos de fim descritos para esse processo sao:

a) Reabertura solicitada.

b) Link normalizado.

O grupo envolvido na execucao deste processo é: Equipe NOC-STI.

Para que este processo seja executado de forma apropriada, o executor ird necessitar do
seguinte artefato: "Templates de Textos para Comunicacdo do NOC-RJ".

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.
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RESPONSAVEL PELA EXECUGAO: Equipe NOC-STI.

DETALHAMENTO: Ao receber ligacao da operadora confirmando recuperacgdo do link ou
email com fechamento de chamado ou 15 minutos depois que o alarme sumiu do NAGIOS o
plantonista deve verificar na documentac¢do o endereco IP do roteador afetado e efetuar um
ping para esse enderego.

SISTEMAS USADOS NESTA ATIVIDADE: NAGIOS.

CONTINUIDADE: caso a resposta para a pergunta "Ping ok?" seja "nao", deve-se seguir para
a etapa "02. Ligar para a Operadora (internet e rede WAN) e solicitar reabertura do
chamado". Caso a resposta seja "sim", deve-se seguir para a etapa "03. Limpar comentdrio
no NAGIOS e enviar mensagem de normaliza¢do".

02. Ligar para a Operadora (internet e rede WAN) e solicitar
reabertura do chamado

RESPONSAVEL PELA EXECUCAO: Equipe NOC-STI.

DETALHAMENTO: Ligar para a central de atendimento da operadora para informar que o
link continua fora e solicitar a reabertura do chamado.
Dados: Designacao do circuito, telefone de contato do NOC e da localidade.

Numero das operadoras:
0i-0800 641 0641
Datacorpore - 0800 940 3282

CONTINUIDADE: esta etapa finaliza o procedimento.

03. Limpar comentario no NAGIOS e enviar mensagem de
normalizagao

RESPONSAVEL PELA EXECUCAO: Equipe NOC-STI.

DETALHAMENTO: NOC-RJ:

Confirmada a normalizagdo do link, o plantonista deve inserir no alarme do NAGIOS o
detalhe sobre a recuperacdo do link e enviar para o grupo "NURAC e TI" do WhatsApp a
mensagem sobre a normalizagdo do link conforme o artefato "Templates de Textos para
Comunicacdo do NOC-RJ"

NOC-DF:

Executar Plano de Comunicagdo no seguinte link:
https://kbit.anac.gov.br/wiki/Contrato_de_suporte_%C3%A0_infraestrutura#Plano_de_Co
munica.C3.A7.C3.A30

ARTEFATOS USADOS NESTA ATIVIDADE: Templates de Textos para Comunica¢do do NOC-RJ.

SISTEMAS USADOS NESTA ATIVIDADE: NAGIOS.

CONTINUIDADE: esta etapa finaliza o procedimento.

25



@

ANAC MPR/STI-009-R02

5.5 Demandar a Monitorag¢ao de Novo Servico de Infraestrutura de Ti

Analista responsavel pela implantacdo de um novo servico de Tl coleta os parametros a serem
monitorados e solicita sua inclusdo no sistema de monitoracao.

O processo contém, ao todo, 2 etapas. A situacdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Novo servico/equipamento sendo implantado", portanto, este
processo deve ser executado sempre que este evento acontecer. Da mesma forma, o processo
é considerado concluido quando alcancga seu evento de fim. O evento de fim descrito para esse
processo é: "Monitoracado de novo servico Demandada.

O grupo envolvido na execucdo deste processo é: GEIT - Servidores.

Para que este processo seja executado de forma apropriada, é necessdario que o(s) executor(es)
possuam a seguinte competéncia: (1) Coleta informacOes a respeito das diversas areas
pertinentes a Tecnologia da Informacao.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.

Mowo servigolequipatiento
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01. Identificar itens e seus respectivos parametros
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RESPONSAVEL PELA EXECUGAO: GEIT - Servidores.

DETALHAMENTO: Coletar informacgdes a respeito das diversas dependéncias deste novo
servico: Servidores, base de dados, ativos de rede, links de comunicacdo, etc. Verificar
dentro dessas dependéncias quais sdao novas e quais sao pré existentes e ja monitoradas.

COMPETENCIAS:
- Coleta informacGes a respeito das diversas areas pertinentes a Tecnologia da Informacao.

SISTEMAS USADOS NESTA ATIVIDADE: NAGIOS.

CONTINUIDADE: deve-se seguir para a etapa "02. Compilar informacgdes e abrir chamado
para o terceiro nivel".

02. Compilar informagdes e abrir chamado para o terceiro
nivel

RESPONSAVEL PELA EXECUGAO: GEIT - Servidores.

DETALHAMENTO: Elaborar email contendo a lista com os novos itens a serem monitorados,
seus parametros, condicdes de alarme, e plano de comunicagdo. Abrir chamado no Portal de
Servicos (https://servicosti.anac.gov.br/) pedindo a inclusdo dessas informacdes no sistema
de monitoragao.

CONTINUIDADE: esta etapa finaliza o procedimento.
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5.6 Modificar/excluir a Monitorac¢do de um Servico de Infraestrutura de Tl

Analista responsavel pela modificacdo/exclusdo de um servico de Tl coleta os parametros a
serem monitorados e solicita sua modificacdo/exclusdo no sistema de monitoracgdo.

O processo contém, ao todo, 3 etapas. A situacdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Equipamento/servico sendo modificado ou desativado", portanto,
este processo deve ser executado sempre que este evento acontecer. Da mesma forma, o
processo é considerado concluido quando alcanca seu evento de fim. O evento de fim descrito
para esse processo é: "Modificacdo/desativacdo solicitada.

O grupo envolvido na execucdo deste processo é: GEIT - Servidores.

Para que este processo seja executado de forma apropriada, é necessario que o(s) executor(es)
possuam a seguinte competéncia: (1) Avalia demandas de infraestrutura de Tl, segundo critérios
objetivos, quanto a possibilidade de atendimento pelo suporte de TI.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.
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01. Identificar itens e seus respectivos parametros do servigo
a ser modificado/alterado

RESPONSAVEL PELA EXECUGAO: GEIT - Servidores.

DETALHAMENTO: Coletar informagdes a respeito das diversas dependéncias deste servico a
ser modificado/excluido: Servidores, base de dados, ativos de rede, links de comunicacgéo,
etc. Verificar dentro dessas dependéncias quais requerem modifica¢cdo ou exclusdo do
sistema de monitoracdo.

COMPETENCIAS:
- Avalia demandas de infraestrutura de Tl, segundo critérios objetivos, quanto a
possibilidade de atendimento pelo suporte de TI.

SISTEMAS USADOS NESTA ATIVIDADE: NAGIOS.

CONTINUIDADE: caso a resposta para a pergunta "Servico/equipamento sendo desativado
ou modificado?" seja "modificado", deve-se seguir para a etapa "02. Compilar todos as
novas informacoes que estao sendo modificados". Caso a resposta seja "desativado", deve-
se seguir para a etapa "03. Abrir chamado".

02. Compilar todos as novas informacgoes que estao sendo
modificados

RESPONSAVEL PELA EXECUGAO: GEIT - Servidores.

DETALHAMENTO: Elaborar texto contendo a lista com os itens a serem modificados, seus
parametros, condi¢cOes de alarme, e plano de comunicacao.

CONTINUIDADE: deve-se seguir para a etapa "03. Abrir chamado".

03. Abrir chamado

RESPONSAVEL PELA EXECUGAO: GEIT - Servidores.

DETALHAMENTO: Abrir chamado no Portal de Servicos de Tl (https://servicosti.anac.gov.br/)
pedindo a modificagdo/exclusdo dos itens no sistema de monitoracdo.

CONTINUIDADE: esta etapa finaliza o procedimento.
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6. DISPOSICOES FINAIS

Em caso de identificacdo de erros e omissdes neste manual pelo executor do processo, a STI
deve ser contatada. Copias eletronicas deste manual, do fluxo e dos artefatos usados podem ser
encontradas em sistema.
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