AGENCIA NACIONAL
DE AVIACAO CIVIL

INSTRUCAO NORMATIVA N° 128, DE 6 DE NOVEMBRO DE 2018.

Aprova a Politica de Seguranca da Informacéo e
Comunicagbes - PoSIC no ambito da Agéncia
Nacional de Aviagéo Civil - ANAC.

A DIRETORIA DA AGENCIA NACIONAL DE AVIAQAO CIVIL - ANAC, no exercicio
das competéncias que lhe foram outorgadas pelo arts. 11, inciso IX, da Lei n® 11.182, de 27 de setembro
de 2005, e 24 do Anexo | do Decreto n° 5.731, de 20 de marco de 2006, e

Considerando o disposto no Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de
Seguranca da Informacdo nos 6rgéos e entidades da Administracdo Publica Federal;

Considerando as orientacGes para Gestdo de Seguranca da Informacdo e ComunicacBes que
deverdo ser implementadas pelos 6rgéos e entidades da Administracdo Publica Federal, direta e indireta,
contidas na Instrucdo Normativa GSI/PR n° 01, de 13 de junho de 2008, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, e em suas Normas Complementares;

Considerando a previsao constante no art. 37 da Instru¢cdo Normativa n° 80, de 26 de novembro
de 2014, de revisdo periodica da Politica de Seguranca da Informacdo e Comunicacdes; e

Considerando o que consta do processo n° 00058.014301/2018-92, deliberado e aprovado na 3?
Reunido Administrativa Extraordinaria da Diretoria, realizada em 6 de novembro de 2018,

RESOLVE:

Art. 1° Aprovar a Politica de Seguranca da Informacgédo e ComunicacBes da Agéncia Nacional de
Aviacdo Civil - PoSIC/ANAC.

CAPITULO | )
DOS CONCEITOS E DEFINICOES

Art. 2° Para os fins desta Instru¢cdo Normativa, considera-se:

| - ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado que pode
resultar em dano para um sistema ou para a organizacao;

Il - ativos de informacdo: os meios de armazenamento, transmissao e processamento, 0s sistemas
de informacéo, bem como os locais onde se encontram esses meios e as pessoas que a eles tém acesso;

Il - autenticidade: propriedade de que a informacdo foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgao ou entidade;

IV - confidencialidade: propriedade de que a informac&o néo esteja disponivel ou revelada a pessoa
fisica, sistema, 6rgao ou entidade ndo autorizado e credenciado;

V - disponibilidade: propriedade de que a informagéo esteja acessivel e utilizavel sob demanda
por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade autorizada;
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VI - gestdo de continuidade de negocio: sistema de gestdo que objetiva responder eficazmente a
ocorréncias que possam interromper o funcionamento normal de uma organizacao;

VII - Gestéo de Seguranca da Informacéo e Comunicacdes - GSIC: sistema de gestéo corporativo
voltado para a Seguranca da Informacdo e Comunicagdes - SIC, que inclui toda a abordagem
organizacional usada para proteger os sistemas de informacéo contra a negacdo de servigo a Usuarios
autorizados, assim como contra a intrusdo e a modificacdo desautorizada de dados ou informacGes
armazenados, em processamento ou em transito, abrangendo, inclusive, a seguranca dos recursos
humanos, da documentacdo e do material, das areas e instalacdes das comunicacfes e computacional,
assim como a abordagem destinada a prevenir, detectar, deter e documentar eventuais ameagas a seu
desenvolvimento;

VIII - incidente de seguranca: é qualquer evento adverso, confirmado ou sob suspeita, relacionado
a seguranca dos sistemas de computacao ou das redes de computadores;

IX - informacdo: dados, processados ou ndo, que podem ser utilizados para producgéo e transmisséo
de conhecimento, contidos em qualquer meio, suporte ou formato;

X - integridade: propriedade de que a informacéo nao foi modificada ou destruida de maneira nao
autorizada ou acidental;

X1 - ndo-repudio: propriedade que garante a impossibilidade de negar a autoria em relagcdo a uma
transacdo anteriormente feita;

XIl - quebra de seguranca: acdo ou omissao, intencional ou acidental, que resulta no
comprometimento da seguranca da informacéo e das comunicacgoes;

X1l - recursos computacionais: recursos que processam, armazenam e/ou transmitem
informacdes, tais como aplicacfes, sistemas de informacdo, computadores, notebooks, servidores de
rede, equipamentos de conectividade e infraestrutura; e

X1V - vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente indesejado,
que podem resultar em risco para um sistema ou organizacdo, 0s quais podem ser evitados por acao
interna de seguranga da informagéo.

CAPITULO II
DOS OBJETIVOS, DA ABRANGENCIA E DA APLICABILIDADE

Art. 3° Sdo objetivos da PoSIC/ANAC:

| - preservar a disponibilidade, integridade, confidencialidade e autenticidade das informacdes
mantidas e tratadas pela ANAC;

Il - dotar a ANAC de instrumentos juridicos, normativos e organizacionais que a capacitem
cientifica, tecnoldgica e administrativamente a assegurar a confidencialidade, a integridade, a
autenticidade, o ndo-repudio e a disponibilidade dos dados e das informacdes tratadas, classificadas e
sensiveis;

Il - promover a capacitacdo de recursos humanos para o desenvolvimento de competéncia
cientifico-tecnologica em seguranca da informacao;
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IV - estabelecer normas e procedimentos necessarios a efetiva implementacdo da seguranca da
informacao; e

V - promover as a¢les necessarias a implementacao e manutencao da seguranca da informacao.

Art. 4° A PoSIC/ANAC aplica-se no ambito da Agéncia, englobando todos os servidores,
colaboradores, fornecedores, prestadores de servicos e estagiarios que, oficialmente, executem
atividades vinculadas a atuacgdo institucional e, no que couber, ao relacionamento da Agéncia com
agentes credenciados, 6rgdos e entidades publicos ou privados.

CAPITULO Il
DA ESTRUTURA NORMATIVA

Art. 5° A estrutura normativa que norteara a Gestao de Seguranca da Informacéo e Comunicacdes
da Politica de Seguranca da Informagéo e Comunicacfes da ANAC - GSIC/ANAC seré organizada da
seguinte forma:

| - Politica de Seguranca da Informacdo e Comunicacdes - PoSIC: define as regras e diretrizes de
alto nivel, que representam os principios basicos incorporados pela ANAC a sua gestdo, de acordo com
sua visao estratégica, servindo como base para que as normas complementares e os procedimentos
internos sejam criados e detalhados;

Il - normas complementares de SIC: contemplam obrigacdes a serem seguidas de acordo com as
diretrizes estabelecidas na PoSIC/ANAC, apresentando os controles que deverdo ser implementados
para alcancar a estratégia estabelecida; e

[11 - procedimentos internos de SIC: instrumentalizam o disposto na PoSIC/ANAC e nas normas
complementares, viabilizando sua aplicacdo imediata nas tarefas operacionais da Agéncia.

CAPITULO IV
DAS DIRETRIZES

Art. 6° A GSIC/ANAC observaré as seguintes diretrizes gerais:
| - estabelecer e promover acOes para garantir a confidencialidade, integridade, autenticidade, néo-
repudio e disponibilidade das informacgdes da ANAC, independentemente do meio de armazenamento,

processamento ou transmiss@o que esteja sendo utilizado;

Il - mitigar os riscos associados aos ativos da informagdo utilizados pelos servidores,
colaboradores, estagiarios e publico externo da ANAC;

Il - prever a aplicacdo de penalidades em caso de descumprimento dos dispositivos definidos
nesta PoSIC e nas Normas Complementares; e

IV - definir as atribuicdes e responsabilidades relativas ao processo de promocao e aplicacéo da
PoSIC/ANAC.

Art. 7° Deverao ser publicadas, por meio de portaria, normas complementares que obedecam as
diretrizes especificas abaixo, organizadas pelos seguintes pilares de ativo da informacdo:

| - tecnologia: versara, no minimo, sobre os seguintes temas:
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a) copias de seguranca: diretrizes para a realizacdo de copia de seguranca (Backup) e de
restauracdo dos dados (Restore) corporativos ou que sdo custodiados pela ANAC, visando assegurar a
seguranca das informacOes, conforme as propriedades de confidencialidade, integridade e
disponibilidade dos ativos de informacéo, definindo estratégias e orientacfes para a implementacéo de
controles relativos ao tema e atribuindo papéis e responsabilidades aos envolvidos nas a¢des de copia e
restauracdo de dados;

b) computacdo em nuvem: diretrizes para utilizacdo de servico de computacdo em nuvem,
considerando a legislacdo e as boas praticas vigentes, o processo de tratamento da informacdo, os
controles de acesso, fisicos e l6gicos, a localizacdo geografica e o modelo de servico e de implementacao
de computagcdo em nuvem a serem adotados pela ANAC;

c) criptografia: diretrizes para o uso de recursos criptogréficos para as informagdes que tenham
sido classificadas em qualquer grau de sigilo; e

d) desenvolvimento e obtencdo de software seguro: o processo de desenvolvimento de software
devera conter regras que permitam a seguranca das aplicagdes no que diz respeito aos acordos de
licenciamento, propriedade dos codigos e direitos de propriedade intelectual, bem como os requisitos de
documentacao especificos de seguranca para as aplicagdes a serem adquiridas ou desenvolvidas interna
ou externamente.

Il - pessoas: versard, no minimo, sobre o0s seguintes temas:

a) uso de dispositivos madveis: deverdo ser adotados controles para o uso adequado de dispositivos
maoveis corporativos ou particulares por servidores, colaboradores e visitantes da ANAC;

b) acesso a internet: 0 acesso a internet devera englobar a esfera profissional com contetdo
relacionado as atividades da ANAC, observando-se sempre a conduta compativel com os principios
definidos nesta PoSIC. Para tanto a ANAC devera estabelecer controles de acesso a Internet, com o
objetivo de evitar que 0s recursos computacionais sejam utilizados em desrespeito as leis, aos costumes
e a dignidade da pessoa humana;

c) uso de e-mail: deverdo ser definidas regras claras e precisas de uso do e-mail institucional, com
0 objetivo de evitar o seu mau uso ou violacdo a imagem da ANAC;

d) seguranca em recursos humanos: a seguranca dos recursos humanos devera ser consolidada por
meio de agdes que promovam a cultura, sensibilizacéo, conscientizagéo, educacao e treinamento em SIC
no &mbito da ANAC;

e) uso de redes sociais: 0 uso seguro das redes sociais devera ter como referéncia 0s objetivos
estratégicos da ANAC, os critérios, as limitacdes e a estratégia de comunicacdo social, o processo de
gestdo de conteldo e as responsabilidades na gestdo de seu uso; e

f) controle de acesso: os computadores e sistemas da ANAC deverdo possuir controle de acesso
de modo a assegurar 0 USO apenas a usuarios ou processos autorizados. O responsavel pela autorizagao
ou confirmacdo deverd ser claramente definido e registrado.

Il - processos: versard, no minimo, sobre os seguintes temas:
a) gestdo de mudangas: terd como base a metodologia de gestdo de processos da ANAC e devera

garantir que as mudancas na organizacao, nos processos de negocio, nos recursos de processamento da
informacdo e nos sistemas ndo afetem a seguranca da informagéo da ANAC;
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b) gestdo de riscos: orientar na formulacdo das a¢des de mitigacdo de riscos, com o objetivo de
reduzir as vulnerabilidades, evitar ameagas, minimizar a exposi¢do aos riscos e atenuar 0s impactos
associados aos ativos de informacao da ANAC, observada a Politica de Gestao de Riscos da ANAC;

c) gestdo de continuidade de negdcios: orientar na formulacao das a¢6es de gestdo de continuidade,
com o objetivo de identificar ameacas e possiveis impactos na continuidade dos processos e servi¢os
essenciais para o funcionamento da ANAC,;

d) registro de eventos e trilhas de auditoria: implementar mecanismos de registro de eventos e
auditoria, com o objetivo de garantir a exatiddo dos registros de acesso aos ativos de informacéo;

e) conformidade legal: estabelecer mecanismos para avaliagdo de conformidade nos aspectos
relativos as normas de Seguranca da Informacdo e ComunicacBes em vigor, com o0 objetivo de
identificar, organizar e armazenar a legislacdo, regulamentagéo e contratos relevantes aos processos de
trabalho da ANAC, bem como preservar a conformidade contratual, o direito autoral e a propriedade
intelectual das informagdes e recursos utilizados nestes processos de trabalho;

f) tratamento de incidentes de rede: a ANAC devera manter equipe de tratamento e resposta a
incidentes em redes computacionais, com objetivo de registrar, analisar e tratar incidentes de SIC por
meio da coleta de evidéncias, investigacdo de ataques, provimento de assisténcia local e remota e
intermediacdo da comunicacgdo entre as partes envolvidas;

g) tratamento da informacdo: a informacéo utilizada pela ANAC devera ser protegida, cuidada e
gerenciada adequadamente com o objetivo de garantir a sua disponibilidade, integridade,
confidencialidade e autenticidade. A ANAC devera estabelecer medidas e procedimentos de tratamento
e classificacdo da informacéo, respeitando a legislacdo vigente; e

h) gestdo de ativos da informacdo: o processo de Inventario e Mapeamento de Ativos de
Informacdo devera considerar, prioritariamente, 0s objetivos estratégicos da ANAC, 0s processos e 0s
requisitos legais, a fim de proporcionar o entendimento comum, consistente e inequivoco dos ativos de
informacdo, da identificacdo clara de seus responsaveis, de um conjunto completo de informacdes
béasicas sobre os requisitos de SIC de cada ativo de informagdo e da identificagdo do valor que o ativo
de informacédo representa para a ANAC.

IV - ambiente: versara, no minimo, sobre o0s seguintes temas:

a) seguranca fisica e do ambiente: as instalacGes de processamento das informacdes criticas ou
sensiveis deverdo ser prevenidas contra acesso ndo autorizado e mantidas em areas seguras, protegidas
por perimetros de seguranca, conter barreiras de seguranca e controles de acesso apropriados; e

b) controles de acesso: deverdo ser adotados controles de entrada e saida de visitantes, pessoal
interno, equipamentos e midias, estabelecendo perimetros de seguranca e habilitando o acesso apenas
de pessoal autorizado. No caso de sistemas criticos, convém que sejam criados ambientes reservados, de
uso exclusivo, para abriga-los.

CAPITULO V
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 8° Compete a Diretoria:

| - aprovar alteragdes na PoSIC; e
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Il - estabelecer diretrizes, prioridades e acOes especificas de SIC.

Art. 9° O Comité de Seguranca da Informacdo e Comunicacdes - CSIC/ANAC serd composto
pelos seguintes membros:

| - Superintendente de Administracédo e Financas;

Il - Superintendente de Tecnologia da Informacao;

[11 - Superintendente de Planejamento Institucional;

IV - Superintendente de Gestdo de Pessoas; e

V - Superintendente de Agéo Fiscal.

Art. 10. Compete ao CSIC/ANAC:

| - orientar as Unidades Organizacionais quanto a implementacdo das acdes de SIC;

I1 - constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre seguranca
da informacéo e comunicacdes;

I11 - propor alteracdes na PoSIC/ANAC;

IV - aprovar normas complementares relativas a SIC, em conformidade com os normativos
existentes;

V - promover cultura de SIC;

VI - acompanhar as investigacoes e as avaliagdes dos danos decorrentes de quebras de seguranca;
VI - propor recursos necessarios as agdes de SIC;

VIII - solicitar e acompanhar estudos de novas tecnologias quanto a possiveis impactos na SIC;

IX - convidar para participar das reunides do Comité, representantes de outras Unidades
Organizacionais; e

X - definir, por meio de portaria, as regras de funcionamento e demais questbes de ordem
operacional relativos ao CSIC/ANAC.

8 1° A propositura das normas complementares de que trata o inciso I do art. 7° desta Instrucéo
Normativa referentes ao pilar de Tecnologia e 0 acompanhamento das atividades da Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR/ANAC, ficardo sob a
responsabilidade do Comité de Tecnologia da Informacéo - CTI/ANAC.

8 2° O CSIC/ANAC e o CTI/ANAC deverdao manter contato permanente, a fim de assegurar o
alinhamento de suas diretrizes e acoes.

8 3° O CSIC/ANAC apresentara anualmente a Diretoria um Plano de Agdes de SIC, incluindo
cronograma e entregas a serem realizadas no ano seguinte a sua publicag&o.
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84° O Plano de Agdes de SIC contera a relagdo das normas complementares de SIC a serem
atualizadas ou publicadas, quando couber, as atividades relacionadas a SIC a serem desenvolvidas, bem
como relatorio de execucdo do plano anterior.

85° Quando necessario, caberad ao Gestor de Seguranca da Informacdo e Comunicagdes da ANAC
viabilizar a incluséo das atividades necessérias ao cumprimento do Plano de AcGes de SIC nos planos
especificos da ANAC.

Art. 11. As Unidades Organizacionais terdo as seguintes responsabilidades:

| - definir seus procedimentos internos em observancia a PoSIC e suas normas complementares; e

Il - cumprir a PoSIC, as normas complementares e os procedimentos internos de SIC da ANAC.

Art. 12. O Gestor de Seguranca da Informacdo e Comunicacbes terd as seguintes
responsabilidades:

| - presidir o CSIC/ANAC;
Il - manter contato permanente com o Departamento de Seguranca da Informacéo e Comunicagdes
do Gabinete de Seguranca Institucional da Presidéncia da Republica para tratar de assuntos relativos a

seguranca da informacdo e comunicacdes; e

Il - reportar a Diretoria, nos casos em que entender necessario, as principais ocorréncias
relacionadas a SIC.

IV - manter a PoSIC e suas normas complementares disponiveis na pagina da intranet da ANAC,
respeitadas a classificagdo de niveis de acesso.

Paragrafo Unico. O Diretor-Presidente da ANAC designara, por meio de portaria, 0 Gestor de
Seguranca da Informacéo e Comunicagdes da ANAC.

Art. 13. A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais -
ETIR/ANAC tera as seguintes responsabilidades:

| - receber, analisar e responder as notifica¢fes relacionadas a incidentes de seguranca em redes
de computadores;

Il - recolher provas imediatamente apds a ocorréncia de um incidente de SIC;

I11 - executar analise critica sobre os registros de falha para assegurar que foram satisfatoriamente
resolvidas;

IV - investigar as causas dos incidentes de SIC;

V - implementar mecanismos para permitir a quantificagdo e o monitoramento dos tipos, volumes
e custos de incidentes e falhas de funcionamento;

VI - indicar a necessidade de controles aperfeicoados ou adicionais para limitar a frequéncia, 0s
danos e o custo de futuras ocorréncias de incidentes; e
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VII - apresentar trimestralmente ao CTI/ANAC, bem como ao CSIC/ANAC, quando solicitado,
relatorio de suas atividades.

8§ 1° Cabera ao presidente do CTI/ANAC designar o agente responsavel pela ETIR/ANAC e a sua
COMPpOsSiGao.

§ 2° O agente responsavel pela ETIR/ANAC definira, em ato proprio, o funcionamento da
ETIR/ANAC.

83° Em casos de ameagas, incidentes ou quebra de seguranga que exponham a riscos 0s sistemas
e servicos da ANAC, o agente responsavel pelo ETIR/ANAC podera convocar, em carater emergencial,
servidores da Agéncia que tenham conhecimento para atuar.

CAPITULO VI
DAS PENALIDADES

Art. 14. O descumprimento das disposi¢Oes constantes nesta Politica e nas normas complementares
sobre seguranca da informacao e comunicac@es caracteriza violacao de dever funcional, a ser apurada
em processo administrativo disciplinar, sem prejuizo das responsabilidades civil e penal.

CAPITULO VI
DAS ATUALIZACOES

Art. 15. Esta Politica deve ser revisada e atualizada periodicamente, no maximo a cada 3 (trés)
anos.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 16. A PoSIC, bem como as normas complementares dela decorrentes, deverao estar alinhadas
a Politica de Gestdo de Riscos Corporativos da ANAC.

Art. 17. Os casos omissos serdo resolvidos pela Diretoria.

Art. 18. Fica revogada a Instru¢cdo Normativa n°® 80, de 26 de novembro de 2014, publicada no
Boletim de Pessoal e Servico - BPS v.9, n° 48, de 28 de novembro de 2014.

Art. 19. Esta Instrucdo Normativa entra em vigor na data de sua publicacéo.

JOSE RICARDO PATARO BOTELHO DE QUEIROZ
Diretor-Presidente
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