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PARTICIPACAO NA EXECUCAO DOS PROCESSOS

AREAS ORGANIZACIONAIS
1) Geréncia de Infraestrutura Tecnolégica
a) Adicionar Placa de Rede Loopbackup
b) Adicionar Servidor ao Dominio
c) Configurar Interface de Loopback
d) Configurar Monitoramento Nagios Banco de Dados Oracle
e) Configurar Roteamento
f) Gerenciar Regra de Firewall
g) Inserir Servidor DNS no Windows
h) Migrar Maquina Virtual
i) Migrar VM no Storage
j) Realizar Manutencdo Programada de Data Center

k) Solucionar Incidentes de Espago em Disco em Servidores

GRUPOS ORGANIZACIONAIS
a) GEIT - 3 NIVEL

1) Adicionar Servidor ao Dominio
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1. DISPOSICOES PRELIMINARES

1.1 INTRODUCAO

Processos de Trabalho que contém atividades relativas ao uso, manutencado e configuracao do
Data Center.

O MPR estabelece, no ambito da Superintendéncia de Tecnologia da Informacdo - STI, os
seguintes processos de trabalho:

a) Adicionar Placa de Rede Loopbackup.

b) Configurar Interface de Loopback.

c) Configurar Roteamento.

d) Gerenciar Regra de Firewall.

e) Inserir Servidor DNS no Windows.

f) Migrar Maquina Virtual.

g) Migrar VM no Storage.

h) Realizar Manuteng¢do Programada de Data Center.

i) Solucionar Incidentes de Espago em Disco em Servidores.
j) Adicionar Servidor ao Dominio.

k) Configurar Monitoramento Nagios Banco de Dados Oracle.

1.2 REVOGACAO

Item ndo aplicavel.

1.3 FUNDAMENTAGCAO

Resolugdao n? 381, de 14 de junho de 2016, art. 31 e alteragdes posteriores

1.4 EXECUTORES DOS PROCESSOS

Os procedimentos contidos neste documento aplicam-se aos servidores integrantes das
seguintes dreas organizacionais:
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Area Organizacional Descrigdo
Geréncia de Infraestrutura Tecnoldgica - A Geréncia de Infraestrutura Tecnoldgica é
GEIT responsavel por estabelecer e formular

estratégias e padrdes relacionados com a
administracdo dos recursos de tecnologia da
informacdo para a sistematizacao e
disponibilizacdo de informacgdes gerenciais,
visando dar suporte ao processo decisério
da ANAC e suprir e dar suporte as dreas da
Agéncia na execugdo e gerenciamento dos
projetos de tecnologia da informacao
necessarios ao provimento de infraestrutura
de tecnologia da informacdo das atividades
finalisticas e de gestdo interna, além de
organizar, dirigir, controlar e avaliar os
servicos de seguranca da informacao e
inovacdo tecnoldgica da Superintendéncia
de Tecnologia da Informacao.

Grupo Organizacional Descricao
GEIT - 3 NIVEL Empresa terceirizada contratada (Central IT)
de 19 nivel.

1.5 ELABORAGAO E REVISAO

O processo que resulta na aprovacdo ou alteracdo deste MPR é de responsabilidade da
Superintendéncia de Tecnologia da Informacgado - STI. Em caso de sugestdes de revisdo, deve-se
procura-la para que sejam iniciadas as providéncias cabiveis.

Compete ao Superintendente de Tecnologia da Informagdo aprovar todas as revisdes deste
MPR.

1.6 ORGANIZAGAO DO DOCUMENTO

O capitulo 2 apresenta as principais defini¢des utilizadas no ambito deste MPR, e deve ser visto
integralmente antes da leitura de capitulos posteriores.

O capitulo 3 apresenta as competéncias, os artefatos e os sistemas envolvidos na execuc¢do dos
processos deste manual, em ordem relativamente cronoldgica.

O capitulo 4 apresenta os processos de trabalho. Para encontrar um processo especifico, deve-
se procurar sua respectiva pagina no indice contido no inicio do documento. Os processos estdo
ordenados em etapas. Cada etapa é contida em uma tabela, que possui em si todas as
informagdes necessdrias para sua realizagdo. Sao elas, respectivamente:
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a) o titulo da etapa;

b) a descricdo da forma de execugdo da etapa;

c) as competéncias necessarias para a execucdo da etapa;
d) os artefatos necessarios para a execugao da etapa;

e) os sistemas necessarios para a execuc¢do da etapa (incluindo, bases de dados em forma de
arquivo, se existente);

f) os documentos e processos administrativos que precisam ser elaborados durante a execucao
da etapa;

g) instrugdes para as proximas etapas; e

h) as dreas ou grupos organizacionais responsaveis por executar a etapa.

O capitulo 5 apresenta as disposicées finais do documento, que trata das a¢des a serem
realizadas em casos ndo previstos.

Por ultimo, é importante comunicar que este documento foi gerado automaticamente. Sao
recuperados dados sobre as etapas e sua sequéncia, as definicbes, os grupos, as dareas
organizacionais, os artefatos, as competéncias, os sistemas, entre outros, para os processos de
trabalho aqui apresentados, de forma que alguma mecanicidade na apresentacdo das
informagdes pode ser percebida. O documento sempre apresenta as informagdes mais
atualizadas de nomes e siglas de grupos, dreas, artefatos, termos, sistemas e suas definicdes,
conforme informacdo disponivel na base de dados, independente da data de assinatura do
documento. Informagdes sobre etapas, seu detalhamento, a sequéncia entre etapas,
responsaveis pelas etapas, artefatos, competéncias e sistemas associados a etapas, assim como
seus nomes e 0os nomes de seus processos tém suas defini¢des idénticas a da data de assinatura
do documento.
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2. DEFINICOES

Este MPR nao possui definicdes.
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3. ARTEFATOS, COMPETENCIAS, SISTEMAS E DOCUMENTOS
ADMINISTRATIVOS

Abaixo se encontram as listas dos artefatos, competéncias, sistemas e documentos
administrativos que o executor necessita consultar, preencher, analisar ou elaborar para
executar os processos deste MPR. As etapas descritas no capitulo seguinte indicam onde usar
cada um deles.

As competéncias devem ser adquiridas por meio de capacitacdo ou outros instrumentos e os
artefatos se encontram no mddulo "Artefatos" do sistema GFT - Gerenciador de Fluxos de
Trabalho.

3.1 ARTEFATOS

Nao ha artefatos descritos para a realizacdo deste MPR.

3.2 COMPETENCIAS

Para que os processos de trabalho contidos neste MPR possam ser realizados com qualidade e
efetividade, é importante que as pessoas que venham a executa-los possuam um determinado
conjunto de competéncias. No capitulo 5, as competéncias especificas que o executor de cada
etapa de cada processo de trabalho deve possuir sdo apresentadas. A seguir, encontra-se uma
lista geral das competéncias contidas em todos os processos de trabalho deste MPR e a
indicacdo de qual drea ou grupo organizacional as necessitam:

Competéncia Areas e Grupos
Administra a ferramenta de virtualizacgdo, de GEIT
forma precisa, utilizando o Microsoft Hyper
V.

Administra o firewall, de forma precisa, GEIT

utilizando conhecimentos de Firewall CISCO
ASA/PIX.
Administra o switch/roteador, de forma GEIT

precisa, utilizando conhecimentos de
switch/roteadores CISCO.

Analisa, tecnicamente, as causas de GEIT
incidente de espaco em Disco em Servidor.
Executa servico técnico de Tl, de forma GEIT

precisa, conforme o planejamento de
instalacdo/implantacdo de solucdo de Tl e as

10
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recomendacgdes do fabricante dos produtos
de Tl envolvidos.

Identifica itens de Tl que meregam GEIT
intervencao, utilizando a ferramenta Nagios.
Realiza, quando necessario, os GEIT

procedimentos para continuidade do servigo
data center.

Soluciona chamados de Tl aplicando GEIT
conhecimento técnico da drea e utilizando
procedimentos operacionais que traduzem

como o trabalho deve ser executado.

Toma as providéncias cabiveis conforme GEIT
anadlise de relatos de seguranca operacional,
de forma célere e de acordo com a legislacao

pertinente.

Verifica os dados referentes a manutencao GEIT
programada de Data Center.

3.3 SISTEMAS

Nao ha sistemas relacionados para a realizacdo deste MPR.

3.4 DOCUMENTOS E PROCESSOS ADMINISTRATIVOS ELABORADOS NESTE MANUAL

N3o hd documentos ou processos administrativos a serem elaborados neste MPR.

11
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4. PROCEDIMENTOS REFERENCIADOS

Procedimentos referenciados sao processos de trabalho publicados em outro MPR que tém
relacdo com os processos de trabalho publicados por este manual. Este MPR ndo possui nenhum
processo de trabalho referenciado.

12
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5. PROCEDIMENTOS

Este capitulo apresenta todos os processos de trabalho deste MPR. Para encontrar um processo
especifico, utilize o indice nas paginas iniciais deste documento. Ao final de cada etapa
encontram-se descritas as orientagdes necessarias a continuidade da execu¢do do processo. O
presente MPR também esta disponivel de forma mais conveniente em versao eletronica, onde
pode(m) ser obtido(s) o(s) artefato(s) e outras informagdes sobre o processo.

5.1 Adicionar Placa de Rede Loopbackup

Adicionar Placa de Rede Loopbackup

O processo contém, ao todo, 6 etapas. A situagdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Demanda de configuracao servidor Windows load balance", portanto,
este processo deve ser executado sempre que este evento acontecer. Da mesma forma, o
processo é considerado concluido quando alcanca seu evento de fim. O evento de fim descrito
para esse processo é: "Instalacdo finalizada".

A area envolvida na execucdo deste processo é a GEIT.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.

13
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01. Executar CMD como Administrador

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: Digitar CMD na busca do menu iniciar do computador que ira acessar o
prompt de comando

CONTINUIDADE: deve-se seguir para a etapa "02. Executar na linha de comando
hdwwiz.exe, em seguida clicar em avangar".

02. Executar na linha de comando hdwwiz.exe, em seguida
clicar em avangar

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: deve-se seguir para a etapa "03. Selecionar "Install the hardware that |

manually select from a list (Advanced)", em seguida clicar em "avancar (Next)"".

03. Selecionar "Install the hardware that | manually select
from a list (Advanced)", em seguida clicar em "avangar
(Next)"

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: deve-se seguir para a etapa "04.Selecionar "Network adapters", em

seguida clicar em "avancar (Next)"".

04.Selecionar "Network adapters", em seguida clicar em
"avancar (Next)"

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: deve-se seguir para a etapa "05.Selecionar Microsoft como fabricante , e
Microsoft Loopback Adapter como adaptador , em seguida clicar avangar (Next)".

05.Selecionar Microsoft como fabricante , e Microsoft
Loopback Adapter como adaptador , em seguida clicar
avancgar (Next)

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: Selecionar Microsoft como fabricante (manufacturer), e Microsoft
Loopback Adapter(Microsoft KM-TEST Loopback Adapter" no Windows 2012) como
adaptador, clice Avanga(Next)

CONTINUIDADE: deve-se seguir para a etapa "06.Selecionar avangar (Next) para confirmar a
instalacdo, e entdo Selecionar Finish para completar a instalagdo".

15
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06.Selecionar avancar (Next) para confirmar a instalagao, e
entao Selecionar Finish para completar a instalacao

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: esta etapa finaliza o procedimento.

16
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5.2 Configurar Interface de Loopback

Configurar Interface de Loopback

O processo contém, ao todo, 3 etapas. A situacdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Configuracao de roteamento concluida", portanto, este processo deve
ser executado sempre que este evento acontecer. Da mesma forma, o processo é considerado
concluido quando alcanca seu evento de fim. O evento de fim descrito para esse processo é:
"Configuracao servidor Windows load balance concluida".

A area envolvida na execugao deste processo é a GEIT.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.

Configuragdo
de roteamento
coticluida

01, Acessar
aPlaca de Rede
Loophack

GEIT

02. Configurar
ainterface
cotn as infortmagdes
de enderego
VIP fornecido
pela equipe
de rede

GEIT

03, Comunicar
equipe de rede

GEIT

Configuragio
servidor
Windows load
halance cotcluidal
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01. Acessar a Placa de Rede Loopback

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: deve-se seguir para a etapa "02. Configurar a interface com as informacdes
de endereco VIP fornecido pela equipe de rede".

02. Configurar a interface com as informacgoes de enderego
VIP fornecido pela equipe de rede

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: deve-se seguir para a etapa "03. Comunicar equipe de rede".

03. Comunicar equipe de rede

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: Apds a finalizacdo da configuracdo de interface de loopback, comunicar
equipe de rede.

CONTINUIDADE: esta etapa finaliza o procedimento.

18
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5.3 Configurar Roteamento
Configurar Roteamento

O processo contém, ao todo, 3 etapas. A situacdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Instalacdo do Microsoft Looplace concluida", portanto, este processo
deve ser executado sempre que este evento acontecer. Da mesma forma, o processo é
considerado concluido quando alcanca seu evento de fim. O evento de fim descrito para esse
processo é: "Configuracdo de roteamento completada".

A area envolvida na execugdo deste processo é a GEIT.

Para que este processo seja executado de forma apropriada, é necessdario que o(s) executor(es)
possuam a seguinte competéncia: (1) Administra o switch/roteador, de forma precisa, utilizando
conhecimentos de switch/roteadores CISCO.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execugdo deste processo e o
diagrama do fluxo.

19
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RESPONSAVEL PELA EXECUCAO: GEIT.

DETALHAMENTO: esta etapa nao possui detalhamento.

COMPETENCIAS:
- Administra o switch/roteador, de forma precisa, utilizando conhecimentos de
switch/roteadores CISCO.

CONTINUIDADE: deve-se seguir para a etapa "02.Localizar o Servicos com nome
"Roteamento e Acesso Remoto", e alterar a propriedade de Desativado(Disable) para
Automatico (Automatic)".

20
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02.Localizar o Servicos com nome "Roteamento e Acesso
Remoto", e alterar a propriedade de Desativado(Disable) para
Automatico (Automatic)

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

COMPETENCIAS:
- Administra o switch/roteador, de forma precisa, utilizando conhecimentos de
switch/roteadores CISCO.

CONTINUIDADE: deve-se seguir para a etapa "03. Iniciar o Servico de Roteamento".

03. Iniciar o Servico de Roteamento

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

COMPETENCIAS:
- Administra o switch/roteador, de forma precisa, utilizando conhecimentos de
switch/roteadores CISCO.

CONTINUIDADE: esta etapa finaliza o procedimento.

21
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5.4 Gerenciar Regra de Firewall
Gerenciar Regra de Firewall

O processo contém, ao todo, 2 etapas. A situa¢do que inicia o processo, chamada de evento de
inicio, foi descrita como: "Demanda para gerenciamento de regra para firewall", portanto, este
processo deve ser executado sempre que este evento acontecer. Da mesma forma, o processo
é considerado concluido quando alcanga seu evento de fim. O evento de fim descrito para esse
processo é: "Regra de firewall solicitada".

A area envolvida na execugdo deste processo é a GEIT.

Para que este processo seja executado de forma apropriada, é necessdario que o(s) executor(es)
possuam a seguinte competéncia: (1) Administra o firewall, de forma precisa, utilizando
conhecimentos de Firewall CISCO ASA/PIX.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.
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01.Enviar um e-mail com a solicitagao

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: Enviar um e-mail com a solicitagdo para a Equipe de Seguranga da ANAC
(Alexandre Fraga de Almeida, Felipe Moreira Guilhon, Felipe Santos Sarmanho e Pablo da
Rosa Ramos), com cépia para gesi.facilitacao@anac.gov.br, Lider técnico da CentrallT,
analistas responsaveis da CentralT e para o solicitante.

COMPETENCIAS:
- Administra o firewall, de forma precisa, utilizando conhecimentos de Firewall CISCO
ASA/PIX.

CONTINUIDADE: deve-se seguir para a etapa "02.Utilizar modelo seguindo o padrao
segundo a ac¢do desejada (criacdo, remocdo ou alteragdo)".

02.Utilizar modelo seguindo o padrao segundo a acao
desejada (criagdao, remocgao ou alteragao)

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

COMPETENCIAS:
- Administra o firewall, de forma precisa, utilizando conhecimentos de Firewall CISCO
ASA/PIX.

CONTINUIDADE: esta etapa finaliza o procedimento.
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5.5 Inserir Servidor DNS no Windows

Inserir Servidor DNS no Windows

O processo contém, ao todo, 5 etapas. A situa¢do que inicia o processo, chamada de evento de
inicio, foi descrita como: "Demanda para inserir servidor DNS no windows", portanto, este
processo deve ser executado sempre que este evento acontecer. Da mesma forma, o processo
é considerado concluido quando alcanga seu evento de fim. O evento de fim descrito para esse
processo é: "Servidor DNS inserido".

A area envolvida na execugdo deste processo é a GEIT.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.

24
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01.Acessar o host Windows

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: deve-se seguir para a etapa "02.Clicar em Iniciar, depois Executar, em
seguida digitar ncpa.cpl, e depois clicar em OK".

02.Clicar em Iniciar, depois Executar, em seguida digitar
ncpa.cpl, e depois clicar em OK

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: deve-se seguir para a etapa "03.Clicar duas vezes sobre a interface de rede
gue sera inserido o servidor DNS".

03.Clicar duas vezes sobre a interface de rede que sera
inserido o servidor DNS

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: deve-se seguir para a etapa "04.Clicar em Properties, depois Internet
Protocol Version 4 (TCP/IPv4), depois “Advanced...”, e na aba DNS, Add".

04.Clicar em Properties, depois Internet Protocol Version 4
(TCP/1Pv4), depois “Advanced...”, e na aba DNS, Add

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: deve-se seguir para a etapa "05.Adicionar o IP do servidor DNS e entdo
clicar em Add".

05.Adicionar o IP do servidor DNS e entao clicar em Add

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: esta etapa finaliza o procedimento.
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5.6 Migrar Maquina Virtual
Migrar Maquina Virtual

O processo contém, ao todo, 4 etapas. A situagdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Demanda para migrar maquina virtual", portanto, este processo deve
ser executado sempre que este evento acontecer. Da mesma forma, o processo é considerado
concluido quando alcanca seu evento de fim. O evento de fim descrito para esse processo é:
"Migracdo concluida".

A area envolvida na execugdo deste processo é a GEIT.

Para que este processo seja executado de forma apropriada, é necessario que o(s) executor(es)
possuam a seguinte competéncia: (1) Administra a ferramenta de virtualizagdo, de forma
precisa, utilizando o Microsoft Hyper V.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.
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RESPONSAVEL PELA EXECUCAO: GEIT.

DETALHAMENTO: esta etapa nao possui detalhamento.
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CONTINUIDADE: deve-se seguir para a etapa "02.ldentificar a maquina virtual a ser migrada,
clicar com o botdo direito sobre ela e selecionar Migrate Virtual Machine".

02.ldentificar a maquina virtual a ser migrada, clicar com o
botao direito sobre ela e selecionar Migrate Virtual Machine

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: deve-se seguir para a etapa "03.Escolher o host fisico onde a maquina
virtual sera migrada e clicar em Next".

03.Escolher o host fisico onde a maquina virtual sera migrada
e clicar em Next

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

COMPETENCIAS:
- Administra a ferramenta de virtualizacdo, de forma precisa, utilizando o Microsoft Hyper
V.

CONTINUIDADE: deve-se seguir para a etapa "04.Confirmar os dados da migracao e clicar
em Move".

04.Confirmar os dados da migrac¢ao e clicar em Move

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: esta etapa finaliza o procedimento.
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5.7 Migrar VM no Storage
Migrar VM no Storage

O processo contém, ao todo, 5 etapas. A situagdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Demanda para migrar VM no Storage", portanto, este processo deve
ser executado sempre que este evento acontecer. Da mesma forma, o processo é considerado
concluido quando alcanca seu evento de fim. O evento de fim descrito para esse processo é:
"Migracdo concluida".

A area envolvida na execugao deste processo é a GEIT.

Para que este processo seja executado de forma apropriada, é necessdario que o(s) executor(es)
possuam a seguinte competéncia: (1) Administra a ferramenta de virtualizagdo, de forma
precisa, utilizando o Microsoft Hyper V.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.

30



ANAC

31

W

MPR/STI-022-R01

Demanda para
migrar W
no Storage

01 . Abrir o SCVLIII
e huscar a vin

GEIT

02 Clicat cotm
hotdo diteito
et citha da maguina
& geleciohar
Mligrate Storage

GEIT

03 Clicar em
Browse & selecionar
o storage de
dratitin

CFRIT

04 Verficar
g8 a ofigdo cotreta
eatd selecionada,
entdo clicar
et Ok e depois
et Mext

GEIT

05 & comparhar
a cotichaado
da tarefa pela
tela de Johs

CFRIT

Migracio
cotucluida



ANAC MPR/STI-022-R01

01.Abrir o SCVMM e buscar avm

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: Abra o SCVMM e busque a virtual machine que sera movimentada dentro
do storage.

CONTINUIDADE: deve-se seguir para a etapa "02.Clicar com botao direito em cima da
maquina e selecionar Migrate Storage".

02.Clicar com botao direito em cima da maquina e selecionar
Migrate Storage

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

COMPETENCIAS:
- Administra a ferramenta de virtualiza¢do, de forma precisa, utilizando o Microsoft Hyper
V.

CONTINUIDADE: deve-se seguir para a etapa "03.Clicar em Browse e selecionar o storage de
destino".

03.Clicar em Browse e selecionar o storage de destino

RESPONSAVEL PELA EXECUCAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: deve-se seguir para a etapa "04.Verificar se a opcdo correta esta
selecionada, entdo clicar em Ok e depois em Next".

04.Verificar se a opgao correta esta selecionada, entao clicar
em Ok e depois em Next

RESPONSAVEL PELA EXECUCAO: GEIT.

DETALHAMENTO: Verificar se a op¢ao "Automatically place all VHDs with the configuration"
esta selecionada antes de prosseguir.

CONTINUIDADE: deve-se seguir para a etapa "05.Acompanhar a conclusdo da tarefa pela
tela de Jobs".

05.Acompanhar a conclusao da tarefa pela tela de Jobs

RESPONSAVEL PELA EXECUCAO: GEIT.

DETALHAMENTO: esta etapa nao possui detalhamento.

CONTINUIDADE: esta etapa finaliza o procedimento.
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5.8 Realizar Manuteng¢ao Programada de Data Center
Realizar Manutengdo programada de Data Center

O processo contém, ao todo, 8 etapas. A situacdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Periodicamente", portanto, este processo deve ser executado sempre
gue este evento acontecer. Da mesma forma, o processo é considerado concluido quando
alcanca seu evento de fim. O evento de fim descrito para esse processo é: "Chamado finalizado".

A area envolvida na execuc¢ao deste processo é a GEIT.

Para que este processo seja executado de forma apropriada, é necessario que o(s) executor(es)
possua(m) as seguintes competéncias: (1) Realiza, quando necessario, os procedimentos para
continuidade do servico data center; (2) Verifica os dados referentes a manutencdo programada
de Data Center.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execuc¢do deste processo e o
diagrama do fluxo.
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01. Verificar os dados referentes a manutencao programada
de Data Center

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: O analista devera verificar os dados referentes a manutencao programada
de Data Center

Obs.: Os dados a serem verificados sdo: Data/horario previsto para manutengdo, tempo
previsto de manutencao

COMPETENCIAS:
- Verifica os dados referentes a manutencao programada de Data Center.

CONTINUIDADE: deve-se seguir para a etapa "02.Agendar o monitoramento".

02.Agendar o monitoramento

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: O analista deverd agendar o monitoramento

CONTINUIDADE: deve-se seguir para a etapa "03. Iniciar o monitoramento".

03. Iniciar o monitoramento

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: O analista devera iniciar o monitoramento

COMPETENCIAS:
- Realiza, quando necessario, os procedimentos para continuidade do servico data center.

CONTINUIDADE: caso a resposta para a pergunta "A manutencao foi bem sucedida?" seja
"sim, foi bem sucedida", deve-se seguir para a etapa "04.Inserir as informag0es pertinentes
no ticket, em seguida recebera uma notificacdo de manutencao concluida com sucesso".
Caso a resposta seja "ndo, ndo foi bem sucedida", deve-se seguir para a etapa "06.Entrar em
contato com os responsaveis e verificar o motivo".

O04.Inserir as informacgdes pertinentes no ticket, em seguida
recebera uma notificagdao de manuteng¢ao concluida com
sucesso

RESPONSAVEL PELA EXECUCAO: GEIT.

DETALHAMENTO: Se a manutencdo for concluida com sucesso, o analista devera inserir as
informacdes pertinentes no ticket, em seguida recebera uma notificacdo de manutencao
concluida com sucesso.

COMPETENCIAS:
- Verifica os dados referentes a manutencdo programada de Data Center.
- Realiza, quando necessario, os procedimentos para continuidade do servico data center.

CONTINUIDADE: deve-se seguir para a etapa "05.Solicitar validacdo do chamado".
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05.Solicitar validagao do chamado

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

COMPETENCIAS:
- Realiza, quando necessario, os procedimentos para continuidade do servico data center.

CONTINUIDADE: esta etapa finaliza o procedimento.

06.Entrar em contato com os responsaveis e verificar o
motivo

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: Caso o manutenc¢do ndo obtenha sucesso, o analista devera entrar em
contato com os responsaveis e verificar o motivo.

COMPETENCIAS:
- Realiza, quando necessario, os procedimentos para continuidade do servico data center.

CONTINUIDADE: caso a resposta para a pergunta "O motivo foi um incidente?" seja "nao",
deve-se seguir para a etapa "04.Inserir as informacgGes pertinentes no ticket, em seguida
recebera uma notificacdo de manutencao concluida com sucesso". Caso a resposta seja
"sim", deve-se seguir para a etapa "07. inserir as informacdes pertinentes no ticket e
verificar o plano de Comunicagdo".

07. inserir as informacgoes pertinentes no ticket e verificar o
plano de Comunica¢ao

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: Se for um incidente,o analista deverd inserir as informacgdes pertinentes
no ticket e verificar o plano de Comunicagdo.

COMPETENCIAS:
- Realiza, quando necessario, os procedimentos para continuidade do servigo data center.

CONTINUIDADE: deve-se seguir para a etapa "08. notificar o preposto /gerenciamento de
incidentes da conclusdo da manutengado programada".

08. notificar o preposto /gerenciamento de incidentes da
conclusao da manuteng¢ao programada

RESPONSAVEL PELA EXECUCAO: GEIT.

DETALHAMENTO: o analista devera notificar o preposto /gerenciamento de incidentes da
conclusdo da manutengdo programada.

COMPETENCIAS:
- Realiza, quando necessario, os procedimentos para continuidade do servico data center.
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CONTINUIDADE: esta etapa finaliza o procedimento.
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5.9 Solucionar Incidentes de Espagco em Disco em Servidores
Solucionar de Incidentes de Espaco em Disco em Servidores

O processo contém, ao todo, 5 etapas. A situagdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Demanda para solucdo de incidentes de espaco em disco em
servidores", portanto, este processo deve ser executado sempre que este evento acontecer. Da
mesma forma, o processo é considerado concluido quando alcanga seu evento de fim. O evento
de fim descrito para esse processo é: "Incidente solucionado".

A area envolvida na execugdo deste processo é a GEIT.

Para que este processo seja executado de forma apropriada, é necessdario que o(s) executor(es)
possua(m) as seguintes competéncias: (1) Analisa, tecnicamente, as causas de incidente de
espaco em Disco em Servidor; (2) Executa servico técnico de Tl, de forma precisa, conforme o
planejamento de instalagdo/implantacdo de solucdo de Tl e as recomendac¢des do fabricante
dos produtos de Tl envolvidos; (3) Soluciona chamados de Tl aplicando conhecimento técnico
da area e utilizando procedimentos operacionais que traduzem como o trabalho deve ser
executado; (4) Toma as providéncias cabiveis conforme andlise de relatos de seguranca
operacional, de forma célere e de acordo com a legislacdo pertinente.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execugdo deste processo e o
diagrama do fluxo.
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01. Efetuar login no servidor que esta alarmando e identificar
o(s) servico(s) que funciona(m) no servidor

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: O analistas deve logar no servidor que esta alarmando e identificar o(s)
servico(s) que funciona(m) no servidor.

COMPETENCIAS:

- Executa servico técnico de Tl, de forma precisa, conforme o planejamento de
instalacdo/implantacdo de solucdo de Tl e as recomendacg&es do fabricante dos produtos de
Tl envolvidos.

CONTINUIDADE: deve-se seguir para a etapa "02. Identificar os arquivos que estdo usando
muito espago".

02. Identificar os arquivos que estao usando muito espago

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: O analista deve Identificar os arquivos que estdo usando muito espago
usando o WinDirStat em modo Administrator para poder acessar todas as pastas e arquivos.
Obs.: Por padrdo o WinDirStat é instalado no seguinte caminho C:\Program Files
(x86)\WinDirStatPortable

COMPETENCIAS:
- Toma as providéncias cabiveis conforme andlise de relatos de seguranga operacional, de
forma célere e de acordo com a legislagao pertinente.

CONTINUIDADE: deve-se seguir para a etapa "03.ldentificar a causa raiz do incidente e
verificar se tem autoriza¢do para solucionar o incidente".

03.ldentificar a causa raiz do incidente e verificar se tem
autorizag¢do para solucionar o incidente

RESPONSAVEL PELA EXECUCAO: GEIT.

DETALHAMENTO: Ao identificar a causa raiz do incidente o analista devera verificar se tem
autorizac¢do para solucionar o incidente.

COMPETENCIAS:
- Analisa, tecnicamente, as causas de incidente de espago em Disco em Servidor.

CONTINUIDADE: caso a resposta para a pergunta "Tem autorizacdo para solucionar o
incidente?" seja "tem autorizacao", deve-se seguir para a etapa "04. Solucionar o incidente".
Caso a resposta seja "ndo tem autorizacdo", deve-se seguir para a etapa "05. Inserir as
informacdes pertinentes no chamado, informar o responsavel da ANAC via e-mail da
solugcdo do incidente".

04. Solucionar o incidente
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RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: Se identificar que tem autorizagdo para solucionar, o analista devera
resolver o incidente.

COMPETENCIAS:

- Executa servico técnico de Tl, de forma precisa, conforme o planejamento de
instalacdo/implantacdo de solugéo de Tl e as recomendacgdes do fabricante dos produtos de
Tl envolvidos.

- Toma as providéncias cabiveis conforme anadlise de relatos de seguranca operacional, de
forma célere e de acordo com a legislagao pertinente.

CONTINUIDADE: deve-se seguir para a etapa "05. Inserir as informacdes pertinentes no
chamado, informar o responsdvel da ANAC via e-mail da solu¢do do incidente".

05. Inserir as informagoes pertinentes no chamado, informar
o responsavel da ANAC via e-mail da solugao do incidente

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: Inserir as informagdes pertinentes no chamado, informar o responsavel
da ANAC via email da solugdo do incidente. O analista também devera anexar o e-mail no
chamado e alterar os status para Resolvido.

COMPETENCIAS:
- Soluciona chamados de Tl aplicando conhecimento técnico da area e utilizando
procedimentos operacionais que traduzem como o trabalho deve ser executado.

CONTINUIDADE: esta etapa finaliza o procedimento.
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5.10 Adicionar Servidor ao Dominio

Adicionar Servidor ao Dominio

O processo contém, ao todo, 6 etapas. A situa¢do que inicia o processo, chamada de evento de
inicio, foi descrita como: "Demanda para adicionar servidor ao dominio", portanto, este
processo deve ser executado sempre que este evento acontecer. Da mesma forma, o processo
é considerado concluido quando alcanga seu evento de fim. O evento de fim descrito para esse

processo é: "Servidor adicionado ao dominio".

A area envolvida na execucdo deste processo é a GEIT. Ja o grupo envolvido na execucdo deste

processo é: GEIT - 3 NIVEL.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execugdo deste processo e o

diagrama do fluxo.

01. Clicar com o botao direito em computador e depois em
propriedades

RESPONSAVEL PELA EXECUCAO: GEIT - 3 NIVEL.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: deve-se seguir para a etapa "02. Clicar em alterar configuracdes".

02. Clicar em alterar configuragoes

RESPONSAVEL PELA EXECUGAO: GEIT - 3 NIVEL.

DETALHAMENTO: Na parte de Computer name, domain, and workgroup settings clique em
Change settings.

CONTINUIDADE: deve-se seguir para a etapa "03. Clicar em alterar".

03. Clicar em alterar

RESPONSAVEL PELA EXECUCAO: GEIT - 3 NIVEL.

DETALHAMENTO: Em Computer Name, clique em Change.

CONTINUIDADE: deve-se seguir para a etapa "04. Selecionar dominio, secdo “membro de”,
em Nome do Computador/Alteracdes de Dominio".
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04. Selecionar dominio, secao “membro de”, em Nome do
Computador/Alteragées de Dominio

RESPONSAVEL PELA EXECUGAO: GEIT - 3 NIVEL.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: deve-se seguir para a etapa "05. Digitar anac.gov.br e clique em OK, para
associar este servidor ao dominio da ANAC".

05. Digitar anac.gov.br e clique em OK, para associar este
servidor ao dominio da ANAC

RESPONSAVEL PELA EXECUGAO: GEIT - 3 NIVEL.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: deve-se seguir para a etapa "06. Entrar com um usuario com permissao
para adicionar o servidor ao dominio, e reiniciar o servidor para aplicar as alteragdes. ".

06. Entrar com um usudrio com permissao para adicionar o
servidor ao dominio, e reiniciar o servidor para aplicar as
alteracgoes.

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: esta etapa finaliza o procedimento.
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5.11 Configurar Monitoramento Nagios Banco de Dados Oracle
Configurar Monitoramento Nagios Banco de Dados Oracle

O processo contém, ao todo, 3 etapas. A situacdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Demanda de configuracdo de monitoramento Nagios banco de dados
Oracle", portanto, este processo deve ser executado sempre que este evento acontecer. Da
mesma forma, o processo é considerado concluido quando alcanga seu evento de fim. O evento
de fim descrito para esse processo é: "Configuracdo concluida".

A area envolvida na execugdo deste processo é a GEIT.

Para que este processo seja executado de forma apropriada, é necessdario que o(s) executor(es)
possua(m) as seguintes competéncias: (1) Identifica itens de Tl que meregam intervencao,
utilizando a ferramenta Nagios; (2) Realiza, quando necessario, os procedimentos para
continuidade do servico data center.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.
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RESPONSAVEL PELA EXECUCAO: GEIT.

DETALHAMENTO: esta etapa nao possui detalhamento.

COMPETENCIAS:
- Realiza, quando necessario, os procedimentos para continuidade do servico data center.

CONTINUIDADE: deve-se seguir para a etapa "02. Instalar oracle_check_health, plugin do
nagios para monitoramento oracle".
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02. Instalar oracle_check_health, plugin do nagios para
monitoramento oracle

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: esta etapa ndo possui detalhamento.

COMPETENCIAS:
- Realiza, quando necessario, os procedimentos para continuidade do servico data center.

CONTINUIDADE: deve-se seguir para a etapa "03. Localizar o arquivo para finalizar
configuracdo".

03. Localizar o arquivo para finalizar configuracao

RESPONSAVEL PELA EXECUGAO: GEIT.

DETALHAMENTO: O arquivo localizado em /usr/local/nagios/etc/nrpe.cfg contém todas as
configuragdes utilizadas no ambiente Oracle de producdo da ANAC;

# LOG FACILITY

# The syslog facility that should be used for logging purposes.

log_facility=daemon

pid_file=/var/run/nrpe.pid

# PORT NUMBER

COMPETENCIAS:
- Identifica itens de Tl que meregam intervencao, utilizando a ferramenta Nagios.
- Realiza, quando necessario, os procedimentos para continuidade do servico data center.

CONTINUIDADE: esta etapa finaliza o procedimento.
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6. DISPOSICOES FINAIS

Em caso de identificacdo de erros e omissGes neste manual pelo executor do processo, a STI
deve ser contatada. Copias eletronicas deste manual, do fluxo e dos artefatos usados podem ser
encontradas em sistema.
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