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PARTICIPACAO NA EXECUCAO DOS PROCESSOS

GRUPOS ORGANIZACIONAIS
a) GEIT - Analistas

1) Cadastrar Usuarios Administrativos no TACACS
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1. DISPOSICOES PRELIMINARES

1.1 INTRODUCAO

Este documento trata sobre as atividade analiticas referentes a manutencao, supervisao eacdes
relativas a seguranca de TI.

O MPR estabelece, no ambito da Superintendéncia de Tecnologia da Informacdo - STI, o seguinte
processo de trabalho:

a) Cadastrar Usuarios Administrativos no TACACS.

1.2 REVOGACAO

Item ndo aplicavel.

1.3 FUNDAMENTAGAO

Resolugdo n? 381, de 14 de junho de 2016, art. 31 e altera¢des posteriores

1.4 EXECUTORES DOS PROCESSOS

Os procedimentos contidos neste documento aplicam-se aos servidores integrantes das
seguintes dreas organizacionais:

Grupo Organizacional Descrigao
GEIT - Analistas Analistas do GEIT

1.5 ELABORACAO E REVISAO

O processo que resulta na aprovacdo ou alteracdo deste MPR é de responsabilidade da
Superintendéncia de Tecnologia da Informacgdo - STI. Em caso de sugestdes de revisdo, deve-se
procura-la para que sejam iniciadas as providéncias cabiveis.

Compete ao Superintendente de Tecnologia da Informagdo aprovar todas as revisdes deste
MPR.

1.6 ORGANIZAGAO DO DOCUMENTO
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O capitulo 2 apresenta as principais defini¢ées utilizadas no ambito deste MPR, e deve ser visto
integralmente antes da leitura de capitulos posteriores.

O capitulo 3 apresenta as competéncias, os artefatos e os sistemas envolvidos na execucdo dos
processos deste manual, em ordem relativamente cronoldgica.

O capitulo 4 apresenta os processos de trabalho. Para encontrar um processo especifico, deve-
se procurar sua respectiva pagina no indice contido no inicio do documento. Os processos estdo
ordenados em etapas. Cada etapa é contida em uma tabela, que possui em si todas as
informacgdes necessdrias para sua realizacdo. Sao elas, respectivamente:

a) o titulo da etapa;

b) a descricdo da forma de execugdo da etapa;

c) as competéncias necessarias para a execucdo da etapa;
d) os artefatos necessdrios para a execucao da etapa;

e) os sistemas necessdrios para a execugao da etapa (incluindo, bases de dados em forma de
arquivo, se existente);

f) os documentos e processos administrativos que precisam ser elaborados durante a execuc¢ao
da etapa;

g) instrugdes para as proximas etapas; e

h) as dreas ou grupos organizacionais responsaveis por executar a etapa.

O capitulo 5 apresenta as disposicGes finais do documento, que trata das a¢des a serem
realizadas em casos ndo previstos.

Por ultimo, é importante comunicar que este documento foi gerado automaticamente. Sao
recuperados dados sobre as etapas e sua sequéncia, as definicbes, os grupos, as areas
organizacionais, os artefatos, as competéncias, os sistemas, entre outros, para os processos de
trabalho aqui apresentados, de forma que alguma mecanicidade na apresentacdo das
informagdes pode ser percebida. O documento sempre apresenta as informagdes mais
atualizadas de nomes e siglas de grupos, dreas, artefatos, termos, sistemas e suas definicdes,
conforme informagdo disponivel na base de dados, independente da data de assinatura do
documento. Informagdes sobre etapas, seu detalhamento, a sequéncia entre etapas,
responsaveis pelas etapas, artefatos, competéncias e sistemas associados a etapas, assim como
seus nomes e 0os nomes de seus processos tém suas defini¢des idénticas a da data de assinatura
do documento.
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2. DEFINICOES

Este MPR nao possui definicdes.
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3. ARTEFATOS, COMPETENCIAS, SISTEMAS E DOCUMENTOS
ADMINISTRATIVOS

N3o ha artefatos, competéncias, sistemas ou elaboragdo de documentos administrativos na
execucdo dos procedimentos deste MPR.

3.1 ARTEFATOS

N3o ha artefatos descritos para a realizacdo deste MPR.

3.2 COMPETENCIAS

Para que os processos de trabalho contidos neste MPR possam ser realizados com qualidade e
efetividade, é importante que as pessoas que venham a executa-los possuam um determinado
conjunto de competéncias. No capitulo 4, as competéncias especificas que o executor de cada
etapa de cada processo de trabalho deve possuir sdo apresentadas. A seguir, encontra-se uma
lista geral das competéncias contidas em todos os processos de trabalho deste MPR e a
indicacdo de qual drea ou grupo organizacional as necessitam:

N3o ha competéncias descritas para a realizagdo deste MPR.

3.3 SISTEMAS

Nao ha sistemas relacionados para a realiza¢ao deste MPR.

3.4 DOCUMENTOS E PROCESSOS ADMINISTRATIVOS ELABORADOS NESTE MANUAL

N3o hd documentos ou processos administrativos a serem elaborados neste MPR.
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4. PROCEDIMENTOS REFERENCIADOS

Procedimentos referenciados sao processos de trabalho publicados em outro MPR que tém
relacdo com os processos de trabalho publicados por este manual. Este MPR ndo possui nenhum
processo de trabalho referenciado.
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5. PROCEDIMENTOS

Este capitulo apresenta o processo de trabalho deste MPR. Ao final de cada etapa, encontram-
se descritas as orientagcbes necessdrias a continuidade da execucdo do processo. A versdo do
presente MPR esta disponivel de forma mais conveniente em versao eletrénica, onde pode(m)
ser obtido(s) o(s) artefato(s) e outras informacgdes sobre o processo.

5.1 Cadastrar Usuarios Administrativos no TACACS
Cadastrar Usuarios Administrativos no TACACS

O processo contém, ao todo, 7 etapas. A situagdo que inicia o processo, chamada de evento de
inicio, foi descrita como: "Sob demanda/Chegada de novo colaborador", portanto, este processo
deve ser executado sempre que este evento acontecer. Da mesma forma, o processo é
considerado concluido quando alcanga algum de seus eventos de fim. Os eventos de fim
descritos para esse processo sado:

a) Acesso funcionando.

b) Acesso Negado.

Os grupos envolvidos na execugdo deste processo sdo: GEIT - Analistas, Solicitante.

Abaixo se encontra(m) a(s) etapa(s) a ser(em) realizada(s) na execucdo deste processo e o
diagrama do fluxo.
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01. Fazer andlise do pedido de pedido de inclusao

RESPONSAVEL PELA EXECUGAO: GEIT - Analistas.

DETALHAMENTO: E feita a analise do pedido de inclusdo de usuario no TACACS para que
seja avaliada a pertinéncia de sua inclusdo

CONTINUIDADE: caso a resposta para a pergunta "O inclusdo de usudrio é pertinente?" seja
"ndo", esta etapa finaliza o procedimento. Caso a resposta seja "sim", deve-se seguir para a
etapa "02.Verificar existéncia de grupo no AD e no TACACS".

02.Verificar existéncia de grupo no AD e no TACACS

RESPONSAVEL PELA EXECUGAO: GEIT - Analistas.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: caso a resposta para a pergunta "OS grupos necessarios ja existem?" seja
"ndo, o grupo ndo existe", deve-se seguir para a etapa "03. Criar grupo de acesso no
TACACS". Caso a resposta seja "sim, o grupo ja existe", deve-se seguir para a etapa "04.
Verificar existéncia de usuario no AD".

03. Criar grupo de acesso no TACACS

RESPONSAVEL PELA EXECUGAO: GEIT - Analistas.

DETALHAMENTO: esta etapa ndo possui detalhamento.

CONTINUIDADE: deve-se seguir para a etapa "04. Verificar existéncia de usuario no AD".

04. Verificar existéncia de usuario no AD

RESPONSAVEL PELA EXECUCAO: GEIT - Analistas.

DETALHAMENTO: E checado se o usudrio ja possui conta de rede cadastrada e qual grupo
vinculard o seu perfil no TACACS.

CONTINUIDADE: deve-se seguir para a etapa "05. Acessar o ACS".

05. Acessar o ACS

RESPONSAVEL PELA EXECUGAO: GEIT - Analistas.

DETALHAMENTO: E feito o acesso ao ACS, appliance da Cisco para AAA, para que seja feita a
criagdo da conta do usudrio e seja feita a vinculagdo do grupo adequado ao ACS.

CONTINUIDADE: deve-se seguir para a etapa "06. Enviar e-mail para usuario".

06. Enviar e-mail para usuario

RESPONSAVEL PELA EXECUGAO: GEIT - Analistas.

DETALHAMENTO: E feito o envio do e-mail para o usudrio e para o solicitante informando
gue a conta foi criada e é pedido que seja feita uma verificagdo de funcionamento pelo
usuario.
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CONTINUIDADE: caso a resposta para a pergunta "O usuario conseguiu efetuar o acesso?"
seja "ndo conseguiu", deve-se seguir para a etapa "07. Efetuar Troubleshooting". Caso a
resposta seja "conseguiu”, esta etapa finaliza o procedimento.

07. Efetuar Troubleshooting

RESPONSAVEL PELA EXECUGAO: GEIT - Analistas.

DETALHAMENTO: E efetuado o troubleshooting para que a causa do erro seja descoberto e
resolvido

CONTINUIDADE: deve-se seguir para a etapa "06. Enviar e-mail para usuario".
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6. DISPOSICOES FINAIS

Em caso de identificacdo de erros e omissGes neste manual pelo executor do processo, a STI
deve ser contatada. Copias eletronicas deste manual, do fluxo e dos artefatos usados podem ser
encontradas em sistema.

14



