ANAC AGENCIA NACIONAL
DE AVIACAO CIVIL

INSTRUCAO NORMATIVA N° 110, DE 26 DE JANEIRO 2017.

Regulamenta o desenvolvimento de solugGes de
Tecnologia da Informacdo no  ambito
departamental.

A DIRETORIA DA AGENCIA NACIONAL DE AVIAQAO CIVIL - ANAC, no exercicio
da competéncia que lhe foi outorgada pelos arts. 11, inciso IX, da Lei n® 11.182, de 27 de setembro de
2005, e 24, inciso XII, do Anexo | ao Decreto n° 5.731, de 20 de marco 2006, e considerando o que
consta do processo n° 00058.502024/2016-17, deliberado e aprovado na 22 Reunido Administrativa da
Diretoria, realizada em 25 de janeiro de 2017,

RESOLVE:

Art. 1° Estabelecer a regulamentacao relativa ao desenvolvimento de solug6es de Tecnologia da
Informacéo - Tl no ambito departamental, bem como os principios, as diretrizes, 0s processos gerais,
as responsabilidades, os controles e 0 escopo para esse desenvolvimento, de forma a buscar a ampliagéo
da capacidade de atendimento das demandas das areas de negdcio e a mitigar os riscos relacionados a
gestdo de sistemas e dados corporativos para os processos de negdcio da Agéncia Nacional de Aviacdo
Civil - ANAC.

CAPITULO |
DAS DEFINICOES

Art. 2° Para fins desta Instrucdo Normativa, considera-se:

| - solugBes corporativas: solucdes de Tl que sdo criticas para a ANAC a ponto de comprometer
ou incapacitar processos de negdcio e as respectivas cadeias de valor, consequentemente reduzindo a
eficacia no cumprimento da missao institucional;

Il - solugdes departamentais: solugdes de Tl desenvolvidas por uma ou mais unidades
organizacionais - UORG da ANAC externas a Superintendéncia de Tecnologia da Informacéo - STI
com o objetivo de atender restritamente suas necessidades, cuja indisponibilidade, falta de desempenho
ou perda de dados produzidos ndo afetem o desempenho institucional;

I11 - plano de sustentacdo e continuidade: documento que contém as informacdes necessarias para
a garantia de continuidade de um sistema durante a execucdo, inclusive nos casos de incidentes que o
afete;

IV - processos de negdcios: processos que sdo o resultado do desdobramento dos macroprocessos
da ANAC (Regulamentacdo, Certificacdo e Outorga, Fiscalizacdo, RelagcOes Institucionais e Gestdo
Interna) e que tem como propdsito entregar um produto final, fazer a comunicacdo tatica, possibilitar a
analise para a melhoria, identificar gargalos sisttmicos, identificar valor e estabelecer indicadores de
desempenho;

V - processos de trabalho: processos que sdo o resultado do desdobramento dos processos de
negocio, por meio do qual sdo mapeadas as atividades, seus fluxos, atores, eventos, gatilhos, produtos,
divisdes e unides de fluxos, entre outros;



VI - dados corporativos: sdo dados criticos e essenciais aos processos de negocio e respectivas
cadeias de valor da ANAC; e

VII - plano de adequacdo: documento que contém as justificativas, prazos, responsabilidades e
atividades necessarias a conformidade dos sistemas legados aos novos padrdes estabelecidos por esta
Instrucdo Normativa, assim como as portarias a ela vinculadas.

Paragrafo unico. Critérios especificos para a classificacdo de solugdes e dados corporativos serdo
definidos pelo Comité Gestor de TI da Agéncia por meio de portaria.

CAPITULO II
DAS DIRETRIZES

Art. 3° As unidades poderdo conduzir iniciativas visando ao desenvolvimento de soluges
departamentais, desde que essas solucdes:

| - apoiem processos de suporte ou de gestdo interna da propria unidade ou de processo interno
da érea a que pertenca;

Il - contribuam para eficiéncia de processos de negdcio da unidade; ou

Il - auxiliem no processamento e andlise de dados.

Paragrafo tnico. Nos casos em que for permitido o desenvolvimento de solugdes corporativas no
ambito departamental, as unidades deverdo seguir os padrdes, modelos e procedimentos estabelecidos

pelos normativos expedidos pela STI.

Art. 4° Sdo consideradas solugfes corporativas, para os fins desta Instrucdo Normativa, as
solugdes que:

| - apresentem caracteristicas de solugdes corporativas, conforme critérios estabelecidos pelo
Comité Gestor de TI;

Il - produzam, mantenham em bases préprias, ou modifiqguem dados de carater corporativo;
I11 - necessitem, por meio de integracéo, alterar dados de solugdes corporativas; ou
IV - divulguem, ao publico externo, dados por meio dos canais institucionais de comunicagéo.

Art. 5° As unidades organizacionais da Agéncia que desenvolverem solucdes, sejam elas de
carater corporativo ou departamental, nos termos dos arts. 3° e 4° desta Instrucdo Normativa, deverdo:

| - evitar a redundéncia de informacdes e a replicacdo de dados corporativos primarios em bases
de dados sob sua gestao;

Il - buscar, sempre que possivel, a padronizacao e a reutilizacdo de componentes de software; e
Il - permitir a utilizacdo de suas solugdes departamentais pelas demais unidades da ANAC,

consideradas as questdes de seguranga e sigilo da informacdo, buscando, sempre que possivel, evitar
redundéncia de dados, de sistemas ou repeticao de trabalho em diferentes unidades.



CAPITULO Il i
DO PROCEDIMENTO E DAS COMPETENCIAS

Art. 6° As iniciativas para desenvolvimento de solucdo no ambito departamental devem ser
conduzidas obedecendo as seguintes etapas:

| - a unidade demandante deverd encaminhar a STI solicitacdo de avaliacdo sobre o
desenvolvimento de sistema, expondo as razdes e identificando opcdes para conduzi-la; e

Il - apos definicdo da STI sobre a caracteristica da solugdo, corporativa ou departamental, poderéao
ser dados os seguintes encaminhamentos:

a) demanda por um novo projeto conduzido inteiramente sob responsabilidade da STI, quando a
iniciativa enquadrar-se nas caracteristicas estabelecidas no art. 4° desta Instrucdo Normativa;

b) desenvolvimento de uma solucdo corporativa conduzida sob responsabilidade da unidade
demandante mediante acompanhamento técnico da STI, desde que previamente autorizada pelo Comité
Gestor de T,

c) desenvolvimento de uma solucdo departamental, em conformidade com esta Instrucédo
Normativa; ou

d) parceria entre membros de uma ou mais unidades demandantes e da ST1 em projeto que podera
ser formalizado por meio de grupo de trabalho, quando a iniciativa enquadrar-se nas caracteristicas do
art. 4° desta Instrucdo Normativa e tenha sido autorizada pelo Comité Gestor de TI.

Paragrafo unico. Nas hipoteses do inciso |1, alineas “b” e “d”, a STI podera estabelecer padrbes
diferenciados na construcdo de solucGes corporativas no ambito departamental.

Art. 7° Na hipétese de desenvolvimento de solucdo no &mbito departamental, nos termos do art.
6°, inciso I, alineas “b” e “d”, desta Instrucdo Normativa, sera de competéncia da unidade demandante:

| - conduzir seus projetos de desenvolvimento e do respectivo plano de sustentacdo e
continuidade, bem como realizar a manutencdo dos controles adequados a cada etapa;

Il - elaborar e atualizar os produtos resultantes dos projetos, tais como: codigos-fonte,
documentos, metadados, bases de dados e sites na intranet;

I11 - providenciar a atualizagdo do catalogo de solucBes departamentais disponibilizado pela STI;

IV - responsabilizar-se pela confiabilidade, integridade, seguranca da aplicacgéo e rastreabilidade
para auditoria dos dados e informacGes produzidos e mantidos por solucdes departamentais;

V - informar necessidade de novas licencas de software bésico e de sistema gerenciador de banco
de dados, previsdo anual de crescimento e de largura de banda da solu¢do departamental, conforme
padréo a ser especificado pela STI; e

VI - zelar, no que couber, pela observancia das diretrizes da Politica de Seguranca da Informacéo
e Comunicacdes - POSIC no ambito da ANAC e das orientacdes sobre utilizacdo da intranet/internet e
de dispositivos moveis.

Art. 8° Para iniciativas de desenvolvimento no ambito departamental, compete a STI:



| - definir e divulgar na intranet padrdes e recomendacdes, compreendendo:

a) boas praticas no desenvolvimento de solucBes departamentais;

b) arquitetura de referéncia para solugdes departamentais;

c¢) modelos ou exemplos para orientar e simplificar solu¢Ges departamentais;

d) modelos de documentacéo basica para soluces departamentais;

e) compartilhamento e reuso de componentes departamentais; e

f) alternativas tecnoldgicas que favorecam a integracdo com solugdes corporativas;

Il - definir, adquirir e controlar licencas de ferramentas apropriadas para o desenvolvimento
departamental;

I11 - oferecer infraestrutura segmentada conforme os acordos de nivel de servico para hospedar
solucdes e bases de dados departamentais;

IV - oferecer infraestrutura necessaria para colaboracdo e compartilhamento destinada aos
desenvolvedores das unidades;

V - manter catalogo de solucGes departamentais em uso, identificando escopo e responsaveis;
VI - oferecer mecanismos de pesquisa no catalogo de solucgdes departamentais;

VII - promover atualizagéo das recomendacdes, dos processos, das ferramentas e do ambiente de
hospedagem;

VIII - mediar discussfes sobre conformidade;
IX - definir processos de publicacdo de soluces departamentais; e

X - aprovar os planos de sustentacdo e continuidade para as solugdes corporativas desenvolvidas,
na forma do art. 7°, inciso |, desta Instrugdo Normativa.

Paragrafo unico. No que couber, as disposicdes de que trata este artigo serdo estabelecidas por
meio de portarias expedidas pela STI.

Art. 9° Para iniciativas encaminhadas como parcerias entre uma ou mais unidades demandantes e
a STI, nos termos do art. 6°, Il, alinea “d”, devera ser observado o seguinte procedimento:

| - a unidade demandante e a STI deverdo negociar 0 escopo e as condi¢fes do projeto;
I - os membros da STI deveréo orientar a escolha da solugéo tecnoldgica;

I11 - 0 grupo de trabalho devera planejar e conduzir o projeto de desenvolvimento até a entrega
final; e

IV - o grupo de trabalho devera elaborar plano de sustentagéo e continuidade.



8 1° A unidade demandante e a STI, caso decidam pela formalizacdo do grupo de trabalho,
dever&o providenciar a publicacdo da respectiva portaria de instauracao.

§ 2° Nos projetos sob o escopo deste artigo, a STI atuara como coordenadora dos trabalhos.
Art. 10. Em qualquer caso, as solugOes departamentais deverao:
| - estar devidamente registradas no catalogo de soluc¢des departamentais;

Il - ter o cddigo-fonte atualizado em biblioteca de codigo e componentes, cujos critérios de acesso
deverdo levar em conta a confidencialidade das informac6es envolvidas;

Il - ter publicados objetos de consulta, modelos de relatorio de painéis e de planilhas em
ambiente especifico, cujos critérios de acesso deverdo levar em conta a confidencialidade das
informacdes envolvidas;

IV - ter publicadas suas solugbes nos servidores destinados para execucdo de solugdes
departamentais, por meio dos processos de publicacéo estipulados pela STI;

V - utilizar as bases de dados nos servidores de bancos de dados destinados as solugoes
departamentais, vedado o armazenamento de dados em locais ndo homologados pela STI; e

VI - aderir aos padr@es, as recomendacdes e as plataformas homologadas para o desenvolvimento
departamental.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 11. As solucdes departamentais ou corporativas em uso que ndo estejam em conformidade
com esta Instrucdo Normativa serdo objeto de avaliacdo conjunta entre a unidade e a STI para
elaboracdo de plano de adequacdo, observando-se a importancia relativa da solucdo e 0s riscos
envolvidos na sua ndo conformidade.

Art. 12. O plano de adequacéo de que trata o art. 11 desta Instru¢cdo Normativa podera seguir o
mesmo processo definido nesta Instrucdo Normativa para novas iniciativas, sendo também possivel
utilizar as alternativas de encaminhamento de que trata o art. 6°, inciso Il, desta Instrucdo Normativa
para reimplementar a solucéo tecnolégica.

Art. 13. As Portarias de que tratam os arts. 2°, paragrafo Unico, e 8° paragrafo Unico, desta
Instrucdo Normativa deverdo ser publicadas no prazo de até 60 (sessenta) dias a contar data da
publicacdo desta Instrucdo Normativa.

Art. 14. Os casos omissos serdo dirimidos pela STI.

Art. 15. Esta Instru¢cdo Normativa entra em vigor na data de sua publicacéo.

JOSE RICARDO PATARO BOTELHO DE QUEIROZ
Diretor-Presidente



