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1. GLOSSARIO

OSINT — Acrénimo para Open Source Intelligence — Fontes de Inteligéncia Aberta.
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2. DISPOSIGOES PRELIMINARES
2.1. FINALIDADE

2.1.1. A finalidade do presente Manual de Procedimentos (MPR) é padronizar o processo de
andlise, edicdo e disseminacdo do Relatério Didrio OSINT emitido pela Geréncia de
Planejamento e Inteligéncia (GPIN) para a Geréncia-Geral de Ac¢do Fiscal (GGAF).

2.2. REVOGAGAO

2.2.1. Nao aplicavel

2.3. FUNDAMENTACAO

2.3.1. BRASIL. Decreto n2 4.376, de 13 de Setembro de 2002. Dispde sobre a organizacdo e o
funcionamento do Sistema Brasileiro de Inteligéncia, instituido pela Lei no 9.883, de 7 de
dezembro de 1999, e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto/2002/D4376.htm>. Acesso em: 18/08/2014.

2.3.2. BRASIL. Lei n? 9.883, de 7 de Dezembro de 1999. Institui o Sistema Brasileiro de
Inteligéncia, cria a Agéncia Brasileira de Inteligéncia - ABIN, e da outras providéncias.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/Leis/L9883.htm>. Acesso em:
18/08/2014.

2.3.3. AGENCIA NACIONAL DE AVIACAO CIVIL (Brasil). Resolucdo n°110 de 15 de Setembro
de 2009. Altera o Regimento Interno da Agéncia Nacional de Aviagdo Civil — ANAC. Disponivel
em : <http://www2.anac.gov.br/biblioteca/resolucao2009.asp>. Acesso em: 18/08/2014.

2.4. PUBLICO-ALVO

2.4.1. Este MPR aplica-se aos servidores que realizam processo de anadlise, edicdo e
disseminacdo do Relatdrio Didrio OSINT na GPIN.

2.5. DIVULGACAO

2.5.1. Este MPR deve ser divulgado através da intranet da GPIN.
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2.6. ELABORAGCAO E REVISAO

2.6.1. O processo que resulta na aprovacao ou na alteracao deste MPR é de responsabilidade
da GGAF por meio da GPIN.

2.6.2. As mudangas no planejamento e execucdo das atividades inerentes ao processo de
analise, edicdo e disseminacdo do Relatério Didrio OSINT sdo motivos para uma revisao deste
MPR.

2.6.3. As sugestdes de revisdo devem ser encaminhadas a GPIN, com as respectivas
justificativas. Todas as sugestdes recebidas serdo revistas e analisadas em coordena¢do com os
setores afetos.

2.6.4. O Gerente-Geral de Acao Fiscal é o responsdvel por aprovar todas as revisdes deste
MPR.
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3. RESPONSABILIDADES
3.1. GERENTE GPIN

3.1.1. Orientar todos os servidores que realizarem a analise, edicdo e disseminacao do
Relatdério Diario OSINT.

3.1.2. Estabelecer a freqliéncia diaria de emissdao de relatdrios e os turnos de edicdo e
eventuais condi¢cdes extraordindrias de producao.

3.1.3. Gerar condig¢des apropriadas para a andlise, edicao e disseminacdo do Relatdrio Diario
OSINT pelos servidores designados. Condi¢cGes apropriadas importam em computador com
acesso irrestrito a internet com os seguintes softwares instalados: Outlook, Acrobat Reader e
um browser (Internet Explorer, Mozilla Firefox, Google Chrome ou similar).

3.2.  SERVIDOR GPIN

3.2.1. Realizar a andlise, edicdo e disseminacdo do Relatério Diario OSINT, conforme o
procedimento aprovado.

3.2.2. Gerenciar e atualizar o repertdrio de alertas e a lista de destinatarios do Relatério
Diario OSINT conforme a determinacdo do Gerente GPIN, comunicando eventuais alteracdes.

3.2.3. Zelar pela manutencdo das condi¢cbes apropriadas para a andlise edicdo e
disseminacdo do Relatdrio Didrio OSINT.
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4. PROCEDIMENTO

4.1. Atentar para os principios doutrinarios da Atividade de Inteligéncia que afetam a
metodologia de andlise na técnica de coleta OSINT, em especial os principios da utilidade,
oportunidade, clareza, imparcialidade e objetividade.

4.2. Conhecer o conteudo do ultimo relatério, com o intuito de evitar repeti¢cdes de alertas.

4.3. Acessar o repertério de alertas para o Relatdrio Didrio OSINT através do email
alertasgpin@gmail.com.

4.4, Abrir os alertas recebidos no email, analisando o conteddo dos dados do repertério de
alertas.

4.5, Classificar os alertas conforme a Matriz de Referéncia para Andlise de Impacto
aprovada no anexo 6.3 deste MPR.

4.6. Editar o Relatério Didrio OSINT em conformidade ao leiaute aprovado neste MPR.
4.6.1.Copiar os alertas;

4.6.2.Revisar a edicdo observando se ha repeticGes desnecessarias de alertas ou outras
incongruéncias;

4.6.3.Salvar o arquivo de edi¢cdo, gerando o arquivo PDF para a difusdo segura do
relatdrio.

4.7. Disseminar o Relatério Diario OSINT.
4.7.1.Abrir nova mensagem no Microsoft Outlook;

4.7.2.Checar a lista de destinatarios, com observancia aos cargos aprovados no anexo
6.2 deste MPR;

4.7.3.Checar a inclusdo do arquivo PDF contendo o relatdrio em anexo ao email;
4.7.4.Enviar o email aos destinatarios aprovados.

4.8. Checar eventuais atualizacGes do repertério de alertas e da lista de destinatarios.
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5. DISPOSICOES FINAIS

5.1.0s casos omissos na elabora¢do do MPR deverao ser solucionados pelo Gerente GPIN.
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6. ANEXOS

6.1.Lista exemplificativa de palavras-chaves que geram alertas ao repertério do Relatério

Diario OSINT

"Abear"

"acidente"+"helicoptero"-"carro"-

"moto"-"motocicleta

caminhdo"
"acidente"+"ANAC"
"acidente"+"avido"
"acidente"+"drone"
"acidente"+"vant"
"aeroclube"-"futebol"

"Aerolineas Argentinas"
"Aeronautas"”

"Aeroporto de Confins"-
"Libertadores"

"Aeroporto de Congonhas"-"hotel"
"Aeroporto de Guarulhos"-hotel

"Aeroporto do Galedo"-"promogdo
de passagem"

"Aeroporto Internacional de
Salvador"

"Aeroporto Internacional Tancredo
Neves"

"Aeroporto JK"

"Aeroporto Salgado Filho"
"Aeroportuarios"

"Agéncia Nacional de Aviagdo Civil"
"Air Canada"

"Air Canada"-"make money"-"work

from home"
"Air China"

"Air Europa"

"Air Europa"-"Agéncias de Turismo"
"Air France"

"air transport safety"

"aircraft tracking system"

"airline strike"

"All Nippon Airways"

"American Airlines"

"American Airlines"-stock price-
Nasdag-Wall Street-shares

"ANAC"
"apagdo"+'Aeroporto”
"British Airways"
"cadeirante"+"avido"
"CENIPA"
"CENIPA"+"acidente aéreo"
"Céus abertos"-"Culto"
"Confins"+"Aeroporto"-"futebol"
"congonhas"+"aeroporto"
"Continental Airlines"
"Copa Airlines"

"Copa Airlines"-"patrocinio"-
"marketing"

"Cubana de Aviacién"

"Delta Airlines"
"drone"-"Facebook"-"Amazon"
"drone"+FAA

TEASA"

"Ebola"+"airlines"

"emergency directive"-trains

"Emirates Airline"-"Emirates

stadium"

"Emirates Airline"-"Emirates
stadium"-Nasdaq

"European Aviation Safety Agency"
"Federal Aviation Administration"
"Gol airline"

"greve de
caminhoneiros"+aeroporto+compa
nhia aérea

"greve"+"Esata"

"habilitagdo de pilotos"+"Anac"
"Iberia Airlines"
"Iberia"+"companhia aérea"
"Israel Airlines"

"Japan Airlines"

"KLM"+"airlines"
"KLM"+"companhia aérea"
"Korean air"

"Korean Air"+"airlines"

"Korean Air"+"companhia aérea"
"LAN airlines"

"LAN"+"Companhia aérea"
"licenga de voo"

"lithium ion
battery"+"aircraft"+"fire"

"Lufthansa"

"Ministro da Aviagdo Civil"
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"oficina clandestina de manutengdo
de avido"

"oficina de manutengdo
pirata"+"avido"

"oficina pirata de manutengdo"
"policiais civis"+"aeroporto"
"pouso forgado"

"Qantas"

"Qantas"+Brazil

"Qatar Airways"-"Barcelona"
"Qatar airways"-photos

"queda de avido monomotor"

"Sindicado Nacional dos
Aeronautas”

"Sindicato Nacional dos
Aeronautas"

"Sindicato Nacional dos
Aerovidrios"

"Singapore Airlines"

"SNA"

"South African Airways"
"Surinam Airways"

"Swiss international air lines"
"Taag"+"Airlines"
"Taag"+"Linhas aéreas"
"TACV"+"Airlines"
"TACV"+"companhia aérea"
"TAP"+"Airlines"

"TAP"+"Linhas aéreas"

"taxi aéreo"+"pirata"

"United Airlines"

"United Airlines"-Nasdag-stock
"US airways"

"vant"
"wikileaks"+Aviation+Airlines

“acidente”+"”aeroporto”-"sentido

aeroporto"-"estrada aeroporto"
“acidente”+”aviagdo”

“Air transportation safety”+Brazil
“Aircraft collision”

“Aircraft crash”+Brazil

“Airline Brazil”

“Airline strike”

“Airplane accident”

“Airplane collision”

“Airport in Brazil”

“Brazilian Airline”

“Brazilian Airport”
“caos”+"”aeroporto”
“caos”+”ANAC”
“caos”+"”aviagdo”
“confusdo”+”aeroporto”
“confusdo”+”ANAC”
“confusdo”+"avido”
“confusdo”+”helicéptero”
“Disruption air traffic”+Brazil

J

“Flight cancelation South America”

“greve”+"aeroporto”
“greve”+”ANAC”
“greve”+"aviagdo”

“International flight
cancelation”+Brazil

“manifestagdo”+"aeroporto”
“manifestagdo”+”ANAC”
“manifestagdo”+”aviagdo”

”n

“manifestagdo”+"piloto”-"plano

piloto"-"moto"
“olimpiada”+”aeroporto”

“Plane crash”+Brazil

“policia”+”aeroporto”-"Estrada
Aeroporto"-"Jardim Aeroporto"

“policia”+” ANAC”
“policia”+"avido”

” n

“policia”+"piloto”-"projeto piloto"-

"projeto-piloto"
“tumulto”+”aeroporto”
“tumulto”+"aviagdo”
“tumulto”+”avido”
“tumulto”+”helicoptero”
Aeroméxico

Aerosur

Alitalia

Avianca

Avianca

policiais federais

swissport
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6.2.Lista de destinatarios do Relatorio Diario OSINT

6.2.1.A definigcdo dos destinatarios do Relatdrio Didrio OSINT ocorre em fung¢ao do
cargo ocupado:

6.2.1.1. Diretor presidente da ANAC;

6.2.1.2. Diretores da ANAC;

6.2.1.3.  Assessores indicados;

6.2.1.4. Superintendentes da ANAC

6.2.1.5. GGAF — Gerente Geral;

6.2.1.6. GPIN — Gerente e todos os servidores efetivos;
6.2.1.7. GEOP — Gerente;

6.2.1.8. GTREG — Gerente Técnico;

6.2.1.9.  ASCOM;

6.2.1.10. Qutros, conforme determinacdao do Gerente GPIN.
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6.3.Matriz de Referéncia para Analise de Impacto — Relatdrio Didrio OSINT

6.3.1.A metodologia de classificacdo dos dados apresentada aos destinatdrios finais do
Relatério Diario de OSINT é simplificada para facilitar o entendimento, com a
analogia as cores de um semaforo (vermelho, amarelo, verde). Buscamos
portanto classificar em trés niveis de atencdo em relacdo as matérias
correlacionadas, sendo tal classificacdo a Unica visivel no leiaute final:

Escala de Classificagao

Vermelho Impacto alto perante ativos/atividades/competéncias institucionais da ANAC
Amarelo Impacto médio perante ativos/atividades/competéncias institucionais da ANAC
Verde Impacto baixo perante ativos/atividades/competéncias institucionais da ANAC

6.3.2.A0 avaliar o dado resultante da metodologia de coleta de OSINT aplicada no
presente MPR, o Servidor GPIN analisard o potencial impacto das consequéncias
presentes e futuras sobre os ativos, atividades e competéncias precipuas da
ANAC, tendo como fatores preponderantes a severidade e a probabilidade:

Escala referencial de Severidade do Impacto sobre a ANAC

A - Catastrofico | Compromete totalmente ativos/atividades/competéncias da Agéncia (entre 95% a 100%).

B - Severo Compromete grande parte dos ativos/atividades/competéncias da Agéncia (entre 75% a 94%).
C - Grave Compromete a maior parte dos ativos/atividades/competéncias da Agéncia (entre 50% a 74%).
D - Relevante Compromete parte dos ativos/atividades/competéncias da Agéncia (entre 10% a 49%).

E - Irrelevante Compromete minimamente ativos/atividades/competéncias da Agéncia (entre 1% a 9%).

Escala referencial de Probabilidade do Impacto sobre a ANAC

5 - Frequente Provavel que ocorra muitas vezes (tem ocorrido frequentemente)

4 - Ocasional Provavel que ocorra algumas vezes (tem ocorrido com pouca frequéncia)
3 - Remoto Improvavel, mas é possivel que venha a ocorrer (ocorre raramente)

2 - Improvavel Basta improvavel que ocorra (ndo se tem noticia de que tenha ocorrido)
1 - Extremamente improvavel | Quase impossivel que ocorra
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6.3.3.A matriz de referéncia para a analise de impacto decorre do relacionamento

Severidade versus Probabilidade. Se considerada pelo Servidor GPIN em conjunto

com a caracteristica preditiva da Atividade de Inteligéncia e os principios

doutrindrios que a regem, torna-se um modelo aplicdvel para a metodologia de

classificacdo proposta, conforme a representacdao da tabela abaixo, de onde se

extrai objetivamente uma das classificagcdes para a aplicacdo no leiaute final:

Matriz de Referéncia para Analise de Impacto — Relatério Didrio OSINT

Probabilidade do Impacto
sobre a ANAC

Severidade do Impacto sobre a ANAC

A - Catastrdéfico B - Severo C- Grave D - Relevante E - Irrelevante
5 - Frequente 5-A 5-B 5-C
4 - Ocasional 4-A 4-B
3 - Remoto 3-A

2 - Improvdavel

1 -Extremamente Improvdvel
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6.4.Mensagem de classificacdo da informacgao

6.4.1. Aviso de confidencialidade — O Relatério Didrio OSINT da Agéncia Nacional de
Aviacdo Civil (ANAC), autarquia regida pela Lei Federal N2 11.182, de 27 de
setembro de 2005, foi direcionado exclusivamente ao destinatario e pode conter
informagdes confidenciais, protegidas por sigilo profissional. A divulgacdo ou
copia destas informacdOes sdo proibidas. Sua utilizacdo desautorizada é ilegal e
condiciona o infrator as penas da lei.
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6.5.Leiaute modelo do relatorio

RELATORIO DIARIO GPIN/GGAF — 17/12/2014

Mais de 20.000 reservas de wvoos na TAP alteradas ou canceladas devido & greve

http:ffwww.destak.pt/artigo,/214 263-mais-de-20.000-reservas-de-voos-na-tap-alteradas-ou-canceladas-devido-a-
greve

Amarelo.

Falha na Delta Airlines permitia acesso ao cartdo de embargue de passageiros.

http:f/boainformacan.com. br/2014,113 ffalha-na-delta-airlines-permitia-acesso-ao-cartao-de-embargue-de-

passapeiros/

Verde.

Chuva volta a derrubar drvores e a inundar ruas e comércios no DF

http-//e1 plobo.com/distrito-federal/notica,2014/1 3 {chuva-volta-dermubar-arvores-e-inundar-ruas-e-comercios-
no-df.html

Verde.

Total de alertas recebidos: 114.

Aviso de Confidencislidede — © Relatario Digrio DEINT da Agéncia Nacionel de Aviegao Civil [ANAC), sutarquia regide pela Lei federal M2 11 1B, de I7 de setemira
d= 2003, foi direcionado sxCusivements so destinatirio = pode conter informegdes contidencisis, protegices por sigilo profissionsl, & divuigecio ou copis destas
informagdes sEo proibices, Sus utilizagis desautorizeds & ilegsl & condicions o infrator &5 penas o lai.
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